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पपछले कुछ वर्षों में वपैिक स् तर पर वचुाअल दपुनर्ा का सस् तके्षेप बसतत सी तेीी से ब़ा ा स ै 

इस नई दपुनर्ा ने मानव समाी के ीीवन से ीड़ुी कई आवश् र्क प्रपरियर्ां ां को आसान 

बनार्ा स ै वचुाअल वर्ल डा कक तरस स े सम सभी के पलक कक क् स् टेंडेड वर्ल डा स ै र्स 

असीपमत, आभासी और तकनीक-आधाररत स ै वचुाअल वर्ल डा को साइबर वर्ल डा के नाम 

से भी ीाना ीाता स ैऔर इस असीपमत दपुनर्ा में घपटत सो रसी गपतपवपधर्ों को दरुूस् त 

रखने के पलक साइबर सरुक्षेा और काननू का ससारा पलर्ा ीाता स ै आी व् र्वसार् ीगत 

सपसत अन् र् के्षे्ों क  गपतपवपधर्ाां तकनीक-आधाररत सो गई सैं  ीसाां तक बैंपकां ग और 

अन् र् पवत्तीर् द्ोग का सवाल स ैतो इस क्षेे् के भपव् र् को पडपीटल रूप में सी दखेा ीा 

रसा स ै आी भी बैंपकां ग, बीमा और अन् र् पवत्तीर् सांस् थानों का स् वरूप पारांपररक कम और पडपीटल रूप में अपधक सो 

गर्ा स ै 

 

बैंक ऑफ़ बड़ौदा पपछले 8 वर्षों से लगातार पवपभन् न समसामपर्क बैंपकां ग पवर्षर्ों पर पसांदी भार्षा में अपखल भारतीर् 

सेपमनार का आर्ोीन करता रसा स ै मौीदूा बैंपकां ग के स् वरूप को दखेते सतक सी समने पपछले वर्षा बैंपकां ग में साइबर 

अपराध पवर्षर् पर पसांदी में अपखल भारतीर् सेपमनार का आर्ोीन पकर्ा था  सेपमनार के पवर्षर् के दो दप-पवर्षर् थे – (i) 

डिडिटल ऋण: चनुौडियाां एवां सांभावनाएां और (ii) डिडिटल ऋण: िोडिम एवां डवडनयामक आवश्यकिाएां  दोनों सी दप-

पवर्षर्ों पर बैंक को 100 से भी अपधक गणुवत्तापणूा आलेख प्राप् त सतक  इन आलेखों में से ्े्  तम आलेख प्रस् ततुकताां ां 

को सेपमनार में प्रस् तपुत तथा चचाा के पलक आमांप्त पकर्ा गर्ा  सेपमनार सते ुप्राप् त आलेखों को समने कक अपभलेख के 

रूप इस सांकलन को तैर्ार पकर्ा स ै 

 

सम ीानते सैं पक तकनीक क  दन् नत सपुवधां ां क  दपल् धता ने इसके दरुूपर्ोग क  सांभावनां ां को भी ब़ा ार्ा स ै 

तकनीक के दरुूपर्ोग के कारण सी साइबर अपराध ीसैी समस् र्ाकां सामने आ रसी सैं  समारे पलक र्स ीरूरी स ैपक सम 

तकनीक के दरुूपर्ोग के अलग-अलग माध् र्मों और इनसे बचाव के दपार्ों को भी समेंें  इस प्रकार से सम दपैनक 

बैंपकां ग गपतपवपधर्ों में भी साइबर अपराध ीसैी घटनां ां से बच सकते सैं  इस पडपीटल पपुस्तका में बैंपकां ग में साइबर 

अपराध के प्रत् र्ेक पसलुं ां पर पवस् तार से चचाा क  गई स ै मेुं ेपवश् वास स ैपक र्स पपुस्तका बैंपकां ग, पवत्तीर् कवां बीमा 

सांस् थानों में कार्ारत स् टाफ सदस् र्ों को साइबर अपराध के सभी पक्षेों से अवगत कराने में सक्षेम सोगी  अांत में मैं सभी 

लेखकों का आभार प्रकट करता स ां पीन् सोंने सेपमनार सते ुअपनी प्रपवपयांर्ाां भीेऔर और दनके ससर्ोग से सम र्स प्रका न 

तैर्ार करने में सक्षेम सतक सैं  

 

 भुकामनां ां सपसत, 

 
 

(सिंजर् कसिंह) 

प्रमुख - राजभाषा एििं सिंसदीर् सकमकत 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय  

बैंकों में धोखाधड़ी की  मस्या आज के मवत्तीय िेि में उभरते हुए तमाम जोमखमों में  ब े वहृद ह ै। मपछल ेपांच 

मवत्तीय वषों के दौरान मवत्तीय धोखाधड़ी की मािा  र इ में शाममल रामश दोनों में काफी बढ़ोत्तरी हुई ह ै। इ  

अवमध के दौरान धोखाधड़ी की मािा में 19.6 प्रमतशत की वमृि हुई ह ै।  ाइबर अपराधों का आलम ये ह ैमक 

यमद बैंकों की प्रणामलयों  र प्रमियाओ ंमें कममयां पाई जाती हैं तो अ ामामजक तत्व उनका दरुुपयोग बैंक व 

उनके ग्राहकों के अमहत में करेंग े। ( ंदभव : राष्रीय अपराध ररकॉडव ब्यरूो) 

आरबीआई कनरे्दश :  

भारतीय ररज़वव बैंक के अन ुार, धोखाधड़ी के जोमखम प्रबंधन, मनगरानी  र जांच कायव की अमंतम मजम्मदेारी 

बैंक के मखु्य कायवकारी अमधकारी, बोडव की लेखा परीिा  मममत  र बोडव की मवशषे  मममत की ह ै। जहां बोडव 

की लेखा परीिा  मममत  ामान्यत: धोखाधमड़यों के  भी मामलों की मनगरानी करेगी, वहीं रुपए एक करोड़ वा 

अमधक के धोखाधड़ी मामलों की मनगरानी वा अनवुती कारववाई के मलए बैंकों को बोडव की मवशषे  मममत 

(SCBF) का गठन करना ह ै।  

ररज़वव बैं  ऑफ इिंकिया  ो धोखाधडी  ी ररपोकटिंग :  

बैंकों को मक ी भी धनरामश के मामले में धोखाधड़ी पकड़े जाने के 3  प्ताह के भीतर प्रत्येक धोखाधड़ी मामले 

की ररपोटव, फ्रॉड मॉमनटररंग ररटनव (एफ एम आर) के िारा आरबीआई को इलेक्रॉमनक माध्यम  े भजेनी होती ह ै। 

बैं ों में साइबर अपराधों हेतु जोकखम प्रबिंधन  े उपाय : 

बैंकों का कायविेि अत्यंत व्यापक ह ै। ऐ ा कोई भी कायविेि नहीं ह ैमज में धोखाधड़ी की  ंभावना न हो । अत: 

बैंकों को अपने हर कायव िेि में धोखाधड़ी रोकने के व्यापक इतंजाम करन ेहोंग े।  

कनवार  कनयिंत्रि/ कनवार  सत व ता : 

मनवारक  तकव ता  े तात्पयव प्रणामलयों एव ंप्रमियाओ ंके  हज  ंचालन  र उनकी प्रभावोत्पादकता को बनाए 

रखने के मलए धोखाधड़ी होने  े पहले मकए गए प्रयत्नों  े ह ै। मक ी दरु्वटना के र्ट जाने पर जो नकु ान होता ह ै

वह दरु्वटना की रोकथाम के मलए मकए गए प्रयत्नों पर मकए गए खचव  े कई गनुा अमधक होता ह ै। 

बैंकों िारा मनम्नमलमखत िेिों में अपेमित प्राथममक मनवारण उपाय मकए जान ेचामहए । 

1.  ही भती 
2. उमचत प्रमशिण  

3. मजबतू प्रणामलयां  र प्रमियाए ं 

4.  ववव्यापी  तकव ता  

अवनीश  ुमार गुप्ता 
 

पर्दनाम:- वररष्ठ शाखा प्रबंधक 

सिंस्था  ा नाम:- केनरा बैंक 

मोबाइल निं. :- 6353026231 

ई-मेल:- avkrgupta@gmail.com  

mailto:avkrgupta@gmail.com
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यह  ववमवमदत ह ैमक मवका  के  ाथ- ाथ मवध्व ंक प्रवमृत्तयां भी जन्म लेन ेलगती हैं, वास्तव में बैंमकंग जगत में 

 ाइबर िाइम इ ी की दने ह ै।  ाइबर िाइम बहुत खतरनाक एव ंनकु ानदायक ह ैक्योंमक यह पै े  े जड़ुा ह ै। 

कोई भी ऐ ा कायव जो कंप्यटूर, इटंरनेट पर अवधैामनक तरीके  े मकया गया ह ैएव ंमज मे बैंक,  ंस्था अथवा 

ग्राहक की रामश का कपटपणूव आहरण, दरुुपयोग अथवा हामन शाममल ह,ै वह  ाइबर िाइम कहलाता ह,ै इ में 

मनम्नमलमखत िाइम शाममल हैं: 

1 कंप्यटूर वायर   

2 इटंरनेट पायरे ी 

3 हमैकंग  

4 मडडमलंग डेटा तथा इटंरनेट टाइम चोरी  

5 लॉमजक बम या ई-मले बॉमम्बंग/मडनाइल ऑफ  मवव ेज अटैक  

साइबर अपराध और जोकखम : 

 ाइबर िांमत ने बैंकों को  मुवधाए ंतो प्रदान की हैं लेमकन जोमखम को भी बढ़ाया ह ै। इटंरनेट पर खतरे तेजी  े 

बढ़ रहें हैं  र इटंरनेट इस्तेमाल करन ेवालों को अरबों का नकु ान हो रहा ह ै। मपछल े ाल के मकुाबले इ  

 ाल, कंप्यटूर में वायर  के हमले कई गनुा बढ़ गए हैं । इटंरनेट पर लोगों को अक् र ई-मले के जररए बेवकूफ 

बनाया जाता ह ै। प्रौद्योमगकी के  ाथ कायव करते हुए हम अक् र मनम्नमलमखत जोमखमों को अपने  ामन ेपाते हैं: 

1. मस्वफ्ट  ंदशे प्रणाली का दरुुपयोग  

2. एटीएम /डेमबट काडव का गलत उपयोग 

3. वयैमिक  चूनाओ ंका चोरी होना  

4. रेन मवयेर हमला  
5. बैंक के  ववर में अनमधकृत  ेंधमारी  

6. फजी ई-मले /मफमशगं मामले  

7. फजी  र लालच दनेे वाली कॉल  

8. वेंडर  र  ॉफ्टवयेर कंपमनयों पर अमधक मनभवरता  

9. तकनीकी िेि के मलए प्रमशिण की कमी  

10. नई तकनीक के प्रमत ग्राहकों की उदा ीनता  

11. छोटे व्यापाररयों िारा मडमजटल  मुवधाओ ंमें रुमच न लेना 

12.  चूना एव ंतकनीक  े  ंबंमधत उपयोगी प्रचार वा  रुिा मनैअुल का अभाव 

13. िेमडट काडव का  मय पर भगुतान न होना  

 

 ाइबर धोखाधड़ी करन ेके मवमवध तरीकों में मफमशगं, मवमशगं, शोल्डर  मफिं ग, पा वडव चरुाना, हमैकंग आमद 

आते हैं मजन े प्रणाली की जमटल  रुिा व्यवस्थाओ ंतथा उनके एमंिप्शन, फायरवॉल आमद को भदेकर बैंक या 

उ के ग्राहकों के  ाथ छल मकया जाता ह ै। 

 ाइबर अपराध के प्रकार: 

1 हैक िं ग: 

इ के अतंगवत  ाइबर अपराधी कंप्यटूर/मोबाइल नेटवकव  में प्रवशे कर मनजी जानकारी ज ैे नेट बैंमकंग 

पा वडव, िेमडट काडव या डेमबट काडव की जानकारी चरुा लेता ह ै। 
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2 कफकशिंग : 

इ में  ाइबर अपराधी फजी ई-मले के िारा जानकारी चरुाते हैं । 

3 कवकशिंग: 

इ में फजी कॉल िारा ग्राहक  े एटीएम काडव नंबर, मपन, पा वडव आमद चरुाकर उनका दरुुपयोग मकया जाता ह।ै 

4 वायरस अटै : 

 ाइबर अपराधी कुछ ऐ े  ॉफ्टवयेर कंप्यटूर/नेटवकव  पर भजेते हैं मज  े उनकी कायव िमता प्रभामवत होती ह ै। 

 ाइबर  रुिा हते ुहम मनम्नमलमखत उपाय कर  कत ेहैं: 

1. कमवचाररयों में यह मवश्वा  होना चामहए मक यमद व े मक ी धोखाधड़ी या होने वाली धोखाधड़ी का 

पदावफाश करेंग ेतो उन्हें इ के कारण कोई नकु ान नहीं होगा बमल्क परुस्कृत मकया जाएगा,  म्मान 

मदया जाएगा । 

2. अपने ग्राहक को जामनए (Know Your Customer) के अतंगवत बैंक िारा अपने  भी ग्राहकों का 

केवाई ी कड़ाई  े परूा मकया जाना चामहए, इ के मलए उन े प्राप्त आमधकाररक वधै दस्तावजे (OVD) 

की  र्न जांच हो तामक फजी केवाई ी दस्तावजे के माध्यम  े कोई व्यमि बैंक के  ाथ धोखाधड़ी न 

कर पाए । 

3. यह आवश्यक ह ैमक ग्राहक की गोपनीय जानकारी  र बैंकों के  ाथ उपलब्ध अन्य डेटा /जानकारी 

पयावप्त रूप  े  रुमित रखी जाए तामक यह  मुनमित हो  के मक धोखबेाज इ  डेटा या जानकारी को 

चरुाकर दरुुपयोग न कर  कें  । 

4. नए धोखाधड़ी के प्रकारों पर काननू प्रवतवन एजेंम यों के बीच बैंक िारा जागरूकता पैदा करनी चामहए । 

बैंक, पमुल   र गहृ मिंालयों के अमधकाररयों को धोखाधड़ी  े  ंबंमधत चनुौमतयों  र  झुावों पर 

चचाव करन ेकरन ेके मलए मनयममत रूप  े बैठकों का आयोजन करना चामहए । 

5. बैंकों िारा मदए गए पीओए  टममवनलों पर मस्कम्ड/चोरी मकए गए काडव का इस्तेमाल करन े वाले 

व्यापाररयों के मखलाफ कारववाई करनी चामहए । 

6. म फव  बैंकों पर ही नही बमल्क  ंपणूव कॉपोरेट जगत पर रैनसमवेयर (Ransomware) के रूप में नया 

खतरा आया ह ै। मई 2017 में आततामययों ने वाना क्राई (WannaCry) नाम का रैनसमवेयर बना 

मलया था मज के बलबतेू कई बड़ी कंपमनयों के कंप्यटूरों को हकै कर मलया गया था तथा उन कंपमनयों 

 े मिप्टो करें ी के रूप में पै ा मांगा गया था । 

7. धोखाधड़ी जोमखम प्रबंधन हते ुमवत्तीय फोरेंम क जांच के िेि में कमवचाररयों का कौशल बढ़ाने के मलए 

आईबीए के तत्वावधान में बैंकों िारा एक प्रमशिण  ंस्थान स्थामपत मकया जा  कता ह ै।  ंकाय  र 

 ामग्री बैंकों  र अन्य मवशेषज्ञों िारा उपलब्ध कराई जा  कती ह ै। 

 

बैंक िं ग जगत में साइबर क्राइम से बचने  े अन्य सुरक्षात्म  उपाय: 

1.  ाइबर िाइम  े बचने के मलए उपभोिाओ ंको मशमित एव ंजागरूक बनाना चामहए, इ के मलए बैंक 

िारा  मय- मय पर पैम्फलेट का मवतरण, शाखाओ ंमें वीमडयो के माध्यम  े ग्राहकों को जानकारी दनेा 

आमद शाममल हैं । 

2. यजू व को नेटबैंमकंग पा वडव को ई-मले पा वडव  र द ूरे लॉमगन आई डी पा वडव  े ममलता जलुता 

नहीं बनाना चामहए । 
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3. कंप्यटूरों पर वचुवअल की बोडव का उपयोग करते  मय यह ध्यान रखें मक कोई व्यमि आई डी पा वडव 

का उपयोग करते  मय आपकी * ी* को दखे तो नहीं रहा ह ैअथवा मोबाइल  े उ की वीमडयो तो 

नही बना रहा ह ै। 

4.  ाइबर  रुिा में *फायरवॉल* की महत्वपणूव भमूमका होती ह ै। फायरवॉल वह शमिशाली तकनीक ह ै

मज में जब मक ी म ैेज को नेटवकव  के माध्यम  े भजेा जाता ह ैतब वह पहले फायरवॉल  े गजुरता ह ै

तथा फायरवॉल उन्हीं म ैेज को प्राप्तकताव को भजेता ह,ै जो मनधावररत मानदडंों पर खरे उतरते हैं । मवडंोज 

ऑपरेमटंग म स्टम में फायरवॉल ऑन रहना चामहए तामक वह  ाइबर िाइम  े बचा  के  र कंप्यटूर 

को  रुमित रख  के । 

5. मज  प्रकार आज मवमभन्न कायावलयों  र बैंकों में कमवचाररयों के कायव करन े के मलए बायोममेरक 

व्यवस्था ह,ै यही व्यवस्था ग्राहकों के हस्तािरों के स्थान पर भी होनी चामहए क्योंमक ज्यादातर 

जाल ामजयां जाली हस्तािरों को लेकर होती हैं । इ   ेऑनलाइन बैंमकंग मनगरानी म स्टम  र 

मजबतू होगा । 

6. काडव लेन-दने के  ंबंध में अमनवायव रूप  े ए एमए  अलटव भजेना भी एक कारगर कदम हो  कता ह।ै 

7. ग्राहकों को  ाफ तौर पर आगाह मकया जाए मक यमद उनके पा  भारतीय ररज़वव बैंक, बीमा मनयामक 

आमद का फोन आए तो वे तरंुत चौक  हो जाएं मक उन्हें जाल ाजी का मशकार बनाया जा रहा ह ै

क्योंमक ये  ंस्थान कभी मक ी ग्राहक को फोन नही करते । 

8. बैंकों की शाखाओ ं र कें द्रीय मखु्यालयों में  ाइबर  ेल खोले जाएं जो ग्राहकों की मशकायतों पर 

तरंुत कारववाई करें । 

9. एडवांस्ड एनामलमटक्   र मशीन लमनिंग पर बल मदया जाए । 

10.   ाइबर अपराधों की जानकारी ररज़वव बैंक  र पमुल  को यथाशीघ्र दें । 

 

यमद बैंक मडलीवरी म स्टम  े जड़ेु तकनीकी जोमखमों का प्रबंधन करन ेमें अिम रहते हैं तो न केवल ग्राहकों का 

उनमें बना मवश्वा  टूटता ह ैबमल्क उनकी ओर  े मकुदमबेाजी बढ़  कती ह ै । इतना ही नहीं, रेगलेुटर यानी 

भारतीय ररज़वव बैंक  े भत् वना  र भारी जमुावना भी झलेना पड़  कता ह ै। इ के मलए हमें टेक्नोलॉजी वेंडरों के 

 ाथ गहन ताल मले बनाकर रखना होगा तथा टेलीकॉम  ेवा प्रदाताओ ंके  ंपकव  में रहना होगा ।  वोत्तम होगा 

मक भारत  रकार  ाइबर  रुिा को राष्रीय  रुिा का अमवभाज्य अगं बना द े। इ के अलावा, हम मनम्नमलमखत 

बातों पर भी जागरूक रहकर  ाइबर  रुिा कर  कते हैं: 

1. कभी भी अपने कंप्यटूर को मस्वच्ड ऑन की मस्थमत में न रखें । 

2. यमद रैनसमवेयर अटै  का  ंदहे ह ैतो प्रभामवत कंप्यटूर को भी  ीबीए  नेटवकव   े अलग कर दें । 

3. फाइल्  का मनयममत बैकअप लेते रहें तथा उन्हें  रुमित ऑफ ाइट रखें । 

4. एटंीवायर  को अद्यतन करते रहें तथा कंप्यटूर में पररचालन पिमत के पैचेज अद्यतन करते रहें । 

5. ई-मले  ंदशेों के आधार पर रामश का अतंरण न करें जब तक मकन्ही अन्य माध्यमों  े उ की पमुि न 

कर लें । 

6. लेमजमटमटे तथा फेक ई-मले एडे्र ेज में बहुत थोड़ा अतंर होता ह ैउ का अवश्य पता करना चामहए । 

7. मफमशगं  ेल के िारा भजेे गए मलंक पर कभी मक्लक न करें । 

8. एटीएम  रुिा हते ुस्पि इमेज के मलए  ी ीटीवी फुटेज की जांच करते रहें तथा फुटेज को  बतू के 

उद्दशे्य  े  रुमित करते रहें । 

9. तकनीक इजंीमनयर की पहचान  त्यामपत करन ेके पिात ही एटीएम मेंटेनें  के मलए अनमुमत दें । 
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10.  जब तक एटीएम मेंटेनें  का कायव नही हो जाता तथा मशीन  ही ढंग  े लॉक नही कर दी जाती, वहीं 

पर खड़े रहकर इजंीमनयर के काम को दखेते रहें । 

11. एटीएम के मलए मबल्कुल नई पैन ड्राइव का प्रयोग करें तथा इ  पैन ड्राइव का प्रयोग इटंरनेट पी ी पर न 

करें । एटीएम पर पैन ड्राइव को प्रयोग करन े े पहले मक ी  ीबीए  नोड पर पैन ड्राइव की स्िीमनंग 

अवश्य कर लें । 

12. अपना पा वडव,  ीवीवी, ओटीपी, काडव नंबर आमद मक ी  े भी शयेर न करें । 

13. शाखाओ ंके फोन नंबर तथा पतों का ब्यौरा बैंक की वबे ाइट  े प्राप्त करें, गगूल या  चव इजंन  े कभी 

भी प्राप्त करन ेकी कोमशश न करें । 

 

र्दिंिात्म  सुझाव : पुकलस/सीबीआई  ो धोखाधडी  ी ररपोकटिंग : 

धोखाधड़ी /गड़बड़ी के मामलों  े मनपटने में, बैंकों की प्राथममकता नकु ान होने वाली रामश को व लू करन ेमें 

होने  े अमधक दोषी व्यमियों को  जा मदलवाने की होनी चामहए । वास्तव में ये  ाववजमनक महत  े प्रेररत होना 

चामहए क्योंमक धोखाधड़ी म फव  एक व्यमि या  ंस्था के  ाथ ही नहीं बमल्क  माज  र दशे के  ाथ भी ह ै। 

धोखबेाज को  जा होने पर अन्य लोगों को ऐ ा अनकुरण न करन ेके मलए प्रेरणा ममलती ह ै। भारतीय ररज़वव 

बैंक के मदशामनदशेों के अन ुार, रू. 10000/*  े अमधक रामश के  भी धोखाधड़ी मामलों को राज्य पमुल / 

एमएफआईओ/ ईओडब्ल्यू/  ीबीआई को मनयमान ुार  ौंप मदया जाना चामहए । 

 

धोखाधडी  ी रो थाम  रने वाले  मवचाररयों  ो पुरस् ृत  रना: 

कमवचाररयों को धोखाधड़ी की गमतमवमध की ररपोटव करन ेके मलए प्रोत् ामहत मकया जाना चामहए । इ के मलए 

उन्हें  ममुचत रूप  े परुस्कृत मकया जाना चामहए । बैंकों में स्पि पदावफाश नीमत यानी मव्ह लब्लोअर पॉमल ी 

होनी चामहए । इ  नीमत के प्रमत कमवचाररयों में मवश्वा  जगाना चामहए । कमवचाररयों को यह मवश्वा  होना चामहए 

मक यमद वे मक ी धोखाधड़ी या होने वाली धोखाधड़ी का पदावफाश करेंग ेतो उन्हें इ के कारण कोई नकु ान 

नहीं होगा बमल्क परुस्कृत मकया जाएगा,  म्मान मदया जाएगा । 

अतं में एलेन ग्रीन स्पेन के शब्दों में: 

धोखाधड़ी, गबन, भ्रिाचार हर जगह मौजदू ह,ै खदे ह ैमक यह मानव जामत की स्वभावगत कमजोरी ह ै। मक ी भी 

 फल अथवव्यवस्था को ब  इतना जरूर करना चामहए मक वह इन्हें कम  े कम रख े। 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय  

आज का दौर  ंचार िांमत का दौर ह ै । उदारीकरण के बाद वमैश्वक ग्राम के मचंतन को काफी बल ममला, परंत ु

 च्चे अथों में वमैश्वक ग्राम की पररकल्पना  ंचार िांमत के बाद ही  ंभव हुई ह ै।  ंचार िांमत के बाद वास्तमवक 

दमुनया के  ाथ- ाथ एक आभा ी दमुनया मवकम त होने लगी ह ै। मज े हम  ाइबर स्पे  कहते हैं । आज मवश्व 

का शायद ही कोई इ ंान होगा मज की इ   ाइबर स्पे  में अपनी कोई पहचान नहीं होगी । मक ी न मक ी 

तरीके  े आज हम  भी इ   ाइबर वल्डव का महस् ा बन चकेु हैं । हमारी व्यमिगत जानकारी, आमथवक 

जानकारी, गोपनीय जानकारी  भी प्रकार की जानकारी  ाइबर स्पे  में ह ै। इ मलए  ाइबर स्पे  में कदम रखने 

 े पवूव हमें फूक-फंूककर कदम रखने की जरूरत ह ै। 

यहा ंहम बैंकों में बैंमकंग में  ाइबर अपराधों के स्वरूप एव ं रुिात्मक उपाय पर मवशेष रूप  े चचाव कर रह ेहैं । 

 ाइबर  रुिा के दो पहल ूहैं । पहला मनोवैज्ञामनक पहल ू र द ूरा तकनीकी पहल ू। दोनों पहल ू ाइबर  रुिा 

के मलए काफी महत्वपणूव हैं ।  

ऐ ा दखेने में आया ह ैमक बैंमकंग िेि में  ाइबर अपराधों में मनोवैज्ञामनक पहल ूको मानवीय भलू या चकू के 

कारण  ब े ज्यादा गलमतयां होती हैं । इ े कुछ उदाहरण  े  मझा का  कता ह ै।  ाइबर धोखाधड़ी के मशकार 

होने वाले लोगों में  भी िेि, वगव एव ंआय ुके लोग हैं । ऐ ा नहीं कहा जा  कता मक इ में पढ़े मलखे लोगों कम 

 र अनपढ़ या कम पढ़े मलखे लोग ज्यादा मशकार होते हैं । अमधक आय ुवगव के लोग भी इ का मशकार हो 

जाते हैं मजन े फोन पर या मलंक आमद भजेकर उनका व्यमिगत डेटा हाम ल कर उनको  ाइबर धोखाधड़ी का 

मशकार बनाया जाता हैं । इ के मलए हम मवत्तीय  ािरता की कमी को प्रमखु कारक माना जाता ह ै।  ािर होना 

अलग बात ह ै मवत्तीय  ािरता होना अलग ।  ाइबर अपराध के मशकार होने  े बचाव हते ु हमें प्रत्येक 

दशेवाम यों को मवत्तीय रूप  े  ािर बनाने की पहल करनी चामहए तभी हम  ाइबर धोखाधड़ी  े बचाव हते ु

एक मजबतू  रुिा कवच का मनमावण कर  कें ग े।   

 ाइबर स्पे  में रहना  र वहा ंकाम करना अपने आप में एक कला  र मवज्ञान दोनों है । तकनीक का प्रयोग 

कै े करें यह मवज्ञान  र छल-प्रपंच  े जानकारी पर मनयिंण हाम ल करके हरेफेर, धोखा कोई न द ेपाए यह 

कला हमें आनी चामहए । 'मनषु्य' मक ी भी  रुिा प्रणाली की  ब े कमजोर कड़ी होने के कारण अत्यमधक 

अ रुमित ह ै र इ  प्रकार एक हकैर के मलए आवश्यक जानकारी का प्रवशे िार बनाता ह ै। मफ़मशगं  ाइबर 

हमलों के मलए एक प्रयिु एक लोकमप्रय टूल ह ै। मफ़मशगं अटैक - मफ़मशगं एक  ाइबर अपराध ह ैजो वधै मदखने 

वाले ई-मले, कॉल या टेक्स्ट  ंदशेों का उपयोग करता ह ैजो स्वयं को प्रामामणक स्रोतों  े मचमित करते हैं तामक 

व्यमियों को व्यमिगत रूप  े पहचान योग्य जानकारी, मवत्तीय मववरण, ओटीपी या पा वडव ज ेै  ंवदेनशील 

डेटा प्रदान करने के मलए राजी मकया जा  के । लोकमप्रय  ोशल वबे ाइटों, बैंकों, नीलामी  ाइटों, या आईटी 

अकमत मोहन अस्थाना 
 

पर्दनाम:-  ंकाय  दस्य 

सिंस्था  ा नाम:- पंजाब एण्ड म ंध बैंक 

मोबाइल निं. :- 7071301570 

ई-मेल:- stc.rohini@pab.co.in  

mailto:stc.rohini@pab.co.in
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प्रशा कों के होने का दावा करने वाले ई-मले के माध्यम  े  मान्य जनता को बरगलाने के मलए अपनाए जाने 

वाले  ामान्य तरीके हैं ।  

 ाइबर अपराधी िारा भेज ेगए ई-मले, मलंक नकाबपोश होते हैं, इ मलए व ेमक ी ऐ े व्यव ाय िारा भेज ेगए 

प्रतीत होते हैं, मज की  ेवाओ ंका उपयोग प्राप्तकताव िारा मकया जाता ह ै। कभी-कभी, आमधकाररक मदखने वाले 

 ंदशे प्राप्तकतावओ ं को बताते हैं मक तकनीकी  मस्याओ ं के कारण, उनके खातों की मबमलंग जानकारी या 

पा वडव मफर  े  बममट मकए जाने चामहए । उपभोिाओ ंको अपना व्यमिगत डेटा प्रदान करने के मलए मखूव 

बनाने की उम्मीद में कॉन कलाकार वधै वबे ाइटों की जानकारी का उपयोग करके पषृ्ठों को मफर  े बनाते हैं ।  

पहला मफ़मशगं मकुदमा 2004 में कैमलफोमनवया के एक मकशोर के मखलाफ दायर मकया गया था मज ने वबे ाइट 

"अमरेरका ऑनलाइन" की नकल बनाई थी । इ  फजी वबे ाइट के  ाथ, वह उपयोगकतावओ ं े  ंवदेनशील 

जानकारी हाम ल करने  र उनके खातों  े पै े मनकालने के मलए िेमडट काडव के मववरण तक पहुचंने में  िम 

था । मफ़मशगं के कुछ अन्य रूप 'मवमशगं' (वॉय  मफ़मशगं), 'मस्ममशगं' (ए एमए  मफ़मशगं) आमद हैं,  र  ाइबर 

अपराधी लगातार कई नई तकनीकों के  ाथ आते हैं । स्पीयर मफ़मशगं, एक प्रकार की मफ़मशगं ह ैमज में मक ी 

मवशेष व्यमि या  ंगठन पर ई-मले के माध्यम  े मकया जाता ह,ै मज का लक्ष्य उनके  रुिा में प्रवशे करना होता 

ह ै। स्पीयर मफ़मशगं अटैक लक्ष्य पर शोध के बाद मकया जाता ह ै र इ में एक मवमशि व्यमिगत र्टक होता ह ै

मज े लक्ष्य को अपन े महत के मवरुि कुछ करने के मलए मडज़ाइन मकया जाता ह ै । गोपनीय कॉपोरेट डेटा को 

कैप्चर करने में इ  तंि का उपयोग मकया जाता ह ै। मफ़मशगं मले - आप मफ़मशगं ई-मले की पहचान नीचे मदए गए 

मववरणों पर  त्यामपत करके कर  कते हैं । प्रेषक के पते की मवश्व नीयता की जांच करें । बैंकों के नाम   े

अमध चूना मले/ मलंक  े  मानता  े व्यमिगत अमभवादन की कमी, हालांमक व्यमिगत मववरण की उपमस्थमत 

वधैता की गारंटी नहीं ह ै। वास्तमवक मेल आमतौर पर आपके नाम को  ंबोमधत करते हैं । कुछ कायव करने  े पवूव 

मले में मदए गए मलंक या बटन की जांच करें । उदाहरण के रूप में “pubjabandsind@org”  े ई-मले मलंक में 

"गो टू " pubjabandsind@org मलंक वास्तव में एक ऐ ी वबे ाइट पर जाता ह ैजो बैंक के वबे ाइट  े 

 ंबंमधत नहीं होता ह ै। ई-मले में वतवनी की गलमतयां  र मलंक में IP पता होना दोनों ही इ  बात के  ंकेत हैं 

मक मले एक मफ़मशगं प्रया  ह ै। मफ़मशगं वबे ाइट: एक मफ़मशगं वबे ाइट (मज े कभी-कभी "धोखाधड़ी"  ाइट 

कहा जाता ह)ै आपको धोखा दकेर आपके खाते का पा वडव या अन्य गोपनीय जानकारी चरुाने का प्रया  करती 

ह ै। 

मफ़मशगं  े बचाव: वबे ाइट का उपयोग करने  े पहले परेू URL को पैडलॉक चेक के  ाथ जांचना  ब े 

अच्छा अभ्या  ह ै। हमशेा  मुनमित करें मक, आप वास्तमवक डोमने नाम के  ाथ वास्तमवक URL का उपयोग 

कर रह ेहैं । https://www.virustotal.com एक ऑनलाइन एमप्लकेशन ह ैमज का उपयोग यह जांचने के मलए 

मकया जा  कता ह ैमक कोई URL मफ़मशंग ह ैया नहीं । मफ़मशगं का मशकार होने  े बचने के मलए आप जो कुछ 

अन्य  ावधामनयां बरत  कते हैं, व ेनीचे दी गई हैं: हमशेा, मक्लक करने  े पहले  ोचें: यादृमच्छक ई-मले या 

 ंदशेों में मदखाई दनेे वाले मलंक पर मक्लक करना एक अच्छा कदम नहीं ह ै। यमद आपको मक ी मले या मलंक 

की प्रामामणकता पर  ंदहे हैं, तो उनकी जांच अवश्य करें । एक वधै स्रोत  े होने का दावा करने वाला मफ़मशगं ई-

मले मलंक मबल्कुल वास्तमवक वबे ाइट ज ैा लग  कता ह ै । हालााँमक, उनके पा  व्यमिगत अमभवादन की 

कमी हो  कती ह ै र "मप्रय ग्राहक"  े शरुू हो  कते हैं, इ मलए जब आप ऐ े  ंदशे दखेें तो  तकव  रहें ।  ाथ 

ही, जब  ंदहे हो, तो  ंभामवत खतरनाक मलंक पर मक्लक करने के बजाय URL पता टाइप करके  ीधे स्रोत पर 

नेमवगटे करें ।  ाइट की  रुिा की दोबारा जांच करें:  ंवदेनशील मवत्तीय जानकारी ऑनलाइन प्रदान करने के 

बारे में हमेशा  तकव  रहें । कोई भी जानकारी  बममट करने  े पहले,  मुनमित करें मक  ाइट का URL "https" 
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 े शरुू होता ह ै र एडे्र  बार  र परेू URL के पा  एक क्लोज्ड लॉक आइकन होता है । यमद आपको यह 

 ंदशे ममलता ह ैमक मक ी मनमित वबे ाइट में दभुाववनापूणव फ़ाइलें हो  कती हैं, तो ऐ ा न करें ।  

कभी भी  ंमदग्ध ई-मले या वबे ाइट  े फाइल डाउनलोड न करें । कई मफ़मशंग वबे पेज कम लागत वाले उत्पादों 

की पेशकश करन ेवाले उपयोगकतावओ ंको बरगलाते हैं । यमद उपयोगकताव ऐ ी वबे ाइट पर खरीदारी करता ह,ै 

तो  ाइबर अपरामधयों िारा िेमडट काडव का मववरण प्राप्त मकया जाएगा । अपने ऑनलाइन खातों को मनयममत 

रूप  े  त्यामपत करें । मनयममत रूप  े अपने ऑनलाइन खातों पर जान ेकी आदत डालें । अपने मवत्तीय खातों 

के माम क मववरणों की मनयममत रूप  े जांच करन े े बैंक मफ़मशगं  र िेमडट काडव मफ़मशगं र्ोटालों को रोकने 

में मदद ममल  कती ह ै। यह भी  मुनमित करता ह ैमक आपकी जानकारी के मबना कोई भी धोखाधड़ी लेनदने 

नहीं मकया गया ह ै। पा वडव हाइजीन- इटंरनेट  रुिा फमव स्प्लैश डेटा की एक अध्ययन ररपोटव के अन ुार, 2018 

में इस्तेमाल मकया जान ेवाला  ब े लोकमप्रय पा वडव '123456' ह ै। मदलचस्प बात यह ह ैमक उनके अध्ययन 

के अन ुार यह मपछले पांच वषों  े नंबर एक मवकल्प रहा ह,ै इ के बाद 'पा वडव' आता ह ै। ज ैा मक स्पि ह,ै 

लोग उ  पा वडव का उपयोग करते हैं मज  ेवे आ ानी  े याद रख  कते हैं । पा वडव स्वच्छता के अच्छे स्तर 

को बनाए रखने के मलए अपनाई जाने वाली कुछ  वोत्तम प्रथाए ं हैं: एक  े अमधक खातों के मलए एक ही 

पा वडव का उपयोग न करें, मवशषे रूप  े मवत्तीय खातों के मलए । आमतौर पर इस्तेमाल मकए जाने वाले र्र या 

स्थान या पालत ूजानवर या कंपनी का नाम, फोन या वाहन नंबर आमद हो  कते हैं । यमद कोई हमलावर मक ी 

भी मबंद ुपर आपको लमित करने के मलए दृढ़  ंकमल्पत ह,ै तो ऐ े पा वडव का उनके िारा आ ानी  े अनमुान 

लगाया जा  कता ह ै । मजबूत पा वडव का प्रयोग करें जो अकंों, अपरके , लोअरके , मवशेष वणों का एक 

 ंयोजन ह ै। 'ई' के बजाय '3', 'ए ' के बजाय '$', 'आई' के बजाय '1' का उपयोग करना पा वडव की ताकत को 

बेहतर बनाने के मलए कुछ  झुाव हैं । पा वडव की  ामान्य रूप  े उमचत लंबाई 8 वणव हैं । हालााँमक, अमधकांश 

वबे एमप्लकेशन पा वडव फ़ील्ड में 25 वणों तक का  मथवन करते हैं । वणों की  ंख्या मजतनी अमधक होगी, 

मक ी ती रे पि िारा पा वडव का अनमुान लगाना उतना ही कमठन होगा । शब्दकोश में मक ी शब्द के प्रयोग   े

बचें । ऐ े पा वडव को आ ानी  े पहचानने के मलए मडक्शनरी अटैक का इस्तेमाल मकया जा  कता है । 

एमप्लकेशन िारा प्रदान मकए गए मडफ़ॉल्ट पा वडव का उपयोग करने  े बचें । पहले लॉमगन के बाद बदलें । 

अपना पा वडव मनयममत रूप  े बदलें, ज ैे हर 30-45 मदनों में । 

न ली वेबसाइटें:  

नकली वबे ाइट  र एमप्लकेशन जो COVID-19  ंबंमधत जानकारी  ाझा करने का दावा करते हैं, वास्तव में 

मलैवयेर इसं्टॉल करेंग,े आपकी व्यमिगत जानकारी चरुाएंग,े या अन्य नकु ान पहुचंाएगं े । इन उदाहरणों में, 

वबे ाइट  र एमप्लकेशन  माचार, परीिण पररणाम, या अन्य  ं ाधनों को  ाझा करने का दावा कर  कते   

हैं । हालांमक, व े केवल लॉमगन िेडेंमशयल, बैंक खाते की जानकारी या आपके उपकरणों को मलैवयेर   े

 ंिममत करने के  ाधन की तलाश कर रह ेहैं ।  

 पटपूिव चैररटी:  

फजी या गरै-मौजदू धमावथव  ंगठनों के मलए दान मांगने वाली वबे ाइटों में तेजी आई ह ै । नकली चैररटी  र 

डोनेशन वबे ाइट मक ी की नेक इच्छा का फायदा उठाने की कोमशश करेंगी । मक ी अच्छे काम के मलए पै े 

दान करने के बजाय, ये नकली चैररटी इ े अपने पा  रखते हैं । अनशु ंाए ंCOVID-19- ंबंमधत मवषय 

पंमियों, अनलुग्नकों, या ई-मले, ऑनलाइन ऐप्   र वबे खोजों में हाइपरमलंक वाले मक ी भी ई-मले को 

 ंभालने में अत्यमधक  ावधानी बरतें, मवशेष रूप  े अवांमछत ई-मले । इ के अमतररि,  ोशल मीमडया पोस्ट, 

टेक्स्ट म ेैज या  मान  ंदशेों वाले फोन कॉल  े  ावधान रहें ।  
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नीचे दी गई  ावधामनयों को बरतकर, आप इन खतरों  े बेहतर तरीके  े अपनी रिा कर  कते हैं –  

1. अवांमछत या अ ामान्य ई-मले, टेक्स्ट  ंदशे  र  ोशल मीमडया पोस्ट में मलंक  र अटैचमेंट पर 

मक्लक करने  े बचें ।  

2. महामारी की मस्थमत  े  ंबंमधत  टीक  र तथ्य-आधाररत जानकारी के मलए केवल मवश्व नीय स्रोतों, 

ज ैे  रकारी वबे ाइटों का उपयोग करें ।  

3. कभी भी फोन या ई-मले पर अपनी व्यमिगत जानकारी, बैंमकंग जानकारी या अन्य व्यमिगत रूप  े 

पहचान योग्य जानकारी  महत न दें ।  

4. दान करने  े पहले हमशेा मक ी चैररटी की प्रामामणकता की पमुि करें ।  

5. अमवश्व नीय/अज्ञात स्रोतों  े एमप्लकेशन डाउनलोड या इसं्टॉल करने  े बचें ।  

6. एकामधक खातों के मलए एक ही पा वडव का उपयोग करने  े बचें ।  

 

साववजकन  वाई-फाई-  ाववजमनक वाईफाई का उपयोग करते  मय कोई मवत्तीय मववरण दजव न करें  । यह 

हमैकंग के मलए प्रवतृ्त ह ैक्योंमक आप इ की उत्पमत्त  र तकनीकी के बारे में नहीं जानते हैं । मालवयेर- यह 

वायर , वम् व, स्पाईवयेर, एडवयेर, रैं मवेयर  र रोजन ज ैे कई रूपों में आता है । प्रोग्राम की गई मस्िप्ट 

मक ी अ रुमित वेब ाइट,  ंिममत मले या पेन ड्राइव आमद  े मक ी भी माध्यम  े म स्टम में प्रवशे कर 

 कती ह ै । यह वास्तव में एक दभुाववनापणूव  ॉफ़्टवयेर ह ै जो एटीएम या बैंक  ववर पर कंप्यटूर म स्टम को 

नकु ान पहुचंा  कता ह ै र  ाइबर अपरामधयों को गोपनीय काडव डेटा तक पहुचंने की अनमुमत दतेा ह ै । 

 ाइबर धोखाधड़ी  े बचाव हते ुएव ं मनवारक हते ु तकव ता ही  ब े महत्वपणूव  र  ाथवक बचाव ह ै । इ के 

 ाथ– ाथ हमें मवत्तीय  ािारता पर जोड़ दतेे हुए हमें  ाइबर धोखाधड़ी  े बचाव हते ुएक  शि पीढ़ी तैयार 

करने की जरूरत ह ै। तकनीक के मवका  के  ाथ- ाथ उ के दषु्पररणाम भी होंग ेपरंत ुइ के मलए हम तकनीकी 

मवका  को अस्वीकार नहीं कर  कते हैं ।  ंचार िांमत के इ  दौर में हमें तकनीकी मवका  आज की  च्चाई ह ै

हमें इ के  ाथ जीवन जीने की आदत बनानी होगी । अपनी िमता  र मवत्तीय  ािारता को भी  ाथ-ही  ाथ 

बढ़ाना होगा ।  

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय  

बैंकों  र उनके  ंर्टकों िारा  चूना प्रौद्योमगकी का प्रयोग तेजी  े बढ़ा ह ै र यह अब बैंकों की पररचालनीय 

कायवनीमत का एक महत्वपूणव अगं ह ै । मडमजटल तकनीक के बढ़ते प्रभाव एव ंग्राहकों की बढ़ती अपेिाओ ंके 

अनरुूप बैंक भी अपने को नए वातावरण में  ंरेमखत करने में तत्पर हैं ।  रकार िारा मडमजटल लेन-दने को 

बढ़ावा मदए जाने के कारण बैंमकंग  ेवाओ ंका मडमजटलीकरण बहुत तेजी  े बढ़ रहा ह ै। इटंरनेट की दरों में कमी 

एव ंव्यापक उपलब्धता के कारण कहीं भी  र कभी भी मडमजटल लेनदने की  मुवधा दरू-दराज के स्थानों के 

ग्राहकों को भी आकमषवत कर रही ह ै । यपूीआई, वॉलेट, आईएमपीए , एनईएफ़टी, आरटीजीए  आमद की 

ऑनलाइन  मुवधामदन प्रमतमदन लोकमप्रय होती जा रही ह ै।  

बैंकों िारा तकनीक के प्रयोग में  र अमधक बढ़ोतरी हुई ह ै । द ूरी ओर, गत  मय में  ाइबर 

र्टनाओ/ंआिमणों की  ंख्या, अतंराल  र प्रभाव में काफी वमृि हुई ह,ै मवशेष रूप  े बैंक  महत मवत्तीय िेि 

के मामले में, जो  ंकेत द ेरह ेहैं मक बैंकों में  दुृढ़  ाइबर म क्यरूरटी/आर्ात- हनीयता की रूपरेखा को लाग ू

करने की तत्काल आवश्यकता ह ै र मनयममत आधार पर बैंकों में पयावप्त  ाइबर-म क्यरूरटी की तैयारी  मुनमित 

करना आवश्यक ह ै । आ ान होते  ाइबर खतरे, इनका मवका रत स्वरूप, स्तर/वगे में वमृि, उत्प्रेरणा  र 

बैंमकंग प्रणाली में  ाइबर-खतरों की उपमस्थती को ध्यान में रखते हुए, यह आवश्यक ह ैमक  ाइबर जोमखमों  े 

मनपटने के मलए वतवमान  रुिा में  धुार िारा बैंमकंग प्रणाली की आर्ात- हनीयता में  धुार मकया जाए । 

प्रमतकूल र्टनाओ/ंबाधाओ,ं जब कभी र्मटत हों,  े मनपटने में अनकूुलनीय र्टना प्रमतमिया, प्रबंध एव ंपनुः 

प्रामप्त रूपरेखा शाममल होंगे, लेमकन ये यही तक  ीममत नहीं होंग े।  

ए ीआई वल्डववाइड (ACI Worldwide)की मडमजटल ररपोटव के अन ुार भारत वषव में 2025 तक कुल बैंमकंग 

लेन-दने की  ंख्या का 71% मडमजटल माध्यम  े होगा एव ंमाि 28.3% नगद व चेक िारा होगा । भारत 25.5 

मबमलयन लेनदने भगुतान के  ाथ मवश्व में  ब े ऊपर हैं तथा चीन 17 मबमलयन के  ाथ द ूरे स्थान पर ह ै । 

मफनटेक के उभरने  े तो मडमजटल लेन-दने की  ंख्या बहुत तेजी  े बढ़ रही ह ै। इ ी कारण  े भारतीय बैंमकंग 

व्यवस्था न केवल भारतीय बमल्क अतंरराष्रीय हकैरों के ध्यानाकषवण का कें द्र बन गई ह ै।  

जहां तक  ाइबर अपराध का प्रश्न ह,ै कोई भी गरैकाननूी कायव जहां कंप्यटूर या  ंचार उपकरण या कंप्यटूर 

नेटवकव  का उपयोग अपराध करने या अपराध करने की  मुवधा के मलए मकया जाता ह,ै  ाइबर अपराध की श्रेणी 

में आता ह ै। मडमजटलीकरण के प्रचार प्र ार  े  ाइबर अपरामधयों के मलए अपराध करने के अव र भी बढ़ रह े

हैं । जाल ाजों िारा प्रयोग होने वाली तकनीकों के मवका  के  ाथ- ाथ  ाइबर अपराध भी उत्तरोत्तर जमटल 

होते जा रह ेहैं । अमधकांशतः मवत्तीय लाभ के उद्दशे्य  े आपरामधक गमतमवमधयां  ंचामलत होती हैं मज  े बैंक 

 र मवत्तीय  ंस्थान हमेशा जाल ाजों एव ंर्ोटालेबाजों के मनशाने पर होते हैं ।  

अकवनाश शुक्ला 
 

पर्दनाम:- उप महाप्रबंधक एवं मखु्य  चूना  रुिा अमधकारी 

सिंस्था  ा नाम:- यकूो बैंक 

मोबाइल निं. :- 8016583030 

ई-मेल:- shukla_avinash@rediffmail.com  



13 

 

 ाइबर हमले या र्टनाए ंमखु्यतः दो तरह  े हो रही ह ै । एक में मा ूम ग्राहकों को  ाइबर अपराधी मखु्यतः 

 ाइबर ठग एव ंधोखबेाज या तो आधमुनक तकनीक िारा या मफर  ोशल इजंीमनयररंग के िारा ठग रह ेहैं । द ूरे 

प्रकार में  ाइबर अपराधी  ंस्थाओ ंको मज म ेबैंक भी शाममल हैं लक्ष्य बना रह ेहैं । उनका उद्दशे्य मखु्यतः बैंक 

के म स्टम को भदे कर अनमधकृत मवत्तीय लेनदने करना, बैंक के म स्टम में गड़बड़ी पैदा करके कायव को बामधत 

करना या मफर  ंवदेनशील जानकारी चरुाना ह ै । मपछले कुछ  मय  े रैन् मवयेर हमले भी बहुत चचाव में हैं । 

रैन् मवयेर हमले में मवत्तीय हामन, कायव में बाधा एव ंडेटा की चोरी, तीनों तरह का अपराध एक  ाथ दखेने को 

ममलता ह ै।  

बैंकों िारा बढ़ते हुए  ाइबर िाइम के  ाथ- ाथ, इन अपराधों  े  रुिा के मलए मवमभन्न उपकरणों  र 

तकनीकों का उपयोग भी मकया जा रहा ह ै। हालांमक काननू प्रवतवन एजेंम यों ने इन  मस्याओ ं े मनपटने के मलए 

कई कदम उठाए हैं, लेमकन यह  मस्या खतरे के पररदृश्य के मवस्तार के  ाथ मनयममत रूप  े बढ़ रही है ।  ाइबर 

अपराधों को व्यापक रूप  े धोखाधड़ी, बौमिक  म्पदा की तस्करी, व्यमिगत जानकारी की चोरी या 

गोपनीयता पर आिमण, बाल पोनोग्राफी आमद में वगीकृत मकया जा  कता ह ै।  

यकर्द बैंक िं ग के्षत्र  ो रे्दखें तो कनम्न प्र ार  े साइबर अपराध सामने आते हैं: 

हैक िं ग: अक् र,  रकारी/मवत्तीय  ंस्थानों की वबे ाइट हकैरों के मलए एक लोकमप्रय लक्ष्य होती हैं क्योंमक 

हकैर मौमद्रक लाभ के  ाथ- ाथ यहां प्रचार एव ंप्रम मि भी पाते हैं । दरू बैठा हकैर इटंरनेट की  मुवधा  े बैंक के 

कम्प्यटूर को हकै करके अवधै लेनदने कर  कता, गोपनीय जानकारी चरुा  कता हतैथा मलैवयेर आमद डाल 

 कता ह ै।  

पहचान  ी चोरी: नकद लेनदने  र बैंमकंग  ेवाओ ंके मलए इटंरनेट का उपयोग करने वाले लोगों के मलए यह 

एक बड़ी  मस्या बन गई ह ै। इ   ाइबर अपराध में अपराधी, व्यमि के बैंक खाते, िेमडट काडव, डेमबट काडव 

 र अन्य  ंवदेनशील  चूनाओ ंके बारे में जानकारी हाम ल करता ह ैतामक पै े की हरेाफेरी की जा  के या 

पीमड़त के नाम पर ऑनलाइन चीजें खरीदी जा  कें  । इ  े बड़ा आमथवक नकु ान हो  कता ह ै। 

 िं प्यूटर वेंिेकलस्म : कंप्यटूर वेंडेमलस्म एक प्रकार का दभुाववनापणूव व्यवहार ह ै । इ में मवमभन्न तरीकों  े 

कंप्यटूर  र डेटा को नकु ान पहुाँचाना  र व्यव ायों को  ंभामवत रूप  े बामधत करना शाममल होता ह ै । 

मवमशि कंप्यटूर वेंडेमलस्म में हामनकारक कायों को करने के मलए मडज़ाइन मकए गए दभुाववनापणूव प्रोग्राम बनाना 

शाममल ह ैज ैे हाडव ड्राइव डेटा ममटाना या लॉमगन िेडेंमशयल मनकालना । कंप्यटूर वेंडेमलस्म वायर   े अलग 

ह,ै जो खदु को मौजदूा कायविमों  े जोड़ लेता ह ै। 

रु्दभाववनापूिव सॉफ़्टवेयर: ये इटंरनेट-आधाररत  ॉफ़्टवयेर या प्रोग्राम हैं मजनका उपयोग मक ी नेटवकव  को 

बामधत करने के मलए मकया जाता ह ै ।  ॉफ़्टवयेर का उपयोग  ंवदेनशील जानकारी या डेटा चोरी करने या 

म स्टम में मौजदू  ॉफ़्टवयेर को नकु ान पहुचंा कर म स्टम तक पहुचं प्राप्त करने के मलए मकया जाता ह ै। 

फ्रॉि  ॉल्स: केवाई ी अद्यतनकरने, खाता को अनब्लॉक करने, अस्वीकृत लेनदने मववादका मनपटान करन े

आमद के बहाने ग्राहकों को गोपनीय मववरण  ाझा करने के मलए बैंक के नाम पर फजी फोन कॉल्  करना एवं 

ग्राहक की गोपनीय जानकारी प्राप्त करना मज  े की ग्राहक के खाते  े पै ा मनकला जा  के ।  

ऑनलाइन अवैध कबक्री (िा व  वेब): इ  अपराध में, एक अपराधी अवधै ऑनलाइन शॉमपंग प्लेटफॉमव पर 

व्यमि को अवधै हमथयार, ड्रग् , तस्करी का  ामान या व्यमिगत जानकारी बेचता ह ै  र लेनदने भी 

मिप्टोकरें ी के माध्यम  े मकया जाता ह ै। 
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बैंक िं ग के्षत्र पर साइबर अपराध  ा प्रभाव 

मोबाइल फोन  र इटंरनेट के माध्यम  े बड़ी  ंख्या में ऑनलाइन  ेवाओ ंज ेै ऑनलाइन लेन-दने,  ेवा 

शलु्क का भगुतान, वबे आधाररत खरीदारी आमद के उपयोग  े  भी वगव के उपयोगकतावओ ंमें मडमजटलीकरण 

का बड़े पैमाने पर प्र ार हुआ ह,ै तदन ुार इटंरनेट  र मवकम त तकनीक  े  ाइबर अपरामधयों के मलए 

मवमभन्न पहलओु ंका लाभ उठाना भी आ ान हुआ ह ै। नतीजन, कई लोग पहचान की चोरी (आइडेंमटटी थेफ़्ट), 

हमैकंग  र दभुावभावनापणूव  ॉफ़्टवयेर (मालवयेर ) के मशकार हो रह े हैं । इन अपरामधयों को रोकने  र 

 ंवदेनशील जानकारी की रिा करने के  वोत्तम तरीकों में  े एक हऑैनलाइन रहते  मय  दा जागरूक रहना 

ह।ै  
 

 ाइबर अपराध  े मखु्यतः तीन स्तरों पर मनपटन ेकी आवश्यकता ह ै । पहला बैंक अपनी मडमजटल बैंमकंग 

 ेवाओ ंतथा तकनीक में  ाइबर  रुिा का मनम्नमलमखत रूप  े ध्यान रख े: 

1. आधमुनक एव ंप्रभावी  ाइबर  रुिा की व्यवस्था करना मज  े हमैकंग एव ंरैं मवयेर हमले  े बचा जा 

 के ।  

2. डेटा  रुिा के मलए उमचत एमन्िप्शन का उपयोग करना  

3. मनरंतर 24 x7 मनगरानी एव ंअमनयममतता ममलने पर तरंुत मनराकरण  

4. अपने ग्राहकों को  रुिा प्रदान करने के मलए मडमजटल  ेवाओ ंमें पयावप्त  रुिा मवकल्प उपलब्ध करना  

5. अपने कमवचाररयों को  मय- मय पर प्रमशिण दनेा  

6. ग्राहकों को  ाइबर  रुिा के िेि में जागरूक करना 

7. स्वचामलत धोखाधड़ी जोमखम प्रबंधन प्रणाली की मदद  े परूी  मियता के  ाथ  ाइबर खतरों को 

भांपना एव ंमनराकरण के मलए उमचत कारववाई करना आमद ।  
 

द ूरा ग्राहक को  तकव  एव ं ावधान रहकर मनम्नमलमखत बातों का ध्यान रखना चामहए:  

1. मजबतू पा वडव का उपयोग: अलग-अलग ऑनलाइन खाते के मलए अलग-अलग पा वडव बनाए रखना 

 र अिरों,  ंख्यात्मक  र मवशषे वणों के  ंयोजन के  ाथ पा वडव रखना एक महत्वपणूव पहल ूह ै। 

 मय- मय पर अपनी आईडी का पा वडव बदलते रहें ।  

2.  ोशल मीमडया के जानकार बनें:  ोशल नेटवमकिं ग प्रोफाइल (फे बकु, ट्मवटर, यट्ूयूब, आमद) को 

उमचत  रुिा  ेमटंग्  के िारा रिा करें एव ंमनजता का ध्यान रखें । 

3. मोबाइल उपकरणों को  रुमित रखें, केवल मवश्व नीय स्रोतों  े एमप्लकेशन डाउनलोड करें  र मडवाइ  

ऑपरेमटंग म स्टम/ऐप्  को अप-टू-डेट रखें । एटंी-वायर   ॉफ़्टवयेर  र  रुमित लॉक का उपयोग भी 

 रुिा को बढ़ाता ह ै। 

4. नवीनतम पैच  र अपडेट के  ाथ म स्टम को अपडेट रखें । 

5. मोबाइल फोन  र लैपटॉप में एटंीवायर  (Antivirus) रखें जो  मय-  मय पर ऑटोममैटक वायर  

को नि करता रहता ह ै। 

6. अनजान म ेैज मलंक या मोबाइल पर आए नोमटमफकेशन पर मबना जानकारी के मक्लक ना करे उ े 

मडलीट कर दें । 

7. मनी रां फर एप ज ेै नेटबैंमकंग, फोन पे, गगूल पे व अन्य जो भी आप उपयोग करते हो ेकाम  माप्त होन े

पर तरंुत लॉगआउट करें । 
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8.  ोशल मीमडया पर  ावधान रहें,  ोशल मीमडया पर अपनी मनजी तस्वीरें डालने  े बचें, उनका कोई भी 

इस्तेमाल कर  कता ह ै। अपने अकाउंट पर प्राइवे ी  ेमटंग को पमब्लक न करें । अगर मक ी  मस्या में 

फं  जाते हैं, तो र्बराए नहीं । पमुल  को इ की जानकारी दें । 

9. िेमडट काडव  े मनका ी की  ीमा रखें- अगर आपके िेमडट काडव की कभी क्लोमनंग हो जाए या चोरी हो 

तो भी आप ज्यादा नकु ान  े बच  कते हैं । लेमकन इ के मलए जरूरी ह ै मक आप िेमडट काडव  े 

शॉमपंग नगद मनका ी की  ीमा 10-20 हजार रुपए  े ज्यादा न रखें । इ  े फायदा यह होगा मक चोरी 

करने वाला कम  े कम रकम मनकाल पाएगा  र आप बहुत बड़े नकु ान  े बच  कते हैं । 

 

ती रे स्तर पर  ाइबर अपराध  े प्रभावी ढंग  े मनपटने के मलए, काननू प्रवतवन एजेंम यों,  चूना प्रौद्योमगकी 

उद्योग,  चूना  रुिा  ंगठनों, इटंरनेट कंपमनयों  र मवत्तीय  ंस्थानों के बीच  ाववजमनक-मनजी  हयोग का 

बहुआयामी प्रया  एक महत्वपणूव पहल ूह ै। यमद काननू प्रवतवन एजेंम यां  ाइबर अपरामधयों को  मय  े पकड़ 

कर उमचत  जा मदलवा पायें तो अपने आप ही इ  तरह की र्टनाए ंकम हो जाएगंी । अंतरावष्रीय स्तर पर भी 

 ाइबर अपराधों को रोकने के मलए  हयोग की आवश्यकता है ।  रकार को  मय-  मय पर क़ाननू की  मीिा 

करके उमचत एव ंजरूरी बदलाव लाते रहना चामहए ।  

साइबर अपराध ररपोकटिंग 

राष्रीय  ाइबर अपराध ररपोमटिंग पोटवल (https://cybercrime.gov.in) गहृ मिंालय, भारत  रकार िारा 

राष्रीय ममशन के तहत पीमड़तों/मशकायतों को  ायबर-अपराध की मशकायतों की ऑनलाइन ररपोटव करन ेकी 

 मुवधा प्रदान करने की एक पहल ह ै । यह पोटवल ममहलाओ,ं बच्चों के मवरुि अपराधों  र अन्य  ाइबर 

अपराधों ज ैे पहचान की चोरी, ऑनलाइन  र  ोशल मीमडया अपराध, ऑनलाइन मवत्तीय धोखाधड़ी, 

रैं मवयेर, हमैकंग, मिप्टोकरें ी अपराध  र ऑनलाइन  ाइबर तस्करी के मखलाफ अपराधों पर मवशषे ध्यान 

दनेे के  ाथ ऑनलाइन मशकायत दजव करने की  मुवधा प्रदान करता ह ै। हाल ही में गहृ मंिालय ने 1930 हले्प 

लाइन शरुू की ह ैमज पर भी  ाइबर िाइम की मशकायत की जा  कती ह ै।  

कनष् र्व 

ज ैे-ज ैे खतरे का पररदृश्य मवकम त हो रहा ह,ै नए उपकरण  र दृमिकोण मनयममत रूप  े उभर रह ेहैं । लेमकन 

एक चीज मस्थर रहती ह ै। वह ह ैमानवीय कारक । मवत्तीय  ंस्थाओ ंएव ंग्राहकों में  ाइबर अपराध के प्रमत बढ़ती 

जागरूकता बहुत कारगर  ामबत हो  कती ह ै ।  तकव  एव ंजागरूक कमवचारी एव ं ग्राहक  ाइबर  रुिा की 

पहली पंमि हैं । ाइबर  रुिा का महत्व एव ंजागरूकता की मजतनी आवश्यकता कमवचाररयों एव ंग्राहकों को ह ै

उ  े कहीं ज्यादा शीषव प्रबंधन को ह ै। शीषव प्रबंधन के जड़ुाव  े  ंगठन के भीतर बेहतर  ाइबर  ंस्कृमत उत्पन्न 

हो  कती ह ै ।  ाइबर िाइम मदनप्रमतमदन अपन े पैर फैलाता जा रहा ह ै ।  ाइबर  रुिा को  दवै चसु्त एव ं

अद्यतमनत रखना होगा । बैंकों को मनयामक मदशामनदशेों का अिरशः पालन करना होगा । इ के दषु्प्रभाव के 

मशकार बनने  े  रुमित रहने का  ब े उमचत तरीका  रुिा के उपायों का पालन करना ह ैक्योंमक 'रोकथाम 

इलाज  े हमशेा बेहतर होता है ।  

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय  

आज वकैमल्पक मडलीवरी चैनलों का जमाना ह ै। बैंमकंग के नवोन्मषेी तरीके ग्राहकों में काफी लोकमप्रय होते जा 

रह ेहैं । आज बैंकों िारा बढ़ते  चूना प्रौद्योमगकी के मवका  के िम में आधमुनक कम्प्यटूर, इटंरनेट बैंमकंग, जमा 

मशीनों, एटीएम, टेली बैंमकंग, डेमबट एव ंिेमडट काडव, प्लामस्टक मनी स्माटव काडव, आमद का उपयोग मकया जा 

रहा ह ै।  चूना प्रौद्योमगकी के इ  यगु में ग्राहक की अनेक अपेिाए ंहो  कती हैं । इलेक्रॉमनक बैंमकंग के अतंगवत 

इलेक्रॉमनक मनमध अतंरण, इटंरनेट आधाररत बैंमकंग लेनदने, काडव बैंमकंग काफी बढ़ रही ह ै। आज हमारे  ामने 

अनेक ऐ े मदु्द/े चनुौमतयां उभर कर आ रही हैं मजनके बारे में कभी  ोचा नहीं गया था । मचंता के प्रमखु मवषय 

हैं–इटंरनेट बैंमकंग का गलत प्रयोग/ दषु्प्रयोग, एटीएम  े जड़ुी  ेवाओ ंमें कममयां, िेमडट/ डेमबट काडव खो जाना 

तथा इ  मस्थमत में काडवधारक की मजम्मदेारी इत्यामद । ग्राहकों को अपने अमधकारों, बैंमकंग उत्पादों के  ेवा 

प्रभार, धोखाधड़ी के मवरूि अपनी  रुिा इत्यामद  े  ंबंमधत जागरूक होना चामहए । 

 

सुपुर्दवगी (Delivery) चैनल में जोकखम : 

आज आधमुनक एव ंतकनीक आधाररत  पुदुवगी (Delivery) चैनल का यद्यमप स्वागत मकया जा रहा ह,ै परंतु 

 मय की मांग यह भी ह ैमक इ  े जड़ेु जोमखम के प्रमत  जग एव ं तवक रहा जाए । ई-बैंमकंग, प्लामस्टक काडों 

का दरुूपयोग, धोखाधड़ी एव ं ाइबर अपराध ज ेै जोमखमों  े आज ग्राहक भयभीत हैं ।  

 

ऑनलाइन बैंमकंग अपनाने का चलन जोर पकड़ रहा ह ै। इ के बावजदू कई बैंक व इटंरनेट  मुवधा का इस्तेमाल 

करने वाले ग्राहक  रुिा  े जड़ेु मदु्दों को लेकर काफी मचंमतत नज़र आ रह े हैं । ग्राहकों के मलए ऑनलाइन 

बैंमकंग में मचंता की  ब े बड़ी वजह  रुिा  े जड़ेु पहलू हैं । बैंकरों एव ंआईटी जानकारों का मानना ह ै मक 

पयावप्त म क्योररटी म स्टम के नहीं होने तथा ग्राहकों के बीच  ममुचत जानकारी  र जागरूकता के अभाव के 

कारण इटंरनेट अ रुिा बनी रहती ह ैतथा हमैकंग ज ैी र्टनाए ंहोती हैं । 

 

सूचना सुरक्षा 

 चूना  रुिा का अथव ह ै चूना को  रुमित रखना एवं  ूचना प्रणामलयों को अनमधकृत पहुचं  े बचाना तथा 

उनके दरुूपयोग, प्रकटीकरण, मवर्टन,  ंशोधन, अवलोकन, मनरीिण, ररकॉमडिंग अथवा उनको नि होने  े 

 रुमित रखना ।  चूना की  रुिा का मखु्य उद्दशे्य  चूना की गोपनीयता, अखडंता एव ं आकंड़ों (चाह े

इलेक्रॉमनक, मप्रंट या अन्य मक ी भी रूप में हों) की उपलब्धता को  रुमित रखने के  ंबंध में ह ै। 

 

साइबर खतरे  ई प्र ार  े होते हैं कजनमें से  ुछ इस प्र ार हैं:- 

 *मफ़मशगं (Phishing) 

ए अरुिा ज्योकत 

 

पर्दनाम:- वररष्ठ प्रबंधक 

सिंस्था  ा नाम:- पंजाब नैशनल बैंक 

मोबाइल निं. :- 7696029275 

ई-मेल:- zoddnraj@pnb.co.in 

mailto:zoddnraj@pnb.co.in
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 मस्नफर (Sniffer) 

 पा वडव की चोरी (Password Cracking) 

 पहचान हमला आईपी स्पमूफंग (IP Spoofing) 

 इनपटु मान्यकरण हमला (Input Validation Attack) 

 ए क्यएूल इजंके्शन हमला (SQL Injection Attack) 

  ेवा बामधत करन ेवाले हमले (Denial of Service Attack) 

 एस्मफव  हमला (Smurf Attack)  

 ए वाईएन फ़्लड (SYN Flood)  

 मनै-इन-मममडल हमला (Man-in-Middle Attack),  

  ोशल इजंीमनयररंग हमला (Social Engineering Attack,  

  ीए आरएफ हमला (Cross Site Request Forgery (CSRF) attack,  

 िॉ   ाइट मस्िमप्टंग (Hijack of user session via XSS (Cross site) Screpting,  

 ई-मले फॉमजिंग (Email forging),  

 स्वचामलत हमले :  ाइट पर कैप्चा (CAPTCHA) का अभाव 

 

ज्वलिंत उर्दाहरि – 27 जून, 2017  ो हुई साइबर सरुक्षा हमला- PETYA RANSOMWARE/ 

MALWARE. 

 

कंप्यटूर  रुिा के िेि में, क़िकशिंग एक आपरामधक धोखाधड़ी की प्रमिया ह ै मज के िारा नकली पहचान 

बनाकर  ंवदेनशील जानकारी ज ेै उपयोगकताव का नाम, पा वडव, िेमडट काडव का मववरण आमद की चोरी का 

प्रया  मकया जाता ह ै । हमलावर अवांछनीय एव ं दभुाववनापणूव तरीकों का प्रयोग करके  ंवदेनशील फाइलों, 

िेमडट काडव मववरणों इत्यामद की चोरी कर  कता ह ै । इ  तरह के हमले में, एक अपराधी बड़ी मािा में मपंग 

रैमफक (ping traffic) भजेते हैं मज में स्रोत आईपी एडे्र  नकली होते हैं । अत्यमधक मािा में मपंग रैमफक होने 

के कारण नेटवकव  के कायव में बाधा उत्पन्न हो जाती ह ै । एकन्क्रप्शन का अभाव होने के कारण महत्वपणूव 

 चूनाओ ंकी चोरी  ंभव हो जाती ह ै। अगर ब्राउजर में "save password" के मवकल्प का प्रयोग मकया जाता 

ह,ै तो पा वडव का पता मकया जा  कता ह ै। ई-मले के  ब े आम खतरे हैं: अपमानजनक ई-मले, जाली ई-मले 

 र स्पैम. 70% ई-मेल सिंरे्दश स्पैम होते हैं. 'गोपनीय  चूनाओ'ं की  रुिा न केवल व्याव ामयक 

आवश्यकता ह,ै अमपत ुकई मामलों में यह नैमतक एव ंकाननूी आवश्यकता भी ह ै । व्यमि मवशषे के  ंदभव में, 

 चूना की  रुिा जीवन के गोपनीय पहलओु ंपर महत्वपणूव प्रभाव डालती ह ै। हाल के वषों में  चूना की  रुिा 

का िेि काफी मवस्ततृ तथा प्रभावी रूप  े मवकम त हुआ ह ै। 

 

 ैशलेस अथवव्यवस्था: 

मवमदु्रीकरण के  मय  रकार ने लोगों को प्रोत् ामहत करने तथा मवमभन्न मडमजटल तरीकों को अपनाने के प्रमत 

ध्यान आकमषवत करने के मलए मनम्नमलमखत कदम उठाए ं: 

 किकजटल लॉटरी योजनाओिं :  

लकी ग्राहक योजना के अंतगवत मडमजधन व्यापार योजना की शरुूआत की गई तामक ऐ े प्रोत् ाहन योजनाओ ं े 

मडमजटल इमंडया के  पने को  ाकार करके दशे के आमथवक व्यवस्था को  दुृढ़ बनाया जा  कें  । रूपे काडव, 

यएू ए डी, यपूीआई, आधार  ममथवत भगुतान प्रणामलयां इन योजनाओ ंका महस् ा ह.ै 



18 

 

 भारत इिंटरफेस फॉर मनी (BHIM) : 

ऑनलाइन लेन-दने को आ ान बनाने के मलए BHIM नामक ई-वॉलेट ऐप की शरुूआत प्रधानमिंी िारा 30 

मद म्बर, 2016 को मकया गया । इ  आधार  ममथवत मोबाइल भगुतान ऐमप्लकेशन के जररए कोई भी व्यमि 

अपने बैंक खाते  े  ीधे भगुतान कर  कता ह ै। केवल आपका मोबाइल नंबर बैंक खाते  े जड़ुा होना चामहए 

 र धन अतंरण के मलए ब  एक मक्लक (one click) की ही दरेी ह ै। 

 आधार भुगतान ऐप :  

यह ऐप एक बायोममैरक रीडर  े जड़ुा होता ह ै। उपभोिा को अपनी आधार  ंख्या दजव करने के उपरांत अतंरण 

के मलए मक ी बैंक का चनुाव करना होगा । इ  ऐप की मवशेषता यह ह ैमक भगुतान करने के मलए मबना फोन के 

इ का इस्तेमाल मकया जा  कता ह ै। 
 

हालांमक, त्वररत भगुतान वाले इलेक्रॉमनक लेन-दने ऐप, मोबाइल–वॉलेट की बढ़ोत्तरी में इजाफा अथवव्यवस्था 

के मलए अच्छी बात ह ैमगर वहीं द ूरी ओर स्टाफ  दस्यों एव ंग्राहकों को  ाइबर ज्ञान/ जानकारी (Cyber 

literate) के अभाव में आए मदन धोखाधड़ी के मामले बढ़ते जा रह ेहैं । 
  

कचप-आधाररत  ािव 

धोखाधड़ी के बढ़ते मामलों के मद्दनेजर भारतीय ररजवव बैंक ने ग्राहकों/ बैंकों की  रुिा के मलए एटीएम काडव को 

मचप-आधाररत बनाने ज ैे कई कदम उठाए हैं । अब तक प्रचमलत डेमबट या िेमडट काडव को क्लोन करना बेहद 

आ ान ह ै ।  चूना  रुिा कंपनी इनफाइ ेक के  ंस्थापक मवनोद  ेंमथल कहते हैं "अमजेन या मफ्लपकाटव  े 

कोई भी काडव रीडर-राइटर खरीद  कता ह ै। इ के बाद मक ी भी काडव की नकल कर लेना बेहद आ ान ह ै। 

“बैंकर भी इ  े  हमत हैं मक डेमबट काडव की नकल कर क्लोन तैयार करना  ब े आ ान ह ै। ररज़वव बैंक पहले 

ही 31 मद ंबर, 2018 तक मैग्नेमटक मस्रप आधाररत तमाम काडों का प्रचलन बंद करने का मनदशे द ेचकुा ह ै। 

लेमकन ममुश्कल यह ह ैमक ज्यादातर एटीएम मचप-आधाररत काडों को पढ़ नहीं  कते । उनको मगै्नेमटक मस्रप 

वाले काडों को पढ़ने के मलए बनाया गया ह ै। ररजवव बैंक की नई नीमत  े नेशनल पेमेंट्  कॉपोरेशन ऑफ इमंडया 

की  हायता  े एटीएम मशीनों को अपग्रेड करने पर ग्राहक/ बैंकर राहत की  ां  ले  कते हैं । 

 

ई-मेल सुरक्षा 

बैंक कभी भी आपकी गोपनीय  चूना जानने के मलए मले नहीं भजेते हैं । यमद आपको कोई मेल प्राप्त होती ह ै

मज में आपके इटंरनेट बैंमकग मववरण ज ेै आपका मपन, पा वडव, खाता  ंख्या आमद पछेू गए हों तो इ का 

जवाब न दें । "कफशसव" में प्राय: परेशान करने वाली या उत्तजेक (मकंतु, झठूी)  चूना होती ह ै मज  े लोग 

इ का जवाब तरंुत दें । ई-मले  ंदशे में ऐ े फामव न भरें मज में मनजी मवत्तीय जानकारी मांगी गई हो । कभी भी 

पॉप-अप मवडंों में लॉग इन तथा  ंवदेनशील जानकाररयों की प्रमवमि न करें । अपने यूजर आईडी/ पा वडव/ काडव 

नंबर/  ीवीवी आमद को अद्यतन या  त्यामपत करन ेकी मागं करने वाले ई-मले/ एम्बेडेड मलंक पर मक्लक न   

करें । 

      

किकजटल हस्ताक्षर  ा सुरकक्षत उपयोग :- 

 ाइबर  रुिा  े  ंबंमधत बढ़ते जोमखम को ध्यान में रखते हुए  ाइबर स्पे  में  रुिा  मुनमित करने हते ु ममुचत 

उपायों की आवश्यकता ह ै। मडमजटल हस्तािर प्रमाणपि का प्रयोग करना, एक ऐ ा ही उपाय ह ै। इ के प्रयोग 

करने की प्रमिया को उपयिु रूप  े  मझना जरूरी ह:ै  

 मडमजटल  मटवमफकेट एक ऐ ा इलेक्रॉमनक “पा पोटव” ह ै जो एक व्यमिगत कम्प्यटूर या  ंगठन को 

पमब्लक की- इन्फ्रास्रक्चर (पीकेआई) का उपयोग करते हुए इटंरनेट पर  रुमित जानकारी के आदान-प्रदान 

करने की अनमुमत दतेा ह ै। 
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 हस्तमलमखत हस्तािर के  मान, मडमजटल हस्तािर भी प्रत्येक हस्तािरकताव के मलए अलग-अलग ह ैजो 

प्रमाणन प्रामधकरण मनयंिक ( ी ीए) के तहत लाइ ें  प्रमाणन प्रामधकरण ( ीए) िारा जारी मकए जाते हैं । 

 इलेक्रॉमनक दस्तावेजों के मडमजटल हस्तािर का उद्दशे्य प्रमामणकता, गरै-मनराकरण, अखडंता की 

आवश्यकता को परूा करना ह.ै 

 यह मक प्राप्तकताव, भजेने वाले की पहचान का  त्यापन कर  कता ह ै(प्रमाकि ता) 

 यह मक भजेने वाला इ  बात  े इकंार नहीं कर  कता मक उ ने दस्तावजेों पर हस्तािर नहीं मकए हैं. 

(गैर-कनरा रि) 

 यह मक प्राप्तकताव मक ी अन्य िारा हस्तामित दस्तावजे को पररवमतवत या  ंशोमधत नहीं कर पाएगा. 

 

इ  प्रकार के कई पी.के.आई.  िम ऐमप्लकेशन हैं मजनके मलए मडमजटल प्रमाणपि की आवश्यकता होती ह ै। 

कुछ पी.के.आई  िम ऐमप्लकेशन के उदाहरण मनम्नान ुार ह ै: 

 

1) आरटीजीए  (RTGS) 

2) ए एफएमए  (SFMS) 

3) पीडीओ-एनडीए  (PDO-NDS) 

4) एनईएफटी (NEFT) 

5) ई-मनमवदा (E-TENDERING) 

6) कंपनी रमजस्रार (ROC) 

7)  र ाई (CERSAI) 
 

मडमजटल हस्तािर मनम्न के मलए प्रयोग मकए जाते हैं: 

  ाइबर की दमुनया में अपने आप को प्रमामणत करना. 

 अपने डेटा एव ंलेन-दनेों को छेड़-छाड़  े बचाना. 

 ऑनलाइन लेन-दनेों की काननूी वधैता  मुनमित करना. 

 हस्तािर का  त्यापन करना. 

 साइबर धोखाधडी  ो  म  रना. 

 

 ुशल जोकखम प्रबिंधन  ी आवश्य ता 

उन्नत  चूना प्रौद्योमगकी के बढ़ते प्रयोग के ममले-जलेु प्रभाव  े आधमुनक कंप्यटूरीकृत बैंमकंग कारोबार में 

जोमखम प्रबंधन के मवका  में तेजी आई ह ै । पहले बैंकों के कारोबार के दौरान मखु्यत:  ाख के  ंदभव में ही 

जोमखम उठाना पड़ता था । लेमकन अब मनवशे बैंमकंग, यमूनव वल बैंमकंग आमद के आगमन  े बैंमकंग कारोबार में 

जोमखम की पररमध का काफी ज्यादा फैलाव हो चकुा ह ै। कम्प्यटूरीकृत बैंमकंग वातावरण में तीव्र गमत  े मवका  

होने के चलते बैंकों में कई नए जोमखमों का  ामना करना पड़ता है ।  चूना प्रौद्योमगकी की उन्नमत के  ाथ ही 

आजकल बैंमकंग कारोबार में धोखाधड़ी व जाल ाजी के नए-नए तरीके मवकम त हो रह ेहैं जो  ाख जोमखम के 

अमतररि बाज़ार जोमखम व पररचालन जोमखम के कुशल प्रबंध की आवश्यकता की ओर इशारा कर रह ेहैं । 

आतंररक व बाह्य लेखापरीिकों िारा प्रस्ततु लेखापरीिा ररपोटों में कम्प्यरूरीकृत वातावरण में कायव  ंबंधी गंभीर 

मव ंगमतयों/ चकूों का उल्लेख मकया जाता ह ैमज  े कारोबार  ंबंधी लेनदने करते  मय  ुरिा का उल्लंर्न हो 

 कता ह ै मज के पररणामत: बैंक को मवतीय जोमखम उठाना पड  कता है । अत: समय  ी मािंग ‘ ुशल 

जोकखम प्रबिंधन’ है. 
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साइबर सुरक्षा  े व्यावहारर  सत व ता पहलू: 
 

मडमजटल बैंमकंग के नए युग में बैंमकंग कायव को  रल,  गुम एव ं ाइबर हमले  े इ े बचाने व  रुमित रखने के 

मलए मनम्न व्यावहाररक  तकव ता पहलओू ंको अपनाया जाए:- 

1)  ब े पहले अपने आप को मशमित करें. 

मफमशगं र्ोटालों के बारे में जानकारी प्राप्त करें । मफमशगं के तहत हकैर आपकी व्यमिगत जानकारी का 

खलुा ा करने के मलए आपको प्रेररत करता ह ै। 

2) अपने म स्टम को अद्यतन रखें तथा  रुमित  ॉफ्टवयेर का प्रयोग करें । 

 रुिा कंरोल पैनल पर स्वत: अद्यतन फंक्शन का चयन करें तामक  रुिा  ॉफ्टवयेर अद्यतन होते रहें । 

3) फायरवॉल का प्रयोग करें. 

फ़स्टव स्टेप  ाइबर हमले  े बचाव के मलए फायरवॉल होता है । अत: यह  मुनमित करना आवश्यक हो 

जाता ह ैमक वाई-फाई के मामले में राऊटर के  ाथ फायरवॉल  मिय कर लें । 

4)  रुमित  मफिं ग करें. 

नकली  ाइट के प्रयोग  े बचें ।  ाइट एडवाइजर  ॉफ्टवयेर का प्रयोग करें जो  चव पररणाम के  मय ही 

बता दतेा ह ैमक  ाइट  रुमित ह ैया नहीं, मक्लक करने  े पवूव चेतावनी द ेदतेा ह ै। 

5) मजबतू पा वडव का प्रयोग करें. 

6) कॉमन  ें  (Common sense) का प्रयोग करें. 

व्यमिगत/  ंवदेनशील जानकारी मक ी भी  ाइट/ इटंरनेट पर  ाझा न करें. 

7)  रुमित खरीदारी करें एव ं ावधानी के  ाथ मक्लक करें.  

भगुतान के मलए डेमबट काडव के बजाय िेमडट काडव का उपयोग करें. 

 https:// पेज हो, http:// पेज नहीं होना चामहए. 

 ब्राउजर के दाई ंओर नीचे की तरफ लॉक का मचह्न तथा  त्यापन प्रामधकाररयों िारा प्रस्ततु प्रमाण 

पि भी दखेें. 

8) वायरले  नेटवकव  को  रुमित(secure) करें. 

अपने कंप्यटूर पर फायरवॉल  मिय करें तथा इ  प्रकार राउटर को स्थामपत करें मज  े मक ी को 

एमन्िप्टेड पा वडव (Encrypted Password) के  ाथ ही उपयोग की अनमुमत प्रदान करें. 

9) जागरूक व  तकव  रहें. 

अपने मबल का ब्यौरा हर माह जांच करें । मक ी भी कोरे िेमडट काडव र ीद पर हस्तािर न करें । अपने 

काडव की जानकारी दनेे  े बचें । उन  भी चीजों के टुकड़े कर दें मजन पर िेमडट काडव की  ंख्या दजव हो । 

काडव के गमु एव ंचोरी होने की तत्काल  चूना दें । 

10) मनयममत रूप  े डेटा का बैक-अप लेते रहें । 

 मय- मय पर अपने खातों एव ंिेमडट ररपोटव की जांच करते रहें । 
 

कनष् र्व 
 

आज के दौर में  भी बैंकों के  ामने धोखाधड़ी, जोमखम प्रबंधन एव ंउनकी रोकथाम एक ज्वलंत  मस्या ह ै। 

ग्राहक अपने धन का मवशषे ध्यान रखते हुए इन  ेवाओ ंको हमैकंग/ वायर  प्रफू बनाना चामहए ।  जग रहना हर 

ग्राहक के महत में ह ै। यह जरूरी ह ैमक ग्राहकों को बैंमकंग प्रौद्योमगकी का  रुमित इस्तेमाल करना म खाया जाए । 

 चूना- रुिा आज की जरूरत ह ै । मक ी भी प्रणाली की  रुिा तभी मजबूत होगी जब उ की  चूना- रुिा 

पखु्ता  र मजबूत हो । इ   ंबंध में मनरंतर जांच, प्रमशिण, मनरीिण  र  मय- मय पर उ की मरम्मत 
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जरूरी ह ै ।  चूना- रुिा की आवश्यकता  े इकंार नहीं मकया जा  कता, लेमकन यह एक मनरंतर प्रमिया ह ै । 

इ के मलए  मय- मय पर आकलन, जांच एव ं मीिा मकए जाने की आवश्यकता होती ह ैतामक  चूना को 

अनमधकृत र् ुपैठ/ पहुचं/  ंशोधन/ मवर्टन/ व्यवधान  े बचाया जा  के । कभी न  माप्त होने वाली इ  

प्रमिया को  मिय एवं उद्दशे्यपरक बनाए जाने के मलए यह आवश्यक ह ैमक  मय- मय पर इ के मलए प्रमशिण 

कायविम चलाए जाए ं मजनमें  चूना- रुिा को मजबतू एव ं अभदे्य बनाए रखने  ंबंधी जानकारी  ंबंमधत 

व्यमियों/ ग्राहकों/ कमवचाररयों को दी जाए । अत: ऑन दी जॉब रेमनंग (On the Job Training) क्ला  रूम 

रेमनंग (Class Room Training)  े ज्यादा कारगर म ि हो  कता ह ै। अत: कंप्यटूरीकृत बैंमकंग वातावरण में 

 चूना प्रौद्योमगकी एव ं चूना  रुिा  मय की मांग एव ंआवश्यकता ह ै।  चूना  रुिा  ंबंधी नीमत को अपनाते 

हुए कंप्यटूरीकृत बैंमकंग/ मडमजटल बैंमकंग वातावरण  े  ंबंमधत प्रौद्योमगकी जोमखम को आ ानी  े  तकव  रहकर 

मनपटाया जा  कता ह ै। 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय  

बैंमकंग िेि को अथवव्यवस्था की रीढ़ माना जाता ह ै। हम अपने दमैनक व्याव ामयक लेन-दने का  ंचालन करन े

के मलए नकदी, चेक  र ड्राफ्ट का उपयोग करते हैं । हालांमक, इ  पैटनव ने डेमबट या िेमडट काडव स्वाइप करने 

के आधार पर एक नई भगुतान प्रणाली का मागव प्रशस्त मकया ह ै। नरम म्हन  मममत (1991-1998) जो मवत्तीय 

मामलों पर म फाररश के पि में थी, ने  झुाव मदया मक आईटी का उपयोग बैंमकंग िेि में भी मकया जाएगा तामक 

इ े कामकाज में अमधक कुशल बनाया जा  के ।  
 

बैंक िं ग उद्योग में साइबर अपराध : -  

 ाइबर अपराध शब्द कंप्यटूर पर या इटंरनेट पर की जाने वाली मक ी भी आपरामधक गमतमवमध को  ंदमभवत 

करता ह ै। द ूरे शब्दों में, मडमजटल कदाचार को  ाइबर अपराध के रूप में  ंदमभवत मकया जाता ह ैजहां अपराधी 

कंप्यटूर या मक ी भी अन्य इलेक्रॉमनक उपकरणों  र इटंरनेट का उपयोग करके अनमधकृत पहुचं के माध्यम  े 

धन अतंरण  र मनका ी जै े कई गलत कामों को अजंाम दतेा ह ै। आज की वशै्वीकृत दमुनया में पररदृश्य को 

 ंकीणव करने के मलए, बैंमकंग उद्योग अपने ग्राहकों  र उपभोिाओ ंको कई मडमजटल  ेवाए ंप्रदान करता ह,ै 

ज ेै मक ऑनलाइन बैंमकंग  र िेमडट काडव  ेवाएं, डेमबट काडव के  ाथ ऑनलाइन भगुतान आमद । ग्राहक मदन 

में 24 र्टें  भी प्रकार की बैंक  मुवधाओ ंका उपयोग कर  कते हैं  र व ेइटंरनेट  र  ेल फोन का उपयोग 

करके दमुनया में कहीं  े भी आ ानी  े अपने खातों म ेलेन-दने कर  कते हैं । ज ैा मक हम  भी जानते हैं, ये 

 ेवाए ंग्राहकों के मलए उपयोगी हैं, लेमकन इ का एक नकारात्मक पि भी हैं, मज में हमैकंग  र  ाइबर डकैती 

शाममल हैं । व ेबैंमकंग वबे ाइटों  र ग्राहकों के खातों में  ेंध लगाकर, खातों में गड़बड़ी पैदा करके  र ग्राहकों 

के खातों  े पै े की चोरी करके उन  ेवाओ ंका लाभ उठाते हैं, इ का  ब े अच्छा उदाहरण था "मज में एक 

हकैर ने प्रत्येक खाते  े एक रुपया मलया, लेमकन उ  एक रुपये  े एक बड़ी रामश प्राप्त की ।  

1. साइबर अपराधों  ा प्रभाव: -  

बैंमकंग में  ाइबर अपराधों के पररणाम अत्यंत गंभीर एव ंदीर्वकामलक होते हैं । इन  ाइबर हमलों के पररणाम 

मनम्नमलमखत रूप में हमारे  ामने आते हैं : -  

i. मवत्तीय नकु ान  

ii. गोपनीय जानकारी प्रकट होना  

iii. काननूी दषु्पररणाम  

iv. पहचानने - योग्य जानकारी की चोरी  र उ के उपयोग में अवरोध उत्पन्न करना  

v. प्रमतष्ठा- जोमखम का खतरा  

vi. पररचालन-जोमखम  

 ृष्ि  ुमार 
 

पर्दनाम:- वररष्ठ प्रबंधक 

सिंस्था  ा नाम:- केनरा बैंक 

मोबाइल निं. :- 9416284380 

ई-मेल:- krishankumar2@canarabank.com  

mailto:krishankumar2@canarabank.com
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2. साइबर अपराधों  े  ारि: -  

साइबर अपराधों  े अने   ारि हैं, कजनमें से  ुछ कनम्नानुसार हैं :-  

i. िेटा त  आसान पहुिंच: एक बार जब कोई  ाइबर अपराधी कंप्यटूर म स्टम में पहुचं प्राप्त करने में  िम 

हो जाता ह,ै तो उनकी ग्राहकों के मनजी मवत्तीय जानकारी  महत व्यमिगत डेटा तक पहुचं हो  कती ह,ै 

मज े एक छोटे  े ररमवूबेल मडवाइ  में कॉपी या स्थानांतररत मकया जा  कता ह ै। चूंमक  ूचना प्रौद्योमगकी 

बैंकों, व्यमियों, मनगमों,  रकारी एजेंम यों आमद के  ंचालन को शमि दतेी ह,ै इ मलए उनके कंप्यटूर पर 

 ं ामधत गोपनीय डेटा  र जानकारी का अ रुमित भडंारण एक गभंीर खतरा पैदा करता ह ै।  

ii. उपयोग ताव  ी लापरवाही: कंप्यटूर म स्टम का उपयोग करने वाले  भी अमधकाररयों को कंप्यटूर में 

 ंग्रहीत अपने गोपनीय डेटा  र जानकारी की  रुिा के मलए बहुत  ावधान  र  तकव  रहना चामहए । 

पा वडव  र व्यमिगत पहचान  ंख्या (मपन) के उमचत उपयोग के माध्यम  े व े पहुचं को  ीममत कर 

 कते हैं । उनकी ओर  े कोई भी लापरवाही  ाइबर अपरामधयों को कुछ उपकरणों  र ररकॉडव तक 

आ ान पहुचं प्रदान कर  कती ह ै।  

iii. सिंगठनों और बैं ों में आिंतरर  कनयिंत्रि  ी  मी: बैंक अपनी मदन-प्रमतमदन की गमतमवमधयों के मलए 

मवमभन्न प्रकार के ऑपरेमटंग म स्टम का उपयोग करते हैं; इ मलए बैंकों को यह  मुनमित करना चामहए मक 

उनके पा  आतंररक मनयंिण  र आईटी ऑमडट म स्टम मौजदूा हैं । अन्यथा इ के पररणामस्वरूप अिम 

 ॉफ़्टवयेर  र हाडववयेर म स्टम की उपलब्धता के कारण कंप्यटूरीकृत  रुिा में चकू हो  कती ह ै।  
 

बैंक िं ग के्षत्र से जुडे साइबर अपराधों  े प्र ार कनम्नानुसार हैं :-  

i. हैक िं ग:- हमैकंग एक  ाइबर िाइम ह ै मज में एक व्यमि को म स्टम तक अवधै पहुचं प्राप्त करना या 

ग्राहकों के खातों या बैंमकंग  ाइटों में हमैकंग करके  रुिा तंि को दरमकनार करने का प्रया  करना शाममल 

ह ै।  

ii.  ी लॉकगिंग:- इ े 'keystroke logging या keyboard captureing' के रूप में जाना जाता ह ै । यह 

कीबोडव पर दबाई गई चामबयों को गपु्त रूप  े ररकॉडव करन े(लॉमगगं) की प्रमिया ह ैतामक इ का उपयोग 

करने वाला व्यमि इ  बात  े अनजान हो मक उनकी गमतमवमधयों को रैक मकया जा रहा ह ै र ये बैंमकंग 

मववरण आमद जै ी गोपनीय जानकारी चरुाने के मलए अमवश्व नीय रूप  े हामनकारक हैं ।  

iii. वायरस:- एक प्रकार का स्व-प्रमतकृमत प्रोग्राम ह ै जो मनष्पादन योग्य कोड या दस्तावजेों को स्वयं की 

प्रमतयां  मम्ममलत करके  ंिममत करता ह ै । वायर  एक प्रोग्राम ह ै जो एक मनष्पादन योग्य फ़ाइल को 

 ंिममत करता ह ै र  ंिमण के बाद फाइल को अ ामान्य रूप  े व्यवहार करने का कारण बनता ह ै। 

यह प्रोग्राम फाइलों  र ऑपरेमटंग म स्टम ज ैी मनष्पादन योग्य फाइलों  े खदु को जोड़कर फैलता ह ै । 

मनष्पादन योग्य फाइल लोड करने के पररणामस्वरूप वायर  की नई प्रमतयां बनाई जा  कती हैं ।  

iv. स्पाईवेयर:- स्पाईवयेर ऑनलाइन बैंमकंग िेडेंमशयल्  चोरी करने  र धोखाधड़ी के उद्दशे्यों के मलए 

उनका उपयोग करने का  ब े आम तरीका ह ै। स्पाइवयेर कंप्यटूर  र वबे ाइटों के बीच जानकारी एकि 

करने या प्र ाररत करके  ंचामलत होता ह ै । यह ज्यादातर फजी 'पॉप अप' मवज्ञापनों िारा  ॉफ्टवयेर 

डाउनलोड करने के मलए स्थामपत मकया गया ह ै। मानक एटंीवायर  मखु्य रूप  े पी ी को  ंिममत करने 

 े पहले डाउनलोड  र इसं्टॉलेशन को अवरुि करके, इ  प्रकार के  ॉफ्टवयेर का पता लगाते हैं  र 

उन्हें हटा दतेे हैं ।  

v. कफकशिंग- मफमशगं एक प्रकार की धोखाधड़ी ह ै मज में डेमबट / िेमडट काडव नंबर ग्राहक आईडी, 

आईपीआईएन,  ीवीवी नंबर, काडव  मामप्त की तारीख  र इ ी तरह की मनजी जानकारी ई-मले के 

माध्यम  े चोरी हो जाती ह ैजो वास्तमवक स्रोत   ेप्रतीत होती ह ै। मफमशगं को त्वररत  ंदशे  र ई-मले 
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स्पमूफंग के उपयोग के माध्यम  े परूा मकया जाता ह ै । इ  प्रकार के अपराध में, धोखबेाज़ बैंकों के 

अमधकाररयों की तरह कायव करते हैं  र व ेएक  ीधा मलंक बनाते हैं जो लमित ग्राहकों को एक नकली 

पषृ्ठ पर मनदमेशत करता ह,ै जो वास्तमवक बैंक वबे ाइट के  मान मदखता ह ै । तब अमधग्रहीत गोपनीय 

जानकारी का उपयोग ग्राहक के खाते पर धोखाधड़ी लेन-दने करने के मलए मकया जाता है । मफशर इन मदनों 

इ  तरह के अपराधों को अजंाम दनेे के मलए ए एमए  (मस्ममशगं)  र मोबाइल (वॉय  मफमशगं) का भी 

उपयोग करते हैं ।  

vi. फाकमिंग–फाममिंग इटंरनेट के माध्यम  े की जाती ह ै। जब कोई ग्राहक बैंक की वबे ाइट पर लॉग इन करता 

ह,ै तो हमलावर यूआरएल को इ  तरह  े हाइजकै करते हैं मक उन्हें मक ी अन्य वबे ाइट पर भजेा जाता 

ह,ै जो झठूी ह ैलेमकन बैंक की मलू वबे ाइट की तरह मदखाई दतेी ह ै।  

vii. एटीएम स् ीकमिंग और पॉइिंट ऑफ सेल क्राइम:- स्कीममगं मडवाइ  के मलए एक अ ली कीपैड या एक 

ऐ ी मडवाइ  का इस्तेमाल मकया जाता ह ैजो काडव रीडर के  ाथ एक मशीन के एक महस् े के रूप में 

मदखाई दतेी ह ै । इ े एटीएम मशीनों या पीओए  म स्टम  े धोखाधड़ी करने के मलए बनाया जाता ह ै । 

 ीधे िेमडट काडव डेटा चरुाने वाले मलैवयेर को भी इन उपकरणों पर स्थामपत मकया जा  कता ह ै। एटीएम 

मशीनों में  फलतापवूवक स्थामपत मकए गए मस्कमर व्यमिगत पहचान  ंख्या (मपन) कोड  र काडव नंबर 

चरुा लेते हैं, मजन्हें मफर धोखाधड़ीपणूव लेन-दने के मलए इस्तेमाल मकया जाता ह ै।  

viii. मैलवेयर आधाररत हमले:- इलेक्रॉमनक बैंमकंग  ेवाओ ं के मलए  ब े खतरनाक  ाइबर खतरों में  े 

एक मलैवेयर-आधाररत हमले हैं । ऐ े हमलों में एक दभुाववनापणूव कोड बनाया जाता ह ै। बैंमकंग इडंस्री में 

इन मदनों मालवयेर अटैक की  ंख्या बढ़ रही ह ै। ज़ीउ , Spyeye, Carbep, KINS,  र Tinba,  ब े 

प्रम ि बैंमकंग मैलवयेर में  े कुछ हैं । लगभग हर वायर  की दो मवशेषताएं होती हैं: एक, यह म स्टम में 

बैकडोर  े एरंी करता ह,ै  र द ूरा, यह उपयोगकताव की िेडेंमशयल जानकारी चरुाता ह ै।  
 

साइबर अपराध  ो रो ने  े तरी े :-  

बैंमकंग उद्योग में  ाइबर अपराधों में बेतहाशा वमृि हुई ह ै मज के पररणामस्वरूप महत्वपूणव आमथवक नकु ान 

हुआ ह ै । ज ैा मक हम  भी जानते हैं मक बैंमकंग हमारी अथवव्यवस्था का  ब े महत्वपणूव मखु्य आधार ह,ै 

इ मलए इ े  ाइबर हमलों  े रोका जाना चामहए । इ में शाममल जोमखम  र  ाइबर हमले  े मनपटने के मलए 

 रुिा उपायों के बारे में बैंकों  र ग्राहकों को जागरूक मकया जाना चामहए ।  ाइबर  रुिा नीमत के  भी 

मामलों के प्रभावी कायावन्वयन के मलए,  रकार ने नोडल एजें ी के रूप में राष्रीय  रुिा पररषद के  ाथ एक 

"अतंर-मवभागीय  चूना  रुिा टास्क फो व (आईए टीएफ)" की स्थापना की ह ै । राष्रीय नोडल एजें ी 

'भारतीय कंप्यटूर आपातकालीन प्रमतमिया दल ( ीईआरटी-इन)' ह ैमज े कंप्यटूर  रुिा की र्टनाओ ंकी जांच 

करने का काम  ौंपा गया ह ै।  
 

 साइबर अपराध  े सुरक्षात्म  उपाय: 

1. उपयोग करन े े पहले  ाइट डोमने आईडी की जांच करें । हमशेा प्रामामणक  ाइट का उपयोग करें । 

2. https:// म े’s’ चेक करें, हरा  र पैड लॉक  ाइन दखेें, यह इमंगत करता ह ैमक वबे ाइट हकैर  े बचाने 

के मलए  रुमित ह ै। 

3. मक ी भी अनौपचाररक मलंक, जो ओटीपी/ बैंक मववरण मांगता ह,ै पर मक्लक न करें क्योंमक बैंक कभी भी 

यह जानकाररयां  ाझा करन ेके मलए नहीं कहता ह ै। 

4. फजी योजनाओ ं े  ावधान रहें । केवल उन्हीं वबे ाइट का उपयोग करें मजन की प्रामामणकता स्थामपत की 

गई ह ै।  
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5. ऑपरेमटंग म स्टम को उ के नवीनतम  ंस्करण में मनयममत रूप में अपडेट करें । मक ी भी प्रमतमष्ठत प्रदाता 

के  रुिा  ॉफ्टवयेर का उपयोग करें  र इ े मनयममत अतंराल पर अपडेट करें । 

6. मनयममत अतंराल पर पा वडव बदलें । 

7. हकै व तक आ ान पहुचं प्रदान करन ेके मलए अपनी  ारी जानकारी  ाववजमनक डोमने पर  ाझा ना करें । 

8. मक ी भी अनमधकृत लेन-दने की तरंुत ररपोटव करें । 

9. बैंक  र  ाइबर  ेल को  र अमधक नकु ान होने  े बचाने के मलए डोमने मववरण दखेने हते ु

whois.com ज ैे खोज इजंन का उपयोग करें । 

10. दो स्तरीय प्रमाणीकरण का उपयोग करना  मुनमित करें  र दखेें की पा वडव अनमुान लगाने वाल ेहमलों 

 े कै े बचा जाए । 

11. मनयंिण पहुचं : मुनमित करें मक व्यमि केवल उन्हीं डेटा  र  ेवाओ ंतक पहुचं  कत ेहैं मज के मलए वह 

अमधकृत हैं । 

12. अनमधकृत उपयोगकतावओ ंतक पहुचं को प्रमतबंमधत करें । 

13. आवदेन मनयंिण के माध्यम  े डेटा या  ेवाओ ंतक पहुचं को  ीममत करें । 

14. जो भी जानकारी म स्टम  े नकल कर स्टोरेज मडवाइ  में  हजेा जा  कता ह,ै उ े प्रमतबंमधत करें । 

15. ई-मले अटैचमेंट भजेने  र प्राप्त करन ेको  ीममत करें । 

16. जब आपको अपने कायव  ंबंधी कतवव्यों का मनववहन करने की आवश्यकता होती ह ैतो नेटवकव   े कनेक्ट 

करन ेके मलए हमारे वीपीएन का उपयोग करें । 

17. कायवस्थल पर केवल अपने कंप्यटूर पर कायव करें  र अपने र्र के कंप्यटूर या व्यमिगत उपकरणों के  ाथ 

कायव  ंबंधी डेटा  र जानकारी  ाझा न करें । 

18.  मुनमित करें मक आपके कंप्यटूर में नवीनतम अनपु्रयोग, ऑपरेमटंग म स्टम, नेटवकव  टूल  र आतंररक 

 ॉफ्टवयेर स्थामपत हैं । 

19. अपने कंप्यटूर पर मलैवयेर  रुिा  र anti-spam  ॉफ्टवयेर को अिम न करें । 

20. जानकारी  ाझा करन ेके बारे में हमारी नीमतयों का पालन करें । केवल स्वीकृत क्लाउड- शेयररंग टूल का 

उपयोग करें । यमद आप इ   ंबंध में मक ी भी बात  े परूी  ंतिु नहीं ह ैतो अवश्य पछूें । 

21. अपने पा वडव को  रुमित करें, जहां आप उन्हें दजव करते हैं, उ  पर ध्यान दें  र कई म स्टम का एक ही 

पा वडव पनु: उपयोग न करें । 

22. आवश्यक  ाइबर  रुिा  वोत्तम प्रथा को याद रखें ।  भी अवांमछत ई-मले, पाठ  ंदशे,  ोशल मीमडया 

चैट  र अटैचमेंट  े  तकव  रहें ।  ंदहे होने पर, मक्लक न करें । 

23.  भी मोबाइल उपकरणों पर ब्लटूूथ auto-discovery बंद करें । 

24. कभी भी ऐ े  ाववजमनक वाई-फाई नेटवकव   े कनेक्ट न करें जो पा वडव  रुमित न हो । 

25. यहा ंतक मक जब आप र्र पर कायव कर रह ेहों -अपने लैपटॉप को अनलॉक  र उपेमित न छोड़ें, मक ी 

भी ममुद्रत दस्तावजेों को  रुमित रूप में स्टोर करें (उन्हें अपनी डेस्क पर न छोड़ें)  र हमशेा जागरूक रहें । 
 

कनष् र्व :-  

     कनष् र्वत:  हा जा स ता है क  साइबर अपराध इस त नी ी युग  ी सवावकध  महत्वपूिव सुरक्षा 

सिंबिंधी कचिंताओ िं में से ए  है । साइबर सुरक्षा  े प्रकत हमें सतत रूप से जागरू  रहने  े साथ-साथ 

साइबर सुरक्षा  े कलए कनधावररत मान ों  ा  डाई से अनुपालन  रने  ी आवश्य ता है । साइबर 

अपराधों  े तरी ों और उनसे बचने  े उपायों  े बारे में लोगों  ो कशकक्षत  र े साइबर अपराधों से 

बचा जा स ता है ।  

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

बैंमकंग को मक ी भी देश की अथवव्यवस्था की रीढ़ की हड्डी कहा जाता ह ै। इक्की वीं  दी को इटंरनेट का यगु 

कहा जाये तो इ में कोई अमतश्योमि नहीं होगी । दमुनया की लगभग 466 करोड़ आबादी इटंरनेट का उपयोग 

करती ह ै। इ में भी 432 करोड़ लोग केवल मोबाइल के िारा ही इटंरनेट का उपयोग करते हैं, दमुनया की इतनी 

अमधक आबादी इटंरनेट का उपयोग करती ह ै। बैंको का मडमजटलीकरण भी काफी तेजी  े बढ़ रहा ह ै। अत: कई 

षडयन्िकारी एव ंधोखबेाज लोग इ का दरुूपयोग करते हैं ज ेै मक मनजी जानकारी चरुाकर द ूरों के बैंक खातों 

 े पै े मनकालना, िेमडट काडव की जानकारी चोरी करना आमद । बैंमकंग उद्योग बहुत परुाना ह ै र उदारीकरण 

के बाद  े इ  उद्योग में कई बदलाव लाए गए हैं । बैंमकंग प्रणाली अच्छी तरह  े मवमनयममत  र पयववेमित है, 

इ में नैमतक अभ्या , मवत्तीय  ंकट  र कंपनी शा न शाममल हैं । VMware काबवन ब्लैक  ंस्था की ररपोटव 

के अन ुार, फरवरी 2020  र अप्रैल 2020 के बीच COVID-19  ंकट के बीच वमैश्वक स्तर पर बैंकों  र 

मवत्तीय  ंस्थानों के मखलाफ  ाइबर हमले में 238 प्रमतशत की वमृि हुई । 

 

बैंक िं ग में साइबर अपराध एविं उन े स्वरूप :- 
 

 ाइबर अपराध पर उपलब्ध आकंड़ों  े पता लगता ह ैमक दमुनया भर में  ाइबर अपराध में बढ़ोत्तरी हो रही ह ै। 

बैंमकंग िेि में, मवमभन्न खातों में अवधै रूप  े धन मनकालने या स्थानांतररत करने के मलए ऑनलाइन तकनीकों 

का उपयोग करने वाले अपराधों को बैंमकंग धोखाधड़ी के रूप में मचमह्नत मकया जाता ह ै। मडमजटल उल्लंर्नों को 

कई रूपों में व्यवमस्थत रूप  े वगीकृत मकया जा  कता ह ैजै े मक -मडमजटल उत्पीड़न, प्रोग्राममगं डकैती, थोक 

धोखाधड़ी, ई-मले स्पैम, ऑनलाइन डकैती ।  ाइबर अपराधों ने मवमभन्न उद्योगों को प्रभामवत मकया ह ै र 

बैंमकंग िेि उनमें  े एक ह ैमज ने एटीएम धोखाधड़ी, मफ़मशगं, पहचान की चोरी,  ेवा  े इनकार ज ैे  ाइबर 

अपराधों के मवमभन्न रूपों को दखेा है । टेक्नोलॉजी ने कॉरपोरेट गवनें   र राज्य प्रशा न  े लेकर छोटी 

दकुानों, जो हम अपने आ -पा  दखेते हैं, तक अपना प्रभाव बनाया ह ै। 

 

बैंक िं ग में साइबर अपराध  े कवकभन्न स्वरूप कनम्नकलकखत हैं:- 

 

1. क़िकशिंग एक प्रकार का ई-मेल हमला ह ै मज में हमलावर मक ी  ंबंमधत मवश्व नीय  ंगठन  े होने का 

इरादा करके इलेक्रॉमनक  ंचार के माध्यम  े उपयोगकतावओ ंकी  ंवदेनशील जानकारी को धोखाधड़ी के 

तरीके  े खोजने का प्रया  करता ह ै । हमलावर मक ी  महू को लमित करने के मलए ई-मले को 

 ावधानीपवूवक मडज़ाइन करते हैं  र मलंक पर मक्लक करने  े कंप्यटूर पर दभुाववनापणूव कोड इसं्टॉल हो 

जाता ह ै। ज ैे मक इटंरनेट बैंमकंग धोखाधड़ी एक धोखाधड़ी या चोरी ह ैजो मक ी बैंक खाते  े अवधै रूप 

 े धन मनकालने  र/या मक ी मभन्न बैंक के खाते में धन अतंररत करने के मलए ऑनलाइन तकनीक का 

गुलशन पिंवार 
 

पर्दनाम:- मलमपक 

सिंस्था  ा नाम:- केनरा बैंक 

मोबाइल निं. :- 7888462508 

ई-मेल:- gulshanpanwar261@gmail.com  

mailto:gulshanpanwar261@gmail.com
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उपयोग करके की जाती ह ै। इटंरनेट बैंमकंग धोखाधड़ी पहचान की चोरी का एक रूप ह ै र इ े आमतौर 

पर मफ़मशगं ज ैी तकनीकों के माध्यम  े  ंभव बनाया जाता ह ै

2. कवकशिंग एक प्रकार का  ाइबर हमला ह ैमज में वॉय  कम्यमुनकेशन का उपयोग लोगों के  महू  े गोपनीय 

डेटा चोरी करन ेके मलए मकया जाता ह ै। मवमशगं में, हमलावर  ंबंमधत  र मवश्व नीय फमव का कमवचारी 

होने का नाटक करते हुए वॉय  कॉल के माध्यम  े  ंवदेनशील जानकारी दनेे के मलए लक्ष्य को चकमा 

दतेा ह ै। ज ैे की OTP या PIN की जानकारी एकमित करना । 

3. हैक िं ग: यह मक ी भी जानकारी को दखेने के मलए म स्टम तक एक गरैकाननूी पहुचं ह ै। 

4. स्पैकमिंग एक अवांमछत  ंदशे (स्पैम), मवशषे रूप  े मवज्ञापन भजेने के  ाथ- ाथ एक ही  ाइट पर बार-

बार  ंदशे भजेने के मलए म ेैमजगं म स्टम का उपयोग ह ै। 

5. कस् कमिंग: यह कीपैड पर एक गजैटे पेश करके एटीएम मशीन या पीओए  को रैक करने का  ब  े

मवकम त तरीका ह ैजो एक ही चीज़ की प्रमतमलमप बनाता है । एटीएम मशीनों के माध्यम  े मस्कम व का 

प्रभावी मनष्पादन काडव नंबर  र व्यमिगत जानकारी एकि करता ह ैमज े बाद में नकली लेन-दने करने के 

मलए दोहराया जाता ह ै। 

6. के्रकिट  ािव फ्रॉि:- िेमडट काडव धोखाधड़ी का अपराध वह होता ह ैजब कोई व्यमि या तो िेमडट या 

डेमबट काडव चरुा लेता ह,ै या काडव नंबर  र काडव के  फलतापवूवक उपयोग के मलए आवश्यक अन्य खाता 

जानकारी धोखाधड़ी  े प्राप्त करता ह ैजबमक िेमडट काडव की वास्तमवक भौमतक चोरी होती है, आधमुनक 

तकनीक  े इलेक्रॉमनक रूप  े खाते की जानकारी को र्ात लगाने वाली र्टनाओ ंमें भारी वमृि दखेी ह ै। 

खाते के स्वामी, मज  व्यापारी  े काडव की जानकारी चोरी या इटंर ेप्ट की गई थी, वह  र यहां तक मक 

काडव जारीकताव भी  मझौते  े अनजान हो  कता ह ैजब तक मक जानकारी वास्तव में खरीदारी करन ेके 

मलए उपयोग नहीं की जाती ह ै। 

7. ई- मनी लॉन्िररिंग :- यह कोई नई अवधारणा नहीं ह,ै बमल्क यह तो मनी लॉन्ड़ररंग के “गरै आमने  ामने 

के (Non Face-to-Face) लेन-दने के रूप में या वायर रान् फर प्रणाली का उपयोग करके अपरामधक 

लाभों को धनशोधन करने की प्रमिया ह ै। 

8. DOS Attack:- इ  हमले का उपयोग कर हकैर िारा मक ी नेटवकव  या मशीन को उ  इस्तेमाल करने 

वाले उपयोगकताव के मलए अनपुलब्ध करा मदया जाता ह ै । इ  हमले का मखु्य उदशे्य मक ी इन्टरनटे 

उपयोगकताव को इन्टरनेट की पहुचं  े दरू रखना । DOS हमले में हकैर नेटवकव  या मशीन को ओवरलोड 

कर दतेा ह ैमज  े उपयोगकताव उ   ाइट पर नही पहुचं पाता ह ै। एक DOS हमला बैंक के डेटा या लेन-

दने प्रणाली केवल नेटवकव  को खतरे में नहीं डालेगा, बमल्क बैंकों की लोकामभमखु वबे ाइटों  र पोटवलों 

को अस्थायी रूप  े अिम कर दगेा ।  

9. मालवेयर शब्द का तात्पयव ऐ े  ॉफ्टवयेर  े ह ैजो उपकरणों को नकु ान पहुचंाता ह,ै डेटा चरुाता ह ै र 

अराजकता का कारण बनता ह ै । मालवयेर कई प्रकार (वायर , रोजन, स्पाईवयेर, रैं मवयेर) के होते हैं 

 र ये मवमभन्न प्रकार  े बैंको को नकु ान पहुचंाते हैं । 

ज ेे मक -रैन मवयेर, एक प्रकार का मालवयेर ह ै जो उपयोगकतावओ ं को उनके म स्टम या व्यमिगत 

फाइलों तक पहुचंने  े रोकता ह ै र पहुचं प्राप्त करन े के मलए मफरौती के भगुतान की मांग करता ह ै । 

रैं मवयेर: ये रैं मवयेर हमले मखु्य रूप  े छोटे बैंकों को प्रभामवत करते हैं क्योंमक उनके पा  आईटी 

 ं ाधनों, परुानी  रुिा तकनीक  र  ाइबर  रुिा पर प्रोटोकॉल की कमी ह ै। 

10. पहचान  ी चोरी- यह अपराध काफी ज्यादा दखेने को ममलता है । आज कल  माचारपिों में आप पढ़त े

होंग ेमक आज कल लोग बैंक जाने की अपेिा ऑनलाइन राजंके्शन करते हैं मज में आप मक ी रांजके्शन 

ऐप या बैंको की ऑनलाइन  मवव  का उपयोग करते हैं । ऐ े िाइम में,  ाइबर अपराधी कोई न कोई गरै 
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काननूी तरीके (जो ऊपर मबंद ु1  े 9 में मदए गये हैं)  े ऑनलाइन आपका प वनल डेटा ज ैे आपके लेन-

दने प्लेटफामव का लॉग-इन ID या पा वडव, व्यमिगत जानकारी, इन्टरनेट बैंमकंग मडटेल् , िेमडट काडव/ 

डेमबट काडव मडटेल्  चरुा लेता ह ै। 

 

बैं ो में साइबर हमलों से बचने  े सुरक्षात्म  उपाय:-  

 

1. बैंकों को  ाइबर हमलों  े मनपटने के मलए अपने कमवचाररयों को तैयार करने हते ुएक व्यापक प्रमशिण 

मॉड्यलू अपनाने की आवश्यकता ह ै।  ाइबर  रुिा पेशवेर बैंकरों हते ुडेटा  रुिा के  भी पहलओु ंको 

कवर करके उन्हें अप-टू-डेट रखते हुए अपनी  ाइबर-जागरूकता की प्रा ंमगक जानकारी  र परीिणों में 

अपने कौशल को बढ़ाने के मलए  ाइबर  रुिा प्रमशिण आवश्यक ह ै। 

2. ऐप्लीकेशन  र म स्टम को मनयममत रूप  े अद्यतन करना चामहए ।  

3.  म स्टम में फायरवाल इनस्टॉल करें तथा अपने म स्टम तक पहुचं को मनयंमित करें ।  

4. अपने पा वडव को  रुमित रखें एव ंमक ी के  ाथ  ाझा न करें तथा मनयममत अन्तराल के बाद इ े बदलते 

रहें । (“कक्रस कपररलो  े अनुसार “पासविव ए  अिंतःवस्त्र  ी तरह होता है, इसे क सी  ो रे्दखने न 

र्दें एविं कनयकमत रूप से बर्दलते रहें, इसे क सी  े साथ साझा न  रें ।”)  

5. एटंीवायर  का उपयोग करें एव ंइ को  मय- मय पर अद्यतन करते रहें एव ंवाईफाई- रुिा  मुनमित करें ।  

6. इटंरनेट का उपयोग मक ी  रुमित ब्राउजर  े करें जो मक एनमिप्टेड हो, ज ेे की HTTPS इत्यामद ।  

7. अपने डेटा का उमचत प्रबंधन करना  र अपने डेटा का बैकअप  मुनमित करें । (ज ैे बैकअप बी ी –

डीरपी में बहुत मददगार होता ह ै।)  

8. स्पैम मले खोलकर न दखेें एवं इन्हें तरंुत मडलीट कर दें  र स्पैम मफ़ल्टर का उपयोग करें । ललचाने वाले 

अज्ञात मवज्ञापनों पर मक्लक न करें ।  

9.  ाइबर अपराध करने वाले लोगों के मलए क़ाननूी  जा या भारी जमुावना लगाने का प्रावधान मकया जाए । 

क्लाउड  रुिा का आकलन करें, अपने क्लाउड इन्फ्रास्रक्चर की अक् र  मीिा करें तामक यह  मुनमित 

हो  के मक यह अद्यमतत ह ै। अपनी क्लाउड  रुिा की वतवमान मस्थमत,  वोत्तम प्रथाओ ं र अनपुालन 

मानकों का आकलन करें । क्लाउड प्लेटफॉमव  र इफं्रास्रक्चर को  रुमित करने के मलए मल्टीफैक्टर 

ऑथेंमटकेशन का इस्तेमाल मकया जा  कता ह ैतथा क्लाउड  रुिा की मनगरानी करें । 

10. दो-तरफा या बहु-कारक प्रमाणीकरण:- हकै व को बैंक खाते में झांकने  े दरू रखने के मलए उपयोगकताव को 
दो-तरफा या बह-ुकारक प्रमाणीकरण का उपयोग करना चामहए । इ  तरह के कृत्यों के मखलाफ एक 

प्रभावी रिा रणनीमत के रूप में बहु-कारक प्रमाणीकरण तकनीक का उपयोग मकया जाता ह ै। 

11. स्व-जागरूकता:- बैंको में  ाइबर अपराधों को रोकन ेका  ब े महत्वपणूव उपाय ह ै- स्वयं की जागरूकता । 

यह जागरूकता बैंक के कमवचाररयों के  ाथ- ाथ बैंक के उपभोिाओ ंके मलए भी अमतआवश्यक हैं । बैंक 

के कमवचाररयों को यह जागरूकता मवमभन्न पररपिों,  मय- मय पर प्रमशिण दकेर  र बैंक के 

उपभोिाओ ंको  ोशल मीमडया, टीवी पर प्र ाररत मवज्ञापन, रेमडयो एव ंबैंकों तथा भारतीय ररज़वव बैंक 

िारा बताये गये मदशा मनदशेों का पालन कर के  ाइबर अपराधों  े  रुमित रहने हते ुजागरूक करें । 
 

बैं  साइबर अपराध  े प्रकत इतने सिंवेर्दनशील क्यों हैं? 

इ का उत्तर  रल ह,ै  ाइबर अपराधी वहीं जाते हैं जहां पै ा होता ह,ै  र बैंकों के पा  अन्य  ंगठनों की 

तलुना में अमधक पै ा होता ह ै। 
 

बैंक में  ाइबर अपराध एक भयंकर खतरे के रूप में  म्पणूव मवश्व में अपने पैर प ार रहा ह ै।  ाइबर अपराध के 

 ंबंध में जागरुक करने के मलए मक ी न मक ी तरह ज्ञान दनेा । प्रौद्योमगकी ने  ाइबर अपराध को पारंपररक 
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गमतमवमधयों की तलुना में अपराधी के मलए अमधक फायदमेंद  र कम जोमखम भरा बना मदया ह ै। बैंक को एक 

बमुनयादी ढांचे िारा अपने नेटवकव   र  रुिा टीमों को  मय- मय पर  रुिा र्टनाओ ंपर प्रमतमिया करने की 

अनमुमत दनेी चामहये  र मवका शील  ाइबर  े बचाने के मलये एक  मान म स्टम रख-रखाव, कॉमन्फगरेशन 

 र  ॉफ्टवयेर पैमचंग प्रदान करनी चामहए ।  

 

मडमजटल बैंमकंग में प्रौद्योमगकी की गमत के  ाथ खतरा मवकम त हो रहा ह ै। एक ठो   ाइबर  रुिा अभ्या  के 

रूप में, बैंकों एव ंमवत्तीय  ंस्थानों को मनयममत अंतराल पर  ाइबर  रुिा अभ्या  के रूप में मवमभन्न प्रकार की 

 ाइबर  रुिा उल्लंर्न मस्थमतयों का अनकुरण करना चामहए । इ  े  ंगठनों को  ाइबर  ुरिा िेि में चनुौमतयों 

का  ामना करने  र उनका मकुाबला करने के मलए तैयार होने में मदद ममलेगी । इ के अमतररि,  ंगठनों को 

कुछ  रुिा उल्लंर्नों पर जोर दनेा चामहए जो अतीत में उमचत एडं-टू-एडं मवशे्लषण के  ाथ हुए थे  र  रुिा 

उल्लंर्नों के अपने डेटाबे  का मनमावण करते रहें । प्रत्येक उल्लंर्न का उमचत मवशे्लषण कारववाई करने के मलए 

अतंदृवमि प्रदान करेगा । जबमक आरबीआई  र  रकार बैंको के  ाइबर हमलों  े लड़ने के मलए  मिय कदम 

उठा रह ेहैं, व ेमिप्टोकरें ी  र ब्लॉकचेन ज ैी नई प्रौद्योमगकी प्रवमृत्तयों के  ाथ भी मवकम त हो रह ेहैं । बैंकों, 

भगुतान बैंकों, वॉलेट में हो रह े ाइबर अपराधों  े  ावधानी बरतने  र इनको ररपोटव करने के मलए हले्पलाइन 

155260 ह ै र इ के ररपोमटिंग प्लेटफॉमव को गहृ मिंालय के तहत भारतीय  ाइबर अपराध  मन्वय कें द्र 

(I4C) िारा भारतीय ररजवव बैंक (RBI),  भी प्रमखु बैंकों, भगुतान बैंकों, वॉलेट,  र ऑनलाइन व्यापारी के 

 मिय  मथवन  र  हयोग  े चाल ूमकया गया ह ै। 
 

कनष् र्वतः  हा जा स ता है क  आज  े त नी ी युग में जहािं कर्दन-प्रकतकर्दन उन्नत होती त नी  हमें 

लाभ पहुिंचा रही है, वहीं जरा सी चू  से ए  क्षि में हमें यह इतना नु सान भी रे्द स ती है, कजस ी 

हम  ल्पना भी नही  र स ते । अतः बैंक िं ग  े सम्पूिव कक्रया लापों में अत्यिंत जागरु ता, 

सावधानी और सत व ता  ी आवश्य ता है । ए  ऐसी व्यवस्था बनाये जाने  ी आवश्य ता है 

कजसमें साइबर अपराध  े क सी भी हमले  ो तुरिंत नेस्तनाबूर्द क या जा स े और अपरकधयों त  

पहुिंच  र उन्हें  ानून  े अनुरूप र्दकडित क या जा स े ।  

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

पररचयः- 

मवत्तीय िेि को  दुृढ़ बनाने के मलए लेन-दने  र  ंचार के मडमजटल माध्यमों का महत्व तेजी  े बढ़ रहा ह ै

मज  े  माज  र अथवव्यवस्था दोनों  शि हो रही ह ै। तथामप, इलेक्रॉमनक लेन-दनेों में हुई अभतूपूवव वमृि 

 र तेजी  े मवकम त होती मडमजटल अथवव्यवस्था के चलत े ाइबर हमले गभंीर मचंता का मवषय बन गए हैं । 

इ  प्रकार, मडमजटीकरण ने न केवल अव र उपलब्ध कराए हैं; अमपतु अथवव्यवस्था को ऐ े जोमखमों के  मि 

ला खडा ा़ मकया ह ैमजनमें बैंमकंग  र अन्य मवत्तीय  ंस्थानों के पररचालनों में गभंीर व्यवधान उत्पन्न करन ेकी 

िमता ह ै। 

 

मवत्तीय  ेवाएं उपलब्ध कराने के मलए  चूना प्रौद्योमगकी (आईटी) का उपयोग तेजी  े बढा ा़ ह ै र वतवमान में 

यह  भी बैंको  र मवत्तीय  ंस्थानों की पररचालन रणनीमत का एक अमभन्न अगं ह ै । इटंरनेट बैंमकंग  र 

नवीनतम तकनीकयिु मवत्तीय  ेवाओ ंके बढ़ते उपयोग के  ाथ ही  ाइबर जोमखमों में वमृि हुई ह ै। ऐ े हमले 

करन े वालों में हमैकटमवस्ट् ,  ाइबर अपराधी  र आतंकवादी शाममल हैं जो राजनीमतक  र मवत्तीय 

अमस्थरता पैदा करने तथा मवत्तीय अव ंरचना को ठप्प करन ेके मलए मवत्तीय प्रलोभनों  े प्रेररत होते हैं । 

 

राष्रीय  ीमाओ ंकी तरह,  ाइबर स्पे  की  ीमाएं  पुररभामषत नहीं हैं । इ की भौगोमलक अथवा  ंस्थागत 

 ीमाए ंभी नहीं हैं । ऐ े पररदृश्य में प्रौद्योमगकी को  ावधानीपवूवक अपनाने की आवश्यकता ह ैतामक  ाइबर 

जोमखमों की  ंभावनाओ ंको कम  े कम मकया जा  के । आज,  ाइबर हमलों की बारम्बाररता  र प्रभाव कई 

गणुा बढ़ गए हैं  र प्रमखु रूप  े मवत्तीय िेि में ऐ ा हुआ ह ैजो बैंकों  र मवत्तीय  ंस्थानों िारा  तत् आधार 

पर पयावप्त  ाइबर  रुिा की तैयारी  मुनमित करन ेकी आवश्यकता को रेखांमकत करता ह ै। 
 

हाल ही में राष्रीय स्तर पर हुए साइबर हमले सिंबिंधी  ुछ उर्दाहरि: 
 

1. कफकलपींसः हकैरों ने 04  र 05 फरवरी, 2016 को जब बांग्लादशे कायावलय बंद थे, फैडरवल ररज़वव 

बैंक ऑफ़ न्ययूाकव  में बांग्लादशे  ेंरल बैंक के खाते  े 951,000,000 अमरीकी डॉलर की चोरी करन ेके 

मलए मस्वफ्ट नेटवकव  के माध्यम  े अनदुशे जारी मकए  र व े101,000,000 अमरीकी डॉलर की चोरी 

करने में  फल भी रह े। 

2.   यूनाईटेि क िं ग्िमः हकैरों ने जनवरी, 2016 में एच. ए . बी.  ी. यनूाईटेड मकंग्डम की वबे ाइट को हकै 

कर मलया था मज के बाद वहां कई र्टंों के मलए इटंरनेट बैंमकग  ेवा को ब्लॉक कर मदया गया । 

चिंचल लाम्बा 
 

पर्दनाम:- ए . डब्लय.ू ओ. –ए. क्लकव  

सिंस्था  ा नाम:- पंजाब नैशनल बैंक 

मोबाइल निं. :- 8527036756 

ई-मेल:- chanchallamba8527@gmail.com 
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3. ग्रीसः जनवरी, 2016 में अज्ञात एमक्टमवस्ट हकैर ग्रपु ने बैंक ऑफ़ ग्री  को कई ममनटों के मलए 

ऑफलाइन कर मदया था । तत्पिात, बैंक के  रुिा दस्त ेने इ  पर तरंुत कारववाई की  र डेटा को मक ी 

प्रकार का नकु् ान नहीं होने मदया । 

4.  तरः अप्रैल, 2016 में कतर नैशनल बैंक पर एक अज्ञात  ाइबर हमला हुआ मज के पररणामस्वरूप 

ग्राहकों के लगभग 1.4 जीबी तक के डेटा की हामन हुई थी । चोरी हुए डेटा में अल जजीरा के कमवचाररयों, 

कतर पर शा न करने वाले अल-थानी पररवार के  दस्यों  र  चूना तथा रिा मवभाग के अमधकाररयों  े 

 ंबंमधत फाइलें शाममल थीं । 

5. कवयतनामः मई, 2016 में हकैरों ने मवयतनाम के ताइन फोंग बैंक  े 1,100,000 मममलयन अमरीकी 

डॉलर चरुान ेकी कोमशश की । इ  हमले में मस्वफ्ट नेटवकव  के माध्यम  े जारी अनदुशेों का प्रयोग मकया 

गया था । तथामप, बैंक के  ाइबर  रुिा दस्त ेने इ  पर तरंुत कारववाई की  र कोई हामन नहीं हुई । 

 

भारत में बैक िं ग के्षत्र में साइबर खतरों  े प्र ारः-  
 
 

भारत में मोटे तौर पर मनम्न प्रकार के  ाइबर खतरे हैं- 

(क) एटीएम जै पॉकटिंग/ कस्पकटिंग मालवेयर अटैक्सः मालवयेर ग्रीन मड पें र परुान े  ॉफ्टवयेर  े 

 ंचामलत एटीएम की श्रृंखला की लोकलाइज्ड हमैकंग को  गुम बनाता ह ै । यह हमलावरों को मक ी 

व्यापक नेटवकव   ंिमण को शाममल मकए मबना एटीएम तक पहुचंने, वहां  े आ ानी  े नकदी मनकालने 

की  मुवधा प्रदान करता ह ै। यह हकै भौमतक (मफमज़कल) मालवयेर हमला होता ह ैमज में मडस्पें र के 

यएू बी पोटव में लैपटॉप, फोन अथवा पेन ड्राइव ज ैा कोई भी यंि लगाकर उ में कोई  ंिममत फाइल 

अथवा वायर  डाला जाता ह ैमज  े मशीन अमनयममत ढंग  े कायव करन ेलगती ह ै। जब इन्हें लगाया 

जाता ह ैतब ग्रीन मडस्पें र एटीएम पर ” ेवा में नहीं ह“ै (आउट ऑफ  मवव )  ंदशे प्रदमशवत कर  कता 

ह ै परंत ुमशीन को वचुवअल की-बोडव िारा दरू  े मनयंमित मकया जा  कता ह ैतथा इ े नकदी बाहर 

मनकालने का अनदुशे मदया जा  कता ह ै। 

(ख) एटीएम स् ीकमिंग और प्वाइिंट ऑफ सेल क्राइमः इ में एटीएम मशीन अथवा पीओए  म स्टम की 

 रुिा में  ेंध लगाई जाती ह ै र मशीन के कीपैड के ऊपर एक मस्कममगं यंि लगाया जाता ह ैतामक वह 

अ ली कीपैड ज ैा प्रतीत हो अथवा काडव रीडर  े एक यंि लगाया जाता ह ैतामक वह मशीन का ही एक 

महस् ा मदख े। मस्कम व के  फल कायावन्वयन  े एटीएम मशीन  े काडव नंबर  र मनजी पहचान  ंख्या 

कोड (पीआईएन) एकमित करके कपटपणूव लेन-दने करन ेके मलए इनका बाद में मफर  े उपयोग मकया 

जाता ह ै। 

 

कफकशिंग घोटालेः 

मफमशगं  ामामजक इजंीमनयररंग का एक ऐ ा रूप ह ै मज में ई-मले अथवा इ ंटैंट म ैेज ज ैे ऊपरी तौर पर 

अमधकृत प्रतीत होते इलेक्रॉमनक  ंप्रेषण में एक मवश्वस्त व्यमि अथवा व्यापार का छद्म वशे धारण करके धोख े

 े पा वडव, यजूरनेम, लॉमगन आईडी, एटीएम मपन  र िेमडट काडव के ब्यौरे ज ैी  ंवदेनशील जानकारी प्राप्त 

कर ली जाती ह ै। मफमशगं हमलावर  ंदशे प्राप्तकताव को एक वबे पेज (प्रमतरूप वबे पेज) की ओर मनदमेशत करता 

ह ै मज े पणूवतः इ  ढंग  े तैयार मकया जाता ह ै मक वह मक ी  ंगठन (अक् र बैंक  र मवत्तीय  ंस्थान) की 

अपनी वबे ाइट की तरह मदखता ह ै र तत्पिात ्व ेचालाकी  े उपभोिा की मनजी  चूना एकि कर लेते ह ै

 र पीमड़त व्यमि को अक् र इ  हमले के बारे में पता भी नहीं होता ह ै। 
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कवकशिंग घोटालेः- 

इ  प्रकार के मफमशगं र्ोटाले में  ाइबर अपराधी मवमक्टम को मोबाइल पर फोन करता ह ै र पेमेंट की गलत 

जानकारी दतेा ह ै।  

 

स्पूकफिं ग घोटालेः- 

इ  प्रकार के  ाइबर अपराध में अपराधी मवमक्टम को एक नकली ई-मले आईडी  े ई-मेल भजेता ह ैया फोन 

कॉल करता ह ै र ये ई-मले एव ंफोन कॉल मबलकुल  ही प्रतीत होते हैं । 

 

एिवान्सि परकससटेंट थे्रट (एपीटी) अटैक्सः इ में बैंक के डेटा में  ीधे पररवतवन करन,े ममटाने  र/ अथवा 

उन्हें चोरी करन ेके मलए बैंक की प्रणामलयों को  ीधे मनशाना बनाया जाता ह ै। इ की मवशषेता यह ह ैमक इ े 

 मम्मश्र, गपु्त  र चल रही कम्पयटूर हमैकंग प्रमियाओ ं के  ेट के रूप में मकया जाता ह ै मज में एक मवमशि 

 मयावमध में बेइमानी  े  ंवदेनशील लमित  चूना मनकालने के मलए, पहचान  े बचने के मलए, नेटवकव  में 

प्रवशे के मलए मक ी मवमशि मनकाय को लक्ष्य बनाया जाता ह ै। एटीपी में मवमशि रूप  े अनेक चरण शाममल 

हैं- 

1. ऐ े  ंगठन का चयन करने के मलए व्यापक रर चव करना जो ऐ ी  चूना प्रोद्योमगकी का इस्तेमाल करते हैं 

मज का अनमुचत लाभ उठाया जा  कता ह ै। 

2. मप्रमवलेज्ड िेडेमन्शयल की चोरी  र चोरी मकए गए डेटा के वांमछत प्रवाह के मलए गपु्त व्यवस्था करना 

 र अमधक  ंख्या में म स्टम को  ंकट में डालने के मलए अमधक मालवयेर डालना । 

3. हकै, अनमधकार प्रवशे,  ंकट में डालन े र चोरी के मडमजटल प्रमाण को ममटाने के मलए रैक को कवर 

करना । 

 

इनसाइिर साइबर अपराधः- 

इन ाइडर  ाइबर अपराध मवमभन्न  ंगठनात्मक नेटवकव   ं ाधनों के एक् े  के अमधकारों को दरुूपयोग, 

 ाममग्रयों की चोरी  र भौमतक उपकरणों को गलत ढंग  े चलाकर मकया जाता ह ै । जानबझूकर तोड-फोड़, 

चोरी, जा  ूी, छल-कपट  र प्रमतस्पिावत्मक लाभ  महत इन ाइडर जोमखमों के कारण बैंकों में कई र्टनाए ं

र्मटत होती ह ै। 

 

साइबर सुरक्षा समस्या  ा समाधान  रने हेतु भारत सर ार द्वारा  ी गई पहलेंः- 

 रुमित ऑनलाइन भगुतान प्रणामलयों के मलए भारत  रकार ने कई कदम उठाए हैं । वषव 2016 में  ाइबर 

मनयमों के उल्लंर्न की र्टना के बाद भारतीय ररज़वव बैंक (आरबीआई) ने भी बैंकों को क्या करें  र क्या न करें 

की एक  चूी जारी की ह ै। 

 

राष्रीय साइबर सुरक्षा नीकत-2013 

राष्रीय  ाइबर  रुिा नीमत-2013 की मखु्य मवशषेताएं इ  प्रकार हैं- 

1.  चूना पर मनगरानी रखने एवं उ के  ंरिण तथा  ाइबर हमलों  े  रुिा तंि को मजबूत करन ेके उद्दशे्य  े  

2 जलुाई, 2013 को भारत  रकार िारा राष्रीय  ाइबर  रुिा नीमत, 2013 जारी की गई थी । इ  प्रारूप 

दस्तावजे का उद्दशे्य नागररकों, व्यव ायों  र  रकार के मलए एक  रुमित  र लचीला  ाइबर स्पे  

 मुनमित करना ह ै। 

2. व्यापक अथो में इ  नीमत का उद्दशे्य एक  रुमित  ाइबर स्पे  इकोम स्टम का  जृन करना तथा मनयामक 

ढांच ेको मजबतू करना ह ै। राष्रीय महत्वपणूव  चूना अव ंरचना  ंरिण केन्द्र {नेशनल मिमटकल इफंामशेन 
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प्रोटेक्शन  ेंटर} (एन ीआईआईपी ी) के माध्यम  े  ाइबर जोमखमों का  ामना करन ेके मलए एक राष्रीय 

 र िेिीय चौबी  र्टें (24* 7) वाल ेतंि पर बल मदया गया ह ै। 

3.  ंकट प्रबंधन प्रया ों के  मन्वय हते ुएक नोडल अमभकरण प्रमतमिया दल ( ीईआरटी-इन) का गठन मकया 

गया ह ै। यह  ीईआरटी-इन, िेिीय  ीईआरटी-इन के  मन्वय  र  ंचालन के मलए मखु्य  ंगठन के रूप में 

भी कायव करेगा । 

4. इ  नीमत में मशिण  र प्रमशिण कायविमों के माध्यम  े मानव  ं ाधन मवकम त करने,  रकारी-मनजी 

 ाझदेारी के माध्यम  े  ाइबर  रुिा प्रमशिण अव ंरचना की स्थापना करन े र काननू प्रवतवन अमभकरणों 

के मलए िमता मनमावण हते ु ंस्थागत तंि की स्थापना करने की अपेिा की गई ह ै। 

 

किकजटल भुगतान  े प्रकत सुरक्षा कचिंताओ िं  ा समाधान  रने  े कलए सर ार द्वारा हाल ही में 

कनम्नकलकखत प्रमुख पहलें  ी गई हैं- 

 

1.  मचव, इलेक्रॉमनकी  र  चूना प्राद्योमगकी की अध्यिता में तथा  मचव, दरू ंचार मवभाग की  ह 

अध्यिता में मडमजटल भगुतान  रुिा  मममत की स्थापना की गई ह ै। इ   मममत की प्रथम बैठक 31 माचव, 

2017 को आयोमजत की गई थी । 

2. प्रीपेड पेमेंट इसं्रूमेंट  की  रुिा  ंबंधी मनयमों का प्रारूप तैयार मकया ह ै। इ  प्रारूप मनयम में इलेक्रॉमनक 

प्रीपेड पेमेंट इसं्रूमेंट के मलए मशकायत  माधान तंि हते ुप्रावधान हैं । इ  प्रारूप मनयम को इलेक्रॉमनक  र 

 चूना प्रौद्योमगकी मिंालय की वबे ाइट पर प्रकामशत मकया गया ह ै र जनता एव ं भी पिकारों  े 

मटप्पमणयां मांगी गई हैं । 

3. चनुौमतयों का  ामना करने  र मडमजटल पेमेंट इकोम स्टम की  ाइबर  रुिा मस्थमत के  धुार हते ुमिंालय 

में मडमजटल भगुतान प्रभाग की स्थापना की गई ह ै। 

 

कवकनमाय ों द्वारा  ी गयी पहलें: 
 

1. भारतीय ररज़वव बैं  (आरबीआई) 

भारत में बैंकों पर  ाइबर हमलों की र्टनाओ ंमें हुई वमृि को दखेते हुए, आरबीआई ने बैंकों में  ाइबर  रुिा 

की तैयाररयों को  दुृढ़ करन ेके मलए अनेक मखु्य पहलें की हैं  र महत्वपणूव कदम उठाए हैं । 

1) बैंकों के जोमखम को चार श्रेमणयों- कम, माध्यम, उच्च  र बहुत अमधक के रूप में वगीकृत करना 

होगा तथा अपने  ववर/ नेटवकव  में मक ी अ ामान्य व्यवहार की  चूना अमनवायव रूप  े तरंुत भारतीय 

ररज़वव बैंक को दनेी होगी । 

2) मनरंतर मनगरानी  र  ाइबर खतरों  े  ंबंमधत नवीनतम जानकारी हतेु बैंकों को  रुिा  ंचालन केन्द्र 

(ए ओ ी) की स्थापना करनी होगी । 

3) न्यनूतम  ाइबर  रुिा  र आवश्यक लचीलेपन तथा  रुिा  ंचालन केन्द्र के गठन  र  ंचालन हते ु

मदशामनदशे स्पि कर मदए गए हैं । 

 

2. भारतीय प्रकतभूकत एविं कवकनमय बोिव (सेबी) 

 ेबी िारा  ाइबर  रुिा  ंबधी एक उच्च स्तरीय मनगरानी  मममत का गठन मकया गया ह ै। 

1)  ेबी  र  ंपणूव पूंजी बाजार की  ाइबर  रुिा पहलों की मनगरानी करना  र उन्हें  ंपणूव मागवदशवन 

प्रदान करना । 

2)  ाइबर लचीलेपन  र  ंबंमधत कायों तथा भारतीय प्रमतभमूत बाजार में आपदा ररकवरी प्रमिया में 

 धुार हते ुउपाय खोजना । 
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3)  मय- मय पर ए ओ ी ( रुिा  ंचालन केन्द्र) के अमधदशे  र कायवकरण की  मीिा करना  र 

प्रमतभमूत बाजार हते ु  ाइबर प्रयोगशाला/  ाइबर उत्कृिता केन्द्र की स्थापना करन े में  ेबी का 

मागवदशवन करना । 

 

कनष् र्वः- 

एक व्यापक  ाइबर  रुिा  ंदभव में, मवत्तीय िेि में  ाइबर  रुिा  मुनमित करना मवत्तीय  र बैमकंग िेि जो 

हमारे ज ैी मवका शील  र बदलती हुई अथवव्यवस्था के महत्वपणूव स्तम्भ हैं, में  रुिा व्यवस्था को बढाने 

 र मजबतू करन ेकी मदशा में एक मनणावयक कदम ह ै। ज ैा मक परेू मवश्व में हुई मवमभन्न र्टनाओ ं े पता चलता 

ह ै मक  ाइबर खतरों की कोई भौगोमलक अथवा  ंस्थागत  ीमाएं नहीं होती हैं । इ के अलावा, लोगों को 

पा वडव प्रबंधन  र  ाइबर  रुिा  ंबधी जानकारी के बारे में जागरूक करना भी आवश्यक ह ै। मवशषेज्ञों ने भी 

भारत के नामभकीय मनवारण म िान्त के अन ुार एक  ाइबर मनवारण म िान्त तैयार करन ेका  झुाव मदया ह ै। 

 

सन्र्दभवः- 

1. लोक  भा  मचवालय शोध  र  चूना प्रभाग,  ं. लामडव  (ई एडं एफ) 2017/आईबी-2 अगस्त 2017 

मवमत्तय िेि में  ाइबर- रुिा । 

2. पंजाब नैशनल बैंक एफ. आर.एम.डी पररपि  ं. 04/2022 । 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

पररचय:-  

‘मडमजटल बैंमकंग' के अभतूपूवव मवका  ने बैंमकंग के पारंपररक तरीकों को बदल मदया ह ै र करोड़ों ग्राहक 

बैंमकंग लेन-दने करने के इन तरीकों का उपयोग कर लाभांमवत हो रह े हैं । भारत दमुनया में द ूरी  ब े बड़ी 

इटंरनेट आबादी वाला दशे ह ै । अमधक  े अमधक कनेमक्टमवटी जहां मवश्व की अथवव्यवस्थाओ ं के मलए एक 

वरदान ह,ै वहीं द ूरी ओर इ के नकारात्मक पहल ूभी हैं । हमारा मडमजटल  माज  ाइबर अपराधों के प्रमत 

अमधक  ंवदेनशील हो गया ह ै।  रल शब्दों में, " ाइबर अपराध" ऐ ा अपराध ह ैमज में एक कंप्यटूर  र एक 

नेटवकव  शाममल होता ह ै। इटंरनेट  र मोबाइल बैंमकंग का उपयोग करने वाले लोगों की  ंख्या में वमृि के कारण 

 ाइबर अपराध मपछले कुछ वषों में लगातार बढ़ रह े हैं ।  ाइबर अपराध की र्टनाओ ं में िेमडट काडव 

धोखाधड़ी, स्पैममगं, स्पमूफंग, ई-मनी लॉमन्डं्रग, एटीएम धोखाधड़ी, मफ़मशंग, पहचान की चोरी आमद शाममल ह ै। 

ररपोटव मकए गए  ाइबर अपराधों में  े अमधकांश मामले एटीएम धोखाधड़ी के हैं  र इ के बाद ऑनलाइन 

बैंमकंग धोखाधड़ी के मामले दजव मकए गए हैं । नकदी  र उपभोिा डेटा के मवशाल भंडार के कारण बैंमकंग 

उद्योग  ाइबर  रुिा अपरामधयों के मलए शीषव लक्ष्य ह ै। 
 

खरीदारी, मकराना ऑडवर, मबल भगुतान आमद ज ैी  भी आवश्यक गमतमवमधयां मडमजटल स्पे  में स्थानांतररत 

हो गई हैं । इ  े भारतीय अथवव्यवस्था तेजी  े नकदी  े मडमजटल लेन-दने की ओर बढ़ रही ह ै मज  े दशे 

 ाइबर हमलों की चपेट में आ रहा ह ै । ग्राहकों के मलए लेन-दने को  र  मुवधाजनक बनाने हतेु बैंकों ने 

मडमजटल भगुतान के मवमभन्न मडमजटल प्लेटफॉमव को एकीकृत मकया ह,ै मज ने बैंमकंग िेि में  ाइबर धोखाधड़ी 

की  ंख्या में  र अमधक वमृि की ह ै। बैंमकंग िेि में तकनीकी प्रगमत ने ग्राहकों को एक  मुवधाजनक बैंमकंग 

का अनभुव प्रदान मकया ह ै । हालांमक, ज ैे-ज ैे तकनीक का मवस्तार होता जा रहा है, ऑनलाइन बैंमकंग में 

धोखाधड़ी का दायरा तेजी  े बढ़ रहा ह ै । इ के अलावा, ऑनलाइन लेन-दने की बढ़ती  ंख्या  र  दुृढ़ 

 ाइबर  रुिा प्रणामलयों की कमी धोखाधड़ीकतावओ ं को दभुाववनापणूव कायव करने के मलए जगह दतेी हैं । 

कोमवड-19 महामारी के प्रकोप ने लोगों को मडमजटल अपनाने के मलए मजबरू मकया ह ै। एक ओर जहां आम 

जनता को अपने र्रों  े ऑनलाइन लेन-दने करने में आराम ममला है, वहीं द ूरी ओर  ाइबर अपरामधयों को 

प्रौद्योमगकी पर हमारी मनभवरता  े लाभ उठाने का अव र भी ममला ह ै। बैंक  र अन्य मवत्तीय  ंस्थान  ाइबर 

अपरामधयों के मलए आकषवक लक्ष्य हैं क्योंमक उनके पा  मलू्यवान व्यमिगत डेटा होता ह ैजोमक मवशषे मवत्तीय 

या आमथवक जरूरतों को परूा करने में महत्वपणूव भमूमका मनभाते हैं ।  ाइबर अपराध मवशषे रूप  े एक वमैश्वक 

 मस्या बन गई ह,ै जोमक लगातार बढ़ रही ह ै ।  ाइबर हमलों की प्रवमृत्त मक ी भी अन्य िेि की तलुना में 

मवत्तीय िेि में काफी अमधक ह ै। इ  े ग्राहक  र बैंक को धन की भारी हामन होती है, बैंक की प्रमतष्ठा में कमी 

आती ह ै र उपयोगकतावओ ंके बीच बैंकों के प्रमत मवश्वा  में कमी आती ह ै। 

िॉ. सत्येंद्र  ुमार 
 

पर्दनाम:- मखु्य प्रबंधक 

सिंस्था  ा नाम:- बैंक ऑफ़ बड़ौदा 

मोबाइल निं. :- 8866780305 

ई-मेल:- satyendra.khampariya@bankofbaroda.co.in  

mailto:satyendra.khampariya@bankofbaroda.co.in
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बैंक अपने उपयोगकतावओ ंको एक  रुमित ऑनलाइन बैंमकंग वातावरण प्रदान करने के मलए बाध्य हैं । हालांमक 

बैंकों ने अपनी  ंपमत्त की अमतररि  रुिा के मलए बहुत  ारे उपाय मकए हैं, मफर भी ये पारंपररक  रुिा तंि अब 

पयावप्त नहीं हैं क्योंमक हमलावर इन  रुिा तंिों को बाईपा  करने में  िम हैं । बैंकों को अपनी  रुिा तंि को 

मजबतू करने के मलए मनरंतर प्रयत्न करने होंग े र बैंक की मलू्यवान  ंपमत्तयों की  रुिा  र गोपनीयता 

 मुनमित करने के मलए उमचत पहल करनी होगी । 
 

बैंक िं ग में साइबर अपराधों  े स्वरूप:- 

ग्राहकों िारा ऑनलाइन बैंमकंग के उपयोग में वमृि के  ाथ बैंमकंग िेि में  ाइबर अपराधों की  ंख्या अ ाधारण 

रूप  े बढ़ गयी ह ै। बैंकों में  ामान्यत: होने वाले कुछ  ाइबर हमलों के स्वरूप मनम्नान ुार हैं ।  
 

कफकशिंग:- मफ़मशगं एक ऐ ा हमला ह ैमज में इलेक्रॉमनक  ंचार में रस्टेड बॉडी होने का नाटक करके हमलावर 

िारा उपयोगकताव के नाम, पा वडव, िेमडट काडव मववरण इत्यामद ज ेै  ंवदेनशील जानकारी प्राप्त करने का प्रया  

मकया जाता ह ै। मफ़मशगं आमतौर पर ई-मले स्पमूफ़ंग या इसं्टेंट म ेैमजगं िारा की जाती ह,ै मज में उपयोगकतावओ ं

को आमतौर पर अपने खातों को  रुमित करने के मलए मलंक पर मक्लक करने के मलए कहा जाता ह ै। ज ैे ही 

उपयोगकताव इन्हें मक्लक करता ह ै उ े धोखाधड़ी वाली वबे ाइटों के मलए मनदमेशत मकया जाता ह ै जो मलू 

बैंमकंग वबे ाइट की तरह मदखते हैं । मफश व कई प्रकार के टूल  र तकनीक का उपयोग करते हैं जो उन्हें ई-मले 

मडलीवरी, मफ़मशगं  ाइट होमस्टंग  र मवशेष मलैवयेर  मेत मवमभन्न प्रकार के फंक्शन प्रदान करती हैं । इन टूल 

 र तकनीकों में बॉटनेट, मफ़मशगं मकट, डोमने नाम  ेवा (डीएनए ) का दरुुपयोग, तकनीकी डे ीट  र 

मवमशि मलैवयेर शाममल हैं । 
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क्रॉस साइट कस्क्रकप्टिंग - िॉ - ाइट मस्िमप्टंग (एक् ए ए ) एक प्रकार का मवमशि  ाइबर अपराध ह ैजो मक 

आमतौर पर अमत ंवदेनशील वबे ऐमप्लकेशन को नकु ान पहुचंाने के उद्दशे्य  े मकया जाता ह ै । िॉ - ाइट 

मस्िमप्टंग (एक् ए ए ) दभुाववनापणूव वबे उपयोगकतावओ ंिारा वबे पषृ्ठों में कोड इजंके्शन की अनमुमत दतेे हैं जो 

अन्य उपयोगकतावओ ंिारा दखेी जाती हैं । इ  तरह के कोड के उदाहरणों में क्लाइटं- ाइड मस्िप्ट, एचटीएमएल 

कोड इत्यामद शाममल हैं ।  

 

कवकशिंग:- मवमशगं एक  ाइबर हमला ह,ै मज में इनाम (लॉटरी) प्राप्त करने के मलए लोगों  े मनजी  र मवत्तीय 

जानकारी तक पहुचंने के मलए  ोशल इजंीमनयररंग  र वॉय  ओवर आईपी (वीओआईपी) का उपयोग मकया 

जाता ह ै। यह "आवाज (वॉइ )"  र मफमशगं को जोड़ती ह ै। मवमशंग एक अवधै अभ्या  ह ैजहां एक हमलावर 

उपयोगकताव को कॉल करता ह ै र उ  बैंक   ेहोने का नाटक करता ह ैमज में उपयोगकताव का खाता होता ह ै। 

आमतौर पर उपयोगकताव के खाते की जानकारी (यह बताते हुए मक उपयोगकताव का खाता मनलंमबत कर मदया 

गया ह,ै आमद) को  त्यामपत करने के मलए कहा जाता ह ै।  

 

बॉट नेटव व  (बॉटनेट):- बॉट ऐ े प्रोग्राम होते हैं जो ररमोट कमांड प्रदान करने के मलए म स्टम को  ंिममत 

करते हैं  र मवमभन्न प्रोटोकॉल ज ैे एचटीटीपी, इसं्टेंट म ेैमजगं  र पीयर-टू-पीयर प्रोटोकॉल के माध्यम   े

कमांड को मनयंमित करते हैं । इ  तरह के बॉट्  को आमतौर पर बॉटनेट के रूप में जाना जाता है ।  

 

मैलवेयर:- मलैवयेर एक दभुाववनापणूव रूप  े तैयार मकया गया  ॉफ्टवयेर प्रोग्राम होता ह ैजो उपयोगकताव या 

मामलक की  हममत के मबना कंप्यटूर म स्टम को एक् े  करता ह ै । मलैवयेर में वायर , रोजन हॉ व, वम् व 

इत्यामद शाममल हैं । मलैवयेर बैंमकंग प्रणाली की गोपनीयता, अखडंता  र उपलब्धता पर भारी प्रभाव डालता 

ह ै। इ में बैंमकंग म स्टम के डेटा की गोपनीयता भगं करने की िमता होती ह ै र बैंक के लाखों लोगों को इ  े 

हामन हो  कती ह ै। मलैवयेर उपयोगकताव के म स्टम  र बैंक दोनों को लमित कर  कते हैं ।  

 

बैंक िं ग रोजन मैलवेयर:- रोजन मलैवयेर स्वयं को वास्तमवक ऐमप्लकेशन के  ाथ मछपाता ह,ै ये रोजन मवशेष 

रूप  े परेू बैंमकंग नेटवकव  को स्कैन करने  र मवत्तीय डेटा चोरी करने के मलए बनाए जाते हैं । कुछ मलैवयेर ज ैे 

अमन् वफ, ड्राइडेक् , मरकबॉट, ज्य ु, रेममट इत्यामद हैं मजन्होंने मपछले कुछ वषों में बड़े मवत्तीय नकु ान मकए हैं । 

 

एटीएम/ पीओएस मैलवेयर:- एटीएम  र पीओए  म स्टम  ाइबर आपरामधयों के मलए आ ान लक्ष्य माना 

जाता ह,ै  ाइबर अपरामधयों िारा ओपन यएू बी पोटव,  ीडी ड्राइव, बीआईओए  बटू अनिुम तक पहुचं  र 

ओए  फमववयेर का शोषण मकया जाता है । आजकल एटीएम  र पीओए  म स्टम पर लगातार मलैवेयर 

हमले बढ़ रह े हैं ज ेै प्लटू , ट्यपूमकन, कारबानक, काडवस्टेलर, वीए मकमर, चेवबाका, पॉ ीडन  र 

फाइडंपॉ  इत्यामद । 

 

िीओएस हमले (किनायल ऑ़ि सकववस):- डीओए  एक ऐ ा हमला ह ैमज में उपयोगकताव या  ंगठन को 

ऑनलाइन  ं ाधन तक पहुचंने  े रोका जाता ह ै। इ में बॉटनेट के एक बड़े  महू िारा म स्टम को लमित मकया 

जाता ह ै र लमित उपयोगकतावओ ंकी  ेवाओ ंको उनके मलए अनपुलब्ध बना मदया जाता ह ै।  

 

िीिीओएस हमले (किस्रीब्युटेि किनाइल ऑ़ि सकववस) :- डीडीओए  एक ऐ ा हमला ह ै जहां बड़ी 

 ंख्या में  ेवा अनरुोधों के  ाथ लमित प्रणाली में बाढ़ लाई जाती ह ैजो म स्टम दरु्वटना  र नेटवकव  जमैमंग का 

कारण बनता ह,ै अतंतः  ेवाओ ंको अनपुलब्ध बनाते हैं । 
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एसएमएस स्पूकफिं ग:- यह एक अपेिाकृत नई तकनीक ह ैमज में उपयोगकताव को फोन पर एक ए एमए   ंदशे 

प्राप्त होता ह ैजो एक वधै बैंक  े आया हुआ प्रतीत होता ह ै । इ  ए एमए  में मलू मोबाइल नंबर (प्रेषक 

आईडी) को अल्फान्यमूरेरक टेक्स्ट िारा प्रमतस्थामपत मकया जाता ह ै । यहां उपयोगकताव को उ के ऑनलाइन 

प्रमाणपि दनेे के मलए उनके  ाथ धोखाधड़ी की जाती ह ै र उनका पै ा चोरी कर मलया जाता ह ै। 

 

टीसीपी / आईपी स्पूकफिं ग:- आईपी स्पमूफंग में, ग्राहक को एक ई-मले  ंदशे भजेकर उ के म स्टम पर 

गरैकाननूी तरीके  े पहुचंने का प्रया  मकया जाता ह ैजो मक एक भरो ेमदं मशीन के आईपी पते  े आती हुई 

प्रतीत होती ह ै । आईपी एडे्र  स्पमूफंग एक शमिशाली तकनीक ह ैजो मक ी हमलावर को फ़ायरवॉल िारा 

अवरुि मकए मबना नेटवकव  को भदेने में  िम कर  कती है । यहां मखु्य लक्ष्य बैंमकंग म स्टम के  ववर तक रूट 

प्राप्त करना ह,ै जो लमित म स्टम में बैकडोर एरंी पाथ की एरंी दतेा ह ै। 

 

फाकमिंग:- इ  हमले में जब भी कोई उपयोगकताव मक ी वबे ाइट तक पहुचंने का प्रया  करता ह ैतो उ े नकली 

 ाइट पर रीडायरेक्ट कर मदया जाता ह ै । फाममिंग दो  ंभामवत तरीकों  े मकया जा  कता ह:ै एक पीमड़त के 

कंप्यटूर पर होस्ट की फाइलों को बदलकर  र द ूरा अन्य तरीकों  े डीएनए   ववर  ॉफ़्टवयेर में भदे्यता का 

शोषण कर ।  

 

अिंर्दरूनी सूत्र धम ी (इनटनवल सोसव थे्रट) :- बैंकों के अदंरूनी  िू व कमवचारी भी बैंक के डेटा के मलए एक 

बड़ा  रुिा जोमखम ह ैजो अवधै रूप  े जानकारी का खलुा ा,  ंशोधन या उपयोग कर  कते हैं । कमवचाररयों 

िारा अनजानी िमुटयों के मवनाशकारी पररणाम भी हो  कते हैं ।  

 

ओटीपी पर हमले:- ओटीपी (वन टाइम पा वडव) दो कारक प्रमाणीकरण मवमध ह ैमज में उपयोगकताव मोबाईल 

में प्राप्त हुए ओटीपी  र पा वडव का उपयोग करने के बाद ही पेमेंट कर  कता ह ै। अपराधी ओटीपी  ंरमित 

खातों पर हमले कर ग्राहकों के ओटीपी प्राप्त कर उन्हें मवत्तीय नकु ान पहुचंाते ह ैमजन्हें एमआईटी-एक्  मवमधयों 

(मनै-इन-द-एक् ) के रूप में जाना जाता ह ै। ये मनम्नान ुार हैं: 

 

 मैन-इन-र्द-कमिल हमले (एमआईटीएम): यहां डेटा के रां ममशन पाथ का उपयोग मकया जाता ह ै र 

लेन-दने के बीच में जानकारी को आ ानी  े चरुा मलया जाता ह ै। 

 मैन-इन-र्द-ब्राउज़र हमला (एमआईटीबी): यहां वबे ब्राउज़र में दभुाववनापणूव तरीके  े कोड को मौजदू 

मकया जाता ह ैजोमक उपयोगकतावओ ंको प्रमाणपि  र अन्य महत्वपणूव जानकारी दजव करने के मलए प्रेररत 

करता ह ै। 

 मैन-इन-र्द-पीसी हमला (एमआईटीपीसी): एमआईटीपी ी म स्टम  ंबंमधत कमजोररयों का शोषण 

करता ह ै। 

 

कस्वफ्ट सिंबिंकधत हमले:- अतंरावष्रीय लेन-दने  ो ाइटी फॉर वल्डववाइड इटंरबैंक फाइनेंमशयल 

टेलीकम्यमुनकेश ं (ए डब्ल्यूआईएफटी) के अधीन ह ैदमुनया भर में इन पर मनयममत रूप  े हमले हो रह ेहैं  र 

प्रवमृत्त बढ़ रही ह ै।  

 

उर्दाहरि: हकै व ने मपछले कुछ वषों में बांग्लादशे  ेंरल बैंक  े $ 81 मममलयन  र रू  के ग्लोबैंक्  बैंक  े $ 

9.4 मममलयन की धोखाधड़ी की । दमिण भारत मस्थत बैंक में  े एक पर फरवरी 2018 में  ाइबर अपरामधयों ने 

हमला कर इ के म स्टम को हकै कर मलया  र बैंक की मस्वफ्ट प्रणाली में  मझौता कर इ के माध्यम  े भेजे 
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गए तीन अनमधकृत प्रेषणों के िारा करीब 2 मममलयन डॉलर दबुई, तकुी  र चीन के बैंक खातों में स्थानांतररत 

मकए ।  

 

रैंसमवेयर हमले :- रैं मवयेर म स्टम के शोषण के बाद उ के डेटा को एमन्िप्ट करता ह ै र इ े उपयोगकताव 

के मलए अनपुलब्ध बना डेटा ह ै। वानािाय पेट्या, बद्रीमबट, लोकी, नोटपेट्या कुछ रैं मवयेर वरेरएटं हैं जो मवत्त, 

ऊजाव  र हले्थकेयर ज ेै महत्वपणूव िेिों को प्रभामवत करते हैं । मई 2017 में मवश्वभर में वनािाय रैं मवयेर 

हमले ने हजारों लोगों को प्रभामवत मकया 230,000  े अमधक कंप्यटूरों पर डेटा एमन्िप्ट कर मबटकॉइन के रूप 

में मफरौती का भगुतान करने की मांग पीमड़तों  े की गई ।  
 

सुरक्षात्म  उपाय:- बैंकों को ग्राहकों के डेटा की  रुिा के मलए अपनी रिा मवमधयों को  र अमधक मजबतू 

करने की आवश्यकता ह ैतथा इन हमलों के मलए बैंमकंग प्रणाली को अमधक  रुमित बनाने के मलए नई तकनीक 

अपनानी चामहए ।   
 

कनरिंतर जोकखमों  ा आ लन:- बैंकों को अपने आकार, भौगोमलक  ेटअप, व्यापार पररचालन िेि इत्यामद 

के आधार पर अपनी जोमखम प्रोफाइल का आकलन करते हुए  रुिा मनयंिण में प्रभाव डालने वाले, कममयों 

 र जोमखमों की पहचान कर  रुिा मनयंिण को लाग ूकरने के मलए पयावप्त कारववाई करनी चामहए जो इन 

जोमखमों का मनवारण कर  के । 
 

1.  ीलॉकगिंग हमलों  े कवरुद्ध उपाय :- बैंक कीलॉग व का लक्ष्य बन गए हैं, कीलॉमगगं हमलों  े बचने के 

मलऐ तीन मवमधयां अपनाई जा  कती हैं: एटंी-कीलॉगर, कनेल स्तर कीलॉमगगं  र उपयोगकताव स्तर 

कीलॉमगगं । 

2. वेब ब्राउज़र हमलों  े कवरुद्ध उपाय:-  रुमित ऑनलाइन बैंमकंग के मलए हमें वबे ब्राउज़र तकनीक की 

आवश्यकता ह ैजो हमलावरों िारा ररव व इजंीमनयररंग  र मडबमगगं के मवरुि स्वयं को बचाने में  िम हो 

 र इ की मेमोरी को एक् े  या  ंशोमधत करने के मक ी भी प्रया  को अवरुि करने में  िम हो ।  

3. क्रॉस साइट कस्क्रकप्टिंग  े कवरुद्ध उपाय :- एक् ए ए  हमलों को रोकने के मलए दो मखु्य उपाय हैं: 

मफ़ल्टररंग  र एस्केमपंग ।  

4. बॉटनेट्स से हमलों  े कवरुद्ध उपाय :- ये दो श्रेमणयों के अतंगवत आते हैं, क्लाम कल काउंटरमजे व एवं 

आपमत्तजनक उपाय ज ैे: ममटीगशेन, मनेीपलेुशन  र एक्स्प्लॉएटेशन । 

5. िीओएस और िीिीओएस हमलों  े कवरुद्ध उपाय:- पररमनयोजन के आधार पर डीडीओए  के मलए 

रिा तंि का वगीकरण उ  स्थान पर आधाररत ह ैजहां रिा तंि लाग ूमकया गया ह ै र इ े तीन प्रकार  े 

वगीकृत मकया जा  कता ह:ै स्रोत आधाररत, गतंव्य आधाररत एव ंनेटवकव  आधाररत । 

6. ग्राह  जागरू ता अकभयान:- उपयोगकताव मक ी भी िेि की कंुजी ह ै र कुछ मामलों में  ब े कमजोर 

मलंक भी । एक बैंक नवीनतम  रुिा तकनीकों को मनयोमजत कर  कता ह ैलेमकन  भी बेकार हैं, यमद ग्राहक 

नहीं जानते हैं मक उनका उपयोग कै े मकया जाए । बैंकों को अतंतः उपयोगकतावओ ंके मलए बैंक िारा पेश 

की गई नवीनतम  रुिा  मुवधाओ ं र उनके खातों को  रुमित करने के मलए उनका उपयोग करने के बारे 

में  मूचत करने के मलए  तत ्जागरूकता कायविम चलाए जाने चामहए । 
 

उपयोग तावओ िं  े कलए सुरक्षात्म  उपाय 

क्या  रें  क्या न  रें  

1. अपने कंप्यटूर या मोबाइल फोन पर नवीनतम एटंी-
वायर / एटंी स्पाइवयेर/ फ़ायरवॉल/  रुिा पैच 

1. ज्ञात या अज्ञात उपयोगकतावओ ं िारा अग्रेमषत 

आपके ई-मले में मक ी भी  ंमदग्ध मलंक या 
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इसं्टाल करें  र मनयममत रूप  े अपडेट व स्कैन 

करें ।  

2. केवल लाइ ें  प्राप्त  ॉफ्टवेयर  र ऐमप्लकेशन 

का उपयोग करें । 

3. मवश्व नीय एव ं मवमवधतापूणव पा वडव बनाए ं
आपका पा वडव आपकी पहचान ह ै। 

4. पा वडव जो अप्रत्यामशत हो, इ े बनाने के मलए 
अिरों,  ंख्याओ ं र मवशषे कैरेक्टर का ममश्रण 

करें । 

5. पा वडव में कम  े कम आठ वणव होने चामहए, 

मजतना लंबा पा वडव होगा उतना ही ममुश्कल 

उ में  ेंध लगाना होगा । 

6. जब आप कंप्यटूर का उपयोग न कर रहें हों तो 

अपनी कंप्यटूर स्िीन लॉक करें । 

7. हमशेा  मय- मय पर बाहरी हाडव मडस्क में अपने 

डेटा का बैकअप लेते रहें । 

8. हमशेा वबे  ाइट यआूरएल पता  ावधानी  े 

जांचें । पता "https"  े शरुू होना चामहए जो 

 रुमित  ंचार का प्रमतमनमधत्व करता ह ै। 

9. लॉग इन करने के मलए  ीधे मलंक पर मक्लक मकए 

मबना अपने वबे ब्राउज़र पता बार में वबे ाइट पता 

टाइप करें, वबेपषृ्ठ यआूरएल के ऊपरी या मनचले 

दाए ंकोने पर 'ऑन'  र हरे रंग के रंग के मलए 

हमशेा पैडलॉक आइकन की जांच करें । 

यआूरएल पर मक्लक न करें, यह आपको मफ़मशगं 

 ाइट पर ले जा  कता ह ै। 

2. ज्ञात या अज्ञात उपयोगकतावओ ं िारा अग्रेमषत 

अप्रत्यामशत ई-मले अनलुग्नक या तत्काल  ंदशे 

डाउनलोड मलंक न खोलें, यह मलैवयेर इसं्टाल 

कर  कते हैं । 

3. जकं ई-मले या मक ी श्रृंखला में आए  वालों का 

जवाब न दें य े आपके म स्टम पर अनमधकृत 

मनयंिण प्राप्त कर अपको हामन पहुचंा  कते हैं । 

4. कभी भी अपना पा वडव  ंगठन या बाहर भीतर 
मक ी  े भी  ाझा न करें । 

5. कभी भी एव ंकहीं भी ज ेै अपने डेस्क के पा  
अपना पा वडव न मलखें । 

6. एक  े अमधक स्थानों के मलए एक ही पा वडव का 
उपयोग न करें । 

7.  ोशल मीमडया में कोई आमधकाररक या 

अपमानजनक पोस्ट न करें । 

8. ई-मले के माध्यम  े कोई गोपनीय जानकारी 
प्रदान न करें, भले ही यह अनरुोध आयकर मवभाग 

के अमधकाररयों, वीजा या मास्टरकाडव  र बैंक 

के अमधकाररयों िारा मकए जाए ं। 

9.  ाइबर कैफे ज ैे  ाववजमनक स्थानों में ऑनलाइन 

लेन-दने न करें । 

 

सिंर्दभव:-  

1.  https://www.byteacademy.co/blog/banking-cyber-security 

2.  https://financialservicesblog.accenture.com/cybercrime-in-banking-and-capital-

markets-technology-and-human-vulnerabilities 

3.  https://www.jigsawacademy.com/rise-of-cyber-crimes-how-are-banks-fighting-back/  

4.  https://www.financialexpress.com/money/how-to-secure-your-banking-transactions-

from-cyber-frauds/2235437/ 

5.  https://www.legalserviceindia.com/legal/article-3073-cyber-frauds-in-the-indian-

banking-industry.html 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

पृष्ठभूकम: 

आज  ाइबर अपराध भारत ही नहीं बमल्क परेू मवश्व में एक कें द्रीय मवषय बना हुआ ह ै। राष्रीय अपराध ररकॉडव 

ब्यरूो (एन ीआरबी) के अन ुार वषव 2020 में भारत में  ाइबर अपराध के 50,035 मामले  ामने आए थे जो 

एक वषव पहले की तलुना में 11.8 फी दी  े अमधक ह ै।  रकार, भारतीय ररज़वव बैंक  महत  भी बैंक इ  मवषय 

पर  तकव  हैं । भारतीय ररज़वव बैंक भी उपभोिाओ ंको  ाइबर अपराधों के प्रमत  जग रहने का आह्वान करता 

रहता ह ै।  
 
 

जनू, 2021 की भारतीय ररज़वव बैंक की मवत्तीय मस्थरता ररपोटव के अन ुार कोरोना महामारी के बाद बैंमकंग 

प्रणाली के मलए  ाइबर अपराध को ज्यादा बड़ा खतरा माना जा रहा है । ररपोटव के मतुामबक अिूबर, 2020  े 

ही यह िेि उच्च जोमखम िेि में शाममल ह।ै उल्लेखनीय ह ै मक भारतीय ररज़वव बैंक  मय- मय पर  ाइबर 

धोखाधड़ी को लेकर आम आदमी को आगाह करता रहा ह ै। भारतीय ररज़वव बैंक के पवूव गवनवर श्री रर्रुाम राजन 

ने अपने कायवकाल में बड़ी बेबाकी  े यह कहा था मक ‘’ ाइबर ठग भारतीय ररज़वव बैंक के गववनर को भी आम 

ग्राहक  मझकर लुभावनी पेशकश करते हैं ।‘’  
 

इ  ररपोटव के मतुामबक  

 भारत में रोजाना साइबर धोखाधडी  े 3137 मामले र्दजव हो रहे हैं । 

 25 हजार  रोड रूपये साइबर धोखाधडी  े सालाना मामले हैं । 

 लोगों ने वर्व 2019 में 1.25 लाख  रोड रुपये साइबर धोखाधडी से गिंवाया है ।  

  ोरोना  े बार्द किकजटल भुगतान बढ़ने से ऐसे मामलों में 41%  ी वृकद्ध हुई है ।  

    (स्रोत-महदंसु्तान, पटना, 03 जलुाई, 2021) 
 

आकंड़े बताते हैं मक ऑनलाइन तकनीक के प्रयोग में बढ़ोत्तरी के  ाथ ही बैंमकंग िेि में  ाइबर आिमणों की 

 ंख्या, अतंराल एव ंप्रभाव में भी वमृि हुई ह ै।  
 

बैंक िं ग में साइबर अपराधों  ा स्वरूप एविं सुरक्षात्म  उपाय 

आए मदन  माचार पिों में प्रकामशत ररपोटों  े यह स्पि ह ै मक वतवमान में बैंक इलेक्रॉमनक एव ंपेपर दोनों ही 

माध्यमों में मौजदू धोखाधड़ी  े जझू रह ेहैं, पर इ  े भी बड़ी  मस्या ह ै ाइबर धोखाधड़ी, क्योंमक इ में  ब 

कुछ आभा ी ह ै । बैंमकंग प्रणाली में  ाइबर अपराधों के स्वरूप को यथाशीघ्र  मझना जरूरी ह ैएव ं इ  हते ु

यथा ंभव  रुिात्मक उपाय भी अपनाया जाना आवश्यक ह ैतामक  ाइबर अपराध के गभंीर खतरों  े बैंमकंग 

प्रणाली को  रुमित रखा जा  के ।  
 

िॉ. सा ेत  ुमार सहाय 
 

पर्दनाम:- वररष्ठ प्रबंधक 

सिंस्था  ा नाम:- पंजाब नैशनल बैंक  

मोबाइल निं. :- 8800556043 

ई-मेल:- hindisewi@gmail.com  

mailto:hindisewi@gmail.com
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हालांमक, इ  चनुौती  े मनपटने हते ुबैंकों ने  ाइबर जोमखम प्रबंधन की ओर मवशषे ध्यान मदया ह ै। जी. गोपाल 

कृष्ण  मममत के मनदशेों के अनरुूप  रुिा, इलेक्रॉमनक बैंमकंग, तकनीकी जोमखम प्रबंधन एव ं ाइबर धोखाधड़ी 

 े मनपटने हते ु उपाय भी लाग ू मकए हैं, मफर भी यह कहा जा  कता ह ै मक बैंकों िारा अपनाए गए ये उपाय 

मफलहाल शरुूआती दौर में ही हैं, क्योंमक मज  प्रकार  े मडमजटल बैंमकंग अपनाने वालों की  ंख्या तथा इ  े 

जड़ेु  ाइबर अपराध के खतरे बढ़ते जा रह ेहैं उ को दखेते हुए यह आवश्यक ह ैमक बैंकों को अपने स्तर पर नए 

 ंवधवन एव ंमवका   र इ  िेि में हर मदन उत्पन्न नई कमठनाइयों के आधार पर अपनी नीमतयों, प्रणामलयों एवं 

तकनीक को  मिय रूप  े तैयार एव ं ंशोमधत करना होगा ।  
 

यह ज्ञात तथ्य ह ै मक धोखाधड़ी के अमधकांश मामलों के पीछे शमि, लोभ, प्रचार, बदला, आनंद अथवा 

मवध्व ंात्मक  ोच की ही प्रवमृत्त पाई गई ह ै । मनिय ही अपराधी मानम कता  े मनपटना दरुूह कायव ह ै र 

इ की दरुूहता तब ज्यादा बढ़ जाती ह ै जबमक यह ऑनलाइन हो । ऐ े में  ंस्थागत, वयैमिक, आभा ी 

माध्यमों  े की जाने वाली  ाइबर अपराधों  े मनपटने का एकमाि उपाय है- सुदृढ़ एविं सुरक्षात्म  प्रबिंधन ।  

बैंक िं ग में साइबर अपराधों  ा स्वरूप  

 ाइबर अपराधों की चनुौती इ मलए भी ज्यादा बड़ी ह ैक्योंमक मवत्तीय लाभ लेने के मलए कोई भी प्रेररत हो 

 कता ह ै र इ  िेि में लाभ प्रामप्त की  ंभावना  ब े अमधक ह ै।  ामान्यत: बैंमकंग प्रणाली में धोखाधड़ी के 

अतंगवत मनम्नमलमखत शाममल मकए जाते हैं- अपने ग्राहक को जामनए तथा अपने कमवचाररयों को जामनए नीमत का 

ठीक  े पालन नहीं होना, मनधावररत आतंररक एव ं बाह्य प्रमियाओ ं का पालन नहीं करना, अमत मवश्वा , 

धोखाधड़ी की ररपोमटिंग नहीं करना, ग्राहकों का जागरूक नहीं होना आमद एव ंमडमजटल धोखाधड़ी में ए.टी.एम. 

डेमबट/ िेमडट काडव  े  ंबंमधत धोखाधड़ी, मस्कममगं, काडव क्लोमनंग, ऑनलाइन पा वडव या मपन की चोरी, 

मोबाइल धोखाधड़ी, मफमशगं, मवमशगं आमद शाममल हैं । सहज, सुरकक्षत एविं कवश्वसनीय किकजटल बैंक िं ग 

सेवा प्रर्दान  रने  े बीच ए  बडी चुनौती  े रूप में उपकस्थत है- साइबर धोखाधडी ।  

मवचारणीय तथ्य यह भी ह ै मक बढ़ते  ाइबर अपराध की वजह  े दशे की बड़ी आबादी मडमजटल लेन-दने   े

आज परहजे कर रही ह ै ।  रकार के मलए हाल के मदनों में र्मटत रैन मवयेर जै े बड़े  ाइबर हमले, आधार 

काडव, डेमबट काडव का डेटा लीक होना आमद बड़ी चनुौती हैं । जब  े ऑनलाइन बैंमकंग पर जोर बढ़ा ह ैतब  े 

हर मदन ऐ े मामले  ामने आने लग े हैं । उदाहरण के मलए कोरोना महामारी के दौरान कुछ लोगों ने बैंक 

शाखाओ ं तक जाना बंद कर मदया मज  े धोखबेाजों को ‘अपने ग्राहक को जामनए” (केवाई ी)  ंबंधी 

दस्तावजेों को अद्यतन कराने ज ैे बहाने धोखाधड़ी के एक मौके के रूप में ममल गया । इ  प्रमिया में धोखबेाज 

ग्राहक को ए एमए  के माध्यम  े यह चेतावनी  ंदशे भजेता ह ैमक उ का काडव या बैंक खाता ब्लॉक कर मदया 

जाएगा । यह  ंदेश पाने वाला ग्राहक उ की वधैता पर मवचार मकए बगरै कदम उठा लेता है । जब वह ए एमए  

में मदए गए नंबर पर कॉल करता ह ैतो उ े अपनी केवाई ी जानकारी की पमुि के नाम पर मनजी मववरण दनेे को 

कहा जाता ह ै। इ के अलावा, अन्य कई प्रकार के धोख ेहैं यथा: म म स्वपै, यपूीआई  े जड़ुी धोखाधड़ी आमद 

मज में फं कर ग्राहक धोखेबाजों के चक्कर में आ जाते हैं ।  
 

बैंक िं ग में साइबर अपराधों  ी रो थाम हेतु सुरक्षात्म  उपाय 

बैंमकंग प्रणाली  े जड़ुें अमधकांश  ाइबर अपराध के मामलों को दखेा जाए तो यह कहा जा  कता ह ैमक बैंमकंग 

िेि में  ाइबर  रुिा प्रबंधन की तीन स्तरों पर जरूरत ह-ै बैंक, मवमनयामक एव ंग्राहक ।  ाइबर अपराध के 

 ममुचत मनपटान, कारववाई,  माधान एव ंमनयंिण में बैंक, महतधारक एव ंमवमनयामक तीनों की महत्वपणूव भमूमका 

ह ै। ग्राहक स्तर पर यमद दखेें तो पहला उपाय यह ह ैमक अपने डेटा को  रुमित रखें  र उ  े भी महत्वपणूव ह ै
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‘थोड़े अमवश्वा ी बनें’ । आज के दौर में यह कहा जा  कता ह ैमक अपनी मडमजटल गमतमवमधयों को लेकर मजतने 

 तकव   र जागरूक हम खदु होंग,े उतना ही ज्यादा हम  रुमित रह  कें ग े।  

साइबर सुरक्षा प्रबिंधन हेतु बैं ों एविं कवकनयाम ों (भारत सर ार, भारतीय ररज़वव बैं ) तथा भारत 

सर ार द्वारा  ी गई  ारववाई 

 

 भारतीय  िं प्यूटर आपात ालीन प्रकतकक्रया र्दल (सीईआरटी-इन या आईसीईआरटी)  

भारत  रकार  ाइबर खतरों के प्रमत  चेत ह ै । इ ी के तहत  ीईआरटी-इन (भारतीय कंप्यटूर आपातकालीन 

प्रमतमिया दल ) गमठत ह ै। यह  ंगठन  ाइबर  रुिा को दरुूस्त करने की मदशा में  मिय एव ंप्रमतमियात्मक 

 ेवाओ ंके  ाथ- ाथ मदशामनदशे भी प्रदान करती ह ै।  

साइबर सिं ट प्रबिंधन योजना 

बैंक  ाइबर  ंकट प्रबंधन योजना ( ी ीएमपी) को प्रभावी रुप  े अपना रह ेहैं ।  ी. ी.एम.पी. के तहत बैंक के 

 ाइबर धोखाधड़ी कि मनम्नमलमखत चार पहलओू ंपर कारववाई  मुनमित करते हैं: (i) पहचानना (ii) जवाबी 

कारववाई (iii)  धुार तथा (iv) मनयंिण, आमद । 

 ाथ ही बैंकों के मलए यह जरूरी ह ै मक मवमभन्न प्रकार के  ाइबर खतरों, ज ेै  ेवा  े इकंार, मडस्रीब्यटेूड 

मडनायल ऑफ़  मवव े  (डीडीओए ), रैन मवयेर/ मिप्टोवयेर, र्ातक मालवयेर, व्यव ाय ई-मले धोखाधड़ी 

ज ैे - स्पैम, ई-मले मफमशंग, मस्पयर मफमशगं, व्हमेलंग, मवमशंग धोखाधड़ी, ड्राइव-बाय डाऊनलोड, ब्राउज़र गटेवे 

धोखाधड़ी, र्ोस्ट एडमममनस्रेटर एक् प्लॉइट् , पहचान  ंबंधी धोखाधड़ी, ममेोरी अपडेट धोखाधड़ी, पा वडव 

 ंबंधी धोखाधड़ी  े मनपटन ेहते ुआवश्यक  रुिात्मक तथा  धुारात्मक उपाय प्रबंमधत करें ।  

 एसओसी (कसक्यूररटी ऑपरेशन सेंटर)  ें द्र 

बैंकों िारा गमठत म क्यरूरटी ऑपरेशन  ेंटर (ए ओ ी)  े रीयल टाइम में  ाइबर जोमखमों की मनगरानी तथा 

प्रबंधन  मुनमित की जा रही ह ै। बैंकों के  मामलेन के बाद बड़े बैंकों को दखेते हुए इन कें द्रों को मजबतू मकया 

जाना  र भी आवश्यक ह ै।  

 साइबर सुरक्षा मुस्तैर्दी सिं ेत   

बैंक  ाइबर खतरों  े अपने डेटा को  रुमित करने हते ु  ाइबर रेमजमलएन्  फे्रमवकव  के तहत  ाइबर  रुिा 

मसु्तैदी  ंकेतक भी अपना रह ेहैं ।  

 साइबर-सुरक्षा घटनाओिं से सिंबिंकधत सूचनाओिं  ो भारतीय ररज़वव बैं   े साथ साझा  रना 

बैंकों िारा उनके  ंगठन में पायी गई  ाइबर–र्टनाओ ंको भारतीय ररज़वव बैंक के  ाथ  ाझा करने  े (चाह ेव े

 फल हों या अ फल प्रया  के रूप में हों)  ाममूहक खतरे की आ चूना,  मय पर अलट्व  तथा  मिय  ाइबर 

 रुिा उपायों को अपनाने में  हायता ममलती ह ै।  

 कहतधार ों/ शीर्व प्रबिंधन/ बोिव  े बीच साइबर-सुरक्षा जागरू ता 

 ाइबर- रुमित माहौल बनाने के मलए  ंपणूव  ंगठन की प्रमतबिता आवश्यक ह ै । यह आवश्यक ह ै मक बैंक 

अपने ग्राहकों, वेंडरों,  ेवा-प्रदाताओ ंतथा अन्य  ंबंमधत महतधारकों के बीच  ाइबर रेमजमलएन्  उद्दशे्यों की 

 मझ  मियता के  ाथ पैदा करें । यह भी महत्वपणूव ह ै मक महतधारकों (ग्राहकों, कमवचाररयों, भागीदारों तथा 

वेंडरों) को  ाइबर-हमले  े होने वाले  ंभाव्य प्रभाव के बारे में जानकारी दी जाए ।  

साइबर अपराध से बचाव हेतु अन्य उपाय  

 ग्राह  सूचना  ी सुरक्षा सुकनकित  रना 
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जब  े बैंमकंग उद्योग ने प्रौद्योमगकी आधाररत  ेवाए ंदनेा शरुू मकया ह ैतब  े इ  िेि में  ाइबर खतरे बढ़ गए  

हैं । इ का बड़ा कारण ह ैमक दशे में प्रौद्योमगकी आधाररत  ेवाओ ंके प्रमत लोगों की अनमभज्ञता के कारण आज 

भी बहुत लोगों को ए.टी.एम. काडव का उपयोग नहीं आता ह,ै अत: व ेपै ा मनकालने के मलए ए.टी.एम में जाकर 

अपना काडव मक ी द ूरे के हवाले कर दतेे ह ै र अपने काडव पर या डायरी में मलखी मपन  ंख्या भी उन्हें मदखा 

दतेे हैं मज के पररणामस्वरूप उनके काडव का दरुूपयोग करना बेहद आ ान हो जाता ह ै । इन र्टनाओ ंकी 

गभंीरता को दखेते हुए बैंकों िारा इ  हते ुमवत्तीय  ािरता अमभयान भी चलाया जा रहा ह ै।  

 भारत में आम आर्दमी  े स्तर पर सूचना प्रौद्योकग ी इिंफ्रास्रक्चर सिंबिंधी जागरू ता व जान ारी  

आम तौर पर उपभोिाओ ंको जानकारी के अभाव, इन्टरनेट की खराब स्पीड के कारण ऑनलाइन लेन-दने में 

काफी मदक्कतें होती हैं । अत: यह जरूरी ह ैमक बैंक इन आंकड़ों के कस्टोमडयन (अमभरिक) के रूप में, इ की 

गोपनीयता,  त्यमनष्ठा तथा उपलब्धता को  ंरमित करने के मलए  ममुचत प्रबंधन तंि बनाएं ।  

 कवत्तीय साक्षरता, जागरू ता एविं सत व ता सिंबिंधी उपाय  

काडव क्लोमनंग, मफमशगं, मस्कममगं, ऑनलाइन पा वडव की चोरी, मवमशंग इत्यामद को पयावप्त  तकव ता एवं 

जागरूकता के माध्यम  े काफी हद तक कम मकया जा  कता है । 

साइबर अपराध से बचाव हेतु आवश्य  कनयम एविं उपाय -   

 ए.टी.एम. के प्रयोग  े पवूव ग्राहक इ की  रुिा मस्थमत यथा ए.टी.एम काडव स्लॉट आमद की जांच कर लें । 

 काडव एव ंमपन नंबर मक ी भी व्यमि को न दें ।  

 पा वडव कमठन बनाए ंमज में कई तरह के मचन्हों एव ंअकंों का इस्तेमाल हो  र वह छोटा न हो ।  

 वबे ाइट का इस्तेमाल करते  मय उ के यूआरएल पर जरूर गौर करें ।  

 मनजी लैपटॉप पर कायावलय का काम करते  मय एक अलग यजूर खाता बनाए ं।  

 म स्टम एव ं ॉफ्टवयेर को हमेशा अपडेट रखें ।  

 अपने र्र की वाई-फ़ाई की मडफ़ॉल्ट  ेमटंग एव ंपा वडव को बदल दें ।  

  ोशल मीमडया पर  ाझा करने वाली  ामग्री पर मवशेष ध्यान रखें ।  

 फोन पर  ंवदेनशील जानकारी मांग ेजाने पर मना कर दें ।  

 काडव प्रामप्त के तरंुत बाद पीछे या चेकबकु पर दजव नंबर पर कॉल कर इ की पमुि करें ।  

 

उपसिंहार  

मनष्कषवत:  ाइबर  रुिा को कारगर बनाने हते ु रकार, भारतीय ररज़वव बैंक, बैंक, भगुतान कंपमनयां एव ं ाइबर 

 रुिा तंि  भी को एक टीम की तरह कायव करना होगा ।  ाइबर अपराध  े जड़ेु अमधकांश मामलों में यह दखेा 

गया ह ैमक अमधकांश अपराध पेमेंट काडव की जानकारी चरुाने  र एटीएम ढांचे के जररए नकु ान पहुचंाने ज ैी 

चीजों  े जड़ुा रहा ह ै।  रकार ने धोखाधड़ी का पता लगाने  र जांच करने के मलए एक राष्रीय हले्पलाइन नंबर 

155260 भी शरुू मकया ह ै । यह कदम  ाइबर अपराध मनयंिण में बेहद उपयोगी  ामबत होगा । बैंक  ाइबर 

 रुिा जोमखम प्रबंधन हते ु बीमा भी ले  कते हैं ।  ाइबर अपराध  े मनपटने हते ु  भी महतधारकों में एक 

 ंतमुलत एव ंदरूगामी  ोच मवकम त करना अत्यन्त आवश्यक ह ै र यह कायव  बके  हयोग  े ही  ंभव ह ै।  

सिंर्दभव स्रोत:  

दमैनक महदंसु्तान, मबजने  स्टैंडडव के मवमभन्न अकं, भारतीय ररज़वव बैंक की वबे ाइट 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

भूकम ा 

न्यटून की गमत के ततृीय मनयम के अन ुार ‘प्रत्येक मिया के बराबर मवपरीत प्रमतमिया होती ह ै ।’ अथावत ्जब 

कभी एक वस्त ुमक ी द ूरी वस्त ुपर बल लगाती ह ैतो द ूरी वस्त ुभी पहली वस्त ुपर बराबर  र मवपरीत बल 

लगाती ह ै। प्रयोग मकए गए दोनों बल पररमाण में बराबर होते हैं परंत ुमदशा में मवपरीत होते हैं । प्रायः ऐ ा दखेा 

गया ह ैमक मजतनी तीव्र गमत  े तकनीक का मवका  होता ह ैउतनी ही तीव्रता  े  ाइबर अपराधी भी उ में कुछ 

िमुटया ंव कममयां मनकालकर  ाइबर अपराध को अजंाम दतेे हैं ।  

वतवमान पररप्रेक्ष्य में बैंमकंग िेि में लेनदने  ंबंधी कपट की र्टनाए ंआम  ी हो गई हैं । आज परूी दमुनया इटंरनेट 

 र कम्प्यटूर के माध्यम  े एक द ूरे  े जड़ुी हुई ह ैमज के बहुत  ारे लाभ ह ै र उ के  ाथ ही बहुत  ारे 

खतरे भी हैं । इ  े म फव  आम ग्राहक ही नहीं बमल्क बैककमी भी  ाइबर अपराध ज ैी र्टना के मशकार हो रह े

हैं । भारत में बैंमकंग, एटीएम/डेमबट काडव  र ऑनलाइन बैंमकंग खाते के माध्यम  े बड़े पैमाने पर  ाइबर हमले 

हो रह े हैं। ग्लोबल स्तर पर अध्ययन करने वाली रर चव फमव के ताजा  वे के अन ुार मवत्तीय  ेवा िेि 

(फाइनेंमशयल  मवव ेज  ेक्टर) में  ाइबर अपराध का खतरा  ब े अमधक ह ै।  
 

ऑनलाइन बैंमकंग  र मवत्तीय लेनदने के मलए मोबाइल का उपयोग बढ़ने   े ाइबर अपराध का खतरा  र 

बढ़ गया ह।ै  ाइबर अपराधी अपनी तकनीक को लगातार मवकम त  र अपग्रेड कर रह ेहैं । इ के अलावा 

अब व ेमवत्तीय  चूनाओ ंकी चोरी के बजाय कारोबारी जा ू ी  र  रकारी  चूनाए ंहाम ल करने की वारदातों 

को अजंाम दनेे पर ज्यादा ध्यान द ेरह ेहैं । 
 

क्या है साइबर अपराध ?  

 ाइबर अपराध के तहत आधमुनक दरू ंचार नेटवकव  (इटंरनेट, मोबाइल फोन) का अवधै रूप  े उपयोग मकया 

जाता ह ैमज  े अनमभज्ञ व अनजान व्यमि शारीररक या मानम क रूप  े प्रतामड़त होते हैं एव ंउनके मान- म्मान 

 र प्रमतष्ठा को नकु ान पहुाँचता ह ै।  ाइबर अपराध मक ी व्यमि या राष्र की  रुिा एव ंमवत्तीय स्वास्थ्य के 

मलए खतरा हो  कता ह ै ।  ाइबर अपराध एक अवधै कायव ह ैजहां कंप्यटूर को  ाधन या लक्ष्य या दोनों ही 

तरीके  े उपयोग मकया जाता ह ै। लोगों को धोखा दनेे  र अपने चंगलु में फं ाने के मलए अमधकतर र्ोटाले 

बाज जाली/नकली  ाइट को उपयोग करते हैं तामक लोगों को पता भी न चले  र उनका काम भी आ ानी  े 

हो जाए ।  

 

आज दमुनया भर में लोग ऑनलाइन इटंरनेट के माध्यम  े डेटा फेच कर र्र बैठे लोगों की मनजी जानकाररयों की 

चोरी कर रह ेहैं मज े  ाइबर अपराध कहते हैं । आज के अत्याधमुनक तकनीकी यगु में लोग अपने जीवन को 

िॉ. सुनील  ुमार 

पर्दनाम:- वररष्ठ प्रबंधक (राजभाषा) 

सिंस्था  ा नाम:- यकूो बैंक 

मोबाइल निं. :- 9689924355 

ई-मेल:- vmsunilk78@gmail.com  
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 रल बनाने के मलए कई उपकरणों का प्रयोग करते हैं । वशै्वीकरण के माध्यम  े दमुनया भर के लोग एक द ूरे  े 

आ ानी  े जड़ु पाने में  िम हुए हैं । तकनीक का आ ानी  े उपलब्ध होना एव ंइ का लगातार प्रयोग, लोगों 

के  ंवाद के तरीकों एव ंजीवन के  ंचालन पर गहरा प्रभाव डालता ह ै।  
 

 ाइबर िाइम को कम्प्यटूर िाइम या इटंरनेट िाइम के नाम  े भी जाना जाता ह ै । कम्प्यटूर  र इटंरनेट के 

माध्यम  े की गई मक ी भी तरह की आपरामधक गमतमवमधयां  ाइबर िाइम की श्रेणी में आती ह ै ।  ाइबर 

िाइम के माध्यम  े कहीं दरू बैठाकर आपके  रकारी या महत्वपणूव कारोबारी दस्तावजेों या आपकी मनजी 

महत्वपूणव जानकारी को इटंरनेट  र कम्प्यटूर के माध्यम  े चरुा  कता ह ै।  ाइबर िाइम में गरै-मनमध अपराध 

भी शाममल ह ै। 
 

बैंक िं ग में साइबर अपराध  ी ए  सच्ची घटना  

ग्राहकों की मशकायतें  नुते- ुनते हमें कभी-कभी ऐ े कॉल भी आते हैं :-   
 

“ हलऊ  र ! हमार खतवा  े पचा  हजार रूपइयवा कट गया ह ै र ! पई वा कटने का मरेे मोबइलवा पर 

म ैेज आया ह ै! एटीएम काडववा तअ हमरे लाग ेही ह ै र! हम तअ डेढ़- द-ूमहीना भर  े एटीएम मशीनवा में 

गइबे नहीं मकए हैं ! पर हमरा खतवा  े पई वा कई े कट गया  र ! बैंकवा में पई वा रखले-रखले उड़ जाता ह ै

काअ ? हमरा पई वा लौटा दीमजए  र, नहीं तअ हम पमुल  मटशनी में आपका कांपलेंट (मशकायत) करेंग े ! 

हमनी  बन बड़ी महेनत  े पई वा जोड़-जोड़ के जमा करअ महला  र ! द ूमहीना बाद हमर बेमटया के शादी ह ै

 र । हमर बेटवा मदल्ली में पढ़ता ह ै। ओकरा ला भी पई वा भजेना ह ै। हमर ई पई वा कब तलक आ जाईगा 

 र ? हलऊ  र ! हम काअ करें  र ? हमरा मदद कीमजए  र ! नहीं तअ हम कहीं के नहीं रहेंग े र !  
 

यह व्यथा एक बैंक खाताधारक (ग्राहक) की ह ैजो मगही  र महदंी (भाषा) ममलाकर बोल रहा ह ै र बैंक में 

अपनी मशकायत बयां कर रहा ह ैमक उ के खाते  े पचा  हजार रुपए (रु. 50,000/-) कट गए हैं जबमक उ के 

 ंबंमधत खाते का एटीएम उ के पा  ह ै। यह मशकायत आज आम मशकायत  ी हो गई ह ै। एटीएम काडव की 

क्लोमनंग कर धोखाधड़ीकताव आ ानी  े बैंक खाताधारकों के पै े को मनकाल लेते हैं  र इ का पता तब 

चलता ह ैजब खाताधारक के मोबाइल पर इ का  ंदशे जाता ह ै।  
 

आजकल ऐ े ही लॉटरी के नाम पर ठगी का धंधा काफी तेजी  े चल रहा ह ै। केबी ी के स्टाइल में मोबाइल पर 

एक आ ान  ा प्रश्न ( ंकेत / clue के  ाथ) चार मवकल्प के  ाथ भजे मदया जाता ह ै र ग्राहक उ का जवाब 

आ ानी  े द ेदतेा ह ैतरंुत ही एक म ेैज आता ह ै। बधाई हो ! (Congratulations!) आप काफी भाग्यशाली  

हैं । परेू भारत में यह प्रश्न भजेा गया था मज में करोड़ों लोगों ने भाग मलया परंत ुइ का  ही जवाब म फव  आपने 

मदया ह ै। आप  ात लाख रुपए (रु. 7.00 लाख) का इनाम जीत गए हैं । आपके इनाम की रामश आपके खाते में 

भजे दी जाएगी । तरंुत ही एक कॉल आता ह ैबधाई हो  र ! / मडैम ! आप हमारे इ  प्रश्न के मवजतेा हैं । कृपया 

आप अपने खाते का मववरण हमें भजे दें तामक हम परुस्कार की रामश को आपके खाते में जमा कर  कें । आप 

चाह ेतो अपने खाते का मववरण हमें अपने मोबाइल  े भी बता  कते हैं तामक हम  ंबंमधत रामश को तरंुत ही 

आपके खाते में जमा कर  कें  ।  
 

कॉल  ेंटर पर बैठे धोखाधड़ीकताव फोन करता ह ैमक  र मैं आपके बैंक  े बोल रहा ह  ं। आपके एटीएम काडव का 

अमंतम चार अकं (xxxxxxxxx4xx2) ये ह ै । कृपया अपने एटीएम काडव का परूा नंबर, एक् पायरी डेट  र 

 ीवीवी नंबर बताए ं। ग्राहक बता दतेा ह ै। मफर धोखाधड़ीकताव कहता ह ैमक आपके मोबाइल पर एक ओटीपी 

नंबर आया होगा कृपया उ े बताए ं । मफर ग्राहक को याद आता ह ै मक  ीवीवी नंबर, पा वडव, मपन नंबर, 

ओटीपी आमद मक ी को भी नहीं बताना चामहए । ग्राहक धोखाधड़ीकताव  े कहता ह ैमक ये  ब तो मक ी को 
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नहीं बताना चामहए । मफर धोखाधड़ीकताव चालाकी  े कहता ह ैकोई बात नहीं, आप मत बताइये मफर आप के 

इनाम के  ात लाख रुपए (रु. 7.00 लाख) आने में दो  े तीन महीने लग जाएगं े। अगर आप अभी ओटीपी नंबर 

बता दें तो आपके इनाम का पै ा अभी आ जाएगा । ग्राहक धोखाधड़ीकताव के चंगलु में आ जाता ह ै र 

ओटीपी बता दतेा ह ै। मफर कुछ ही ममनटों में ग्राहक के खाते  े नब्बे हजार रुपय े ााँय- ााँय (तरंुत-तरंुत) मनकलने 

के म ैेज आने लगते हैं  र ग्राहक ठगी का मशकार हो जाता ह ै।   
 

साइबर अपराध  ी घटना घकटत होने पर क्या  रें ? 

ऐ ी र्टना र्मटत होने पर हमें  ाइबर िाइम हले्पलाइन नंबर 1930 पर तरंुत कॉल करना चामहए  र अपनी 

मशकायत को https://cybercrime.gov.in दजव करनी चामहए ।  ंबंमधत मशकायत दजव करने में मनम्नमलमखत 

जानकारी दी जानी चामहए : -  

 मशकायतकताव का पंजीकृत मोबाइल नंबर  

 बैंक का नाम  र खाता  ंख्या मज  े  ंबंमधत रामश (पै े) मनकाली गई ह ै

 लेनदने का पणूव मववरण (आईडी  र लेनदने की मतमथ)  

 डेमबट / िेमडट काडव के नंबर मज े काडव का उपयोग कर धोखाधड़ी /  ाइबर अपराध मकया गया ह ै

 लेनदने की स्िीनशॉटव या धोखाधड़ी ( ाइबर अपराध)  ंबंधी कोई अन्य तस्वीर (इमेज), यमद उपलब्ध हो  
मशकायत दजव करने के उपरांत मशकायतकताव को ए एमए  / ई-मले के माध्यम  े म स्टम जनरेटेड लॉमगन 

आईडी / पावती  ंख्या प्राप्त होगी । उपयुवि म स्टम जनरेटेड लॉमगन आईडी / पावती  ंख्या का उपयोग करते 

हुए मशकायतकताव को 24 र्टें के अदंर नैशनल  ाइबर िाइम ररपोमटिंग पोटवल (www.cybercrime.gov.in) 

पर अपनी मशकायत दजव करनी चामहए ।  
 

सुगमता  े साथ सावधानी भी जरूरी  

आजकल इटंरनेट के माध्यम  े हम  ारी दमुनया के  ाथ जड़ु गए हैं । आज अमधकांश लोग इटंरनेट पर आमश्रत 

हैं । दमुनया की अमधकांश चीजों को इटंरनेट ने एक प्लेटफॉमव पर ला मदया ह ै। मानो  ारी दमुनया मटु्ठी में  मामहत 

हो गई हो ! आज हमारी मदनचयाव की अमधकांश जरूरत की चीजों को इटंरनेट न े लुभ व  गुम बना मदया ह ै। 

 ामामजक नेटवमकिं ग, ऑनलाइन ख़रीदारी, जानकारी का आदान-प्रदान, गमेमगं, ऑनलाइन पढ़ाई, ऑनलाइन 

नौकररयां आमद मज के बारे में भी मनषु्य कल्पना कर  कता ह,ै व े ारी चीजें ब  इटंरनेट पर एक मक्लक  े 

उपलब्ध हो जाती हैं । परंत ुजो चीजें हमें आ ानी  े ममल जाती हैं उ के  ाथ हमें काफी  ावधानी  े  र 

 ंभलकर चलना चामहए ।  
 

 ाइबर अपराध एक गभंीर खतरे के रूप में मवकम त हो रहा ह।ै दमुनया भर की  रकारों, पमुल  मवभागों  र 

गपु्तचर इकाइयों ने  ाइबर अपराध के मखलाफ प्रमतमिया दनेा शरुू कर मदया ह ै ।  ीमा पार  ाइबर खतरों पर 

अकुंश लगाने के मलए अतंरावष्रीय स्तर पर भी कई प्रया  मकए जा रह ेहैं ।  
 

वतवमान में, इटंरनेट का उपयोग अमधकांश िेिों में मकया जा रहा ह ै । इटंरनेट के बढ़ते फायदों के  ाथ  ाइबर 

अपराध ज ेै भयावह मदु्द ेभी उभर कर आए हैं ।  ाइबर अपराध अलग-अलग तरीकों  े र्मटत होते हैं । कुछ 

वषों पहले तक इन  ारी चीजों के बारे में इतनी जागरुकता नहीं थी । अन्य दशेों के  ाथ- ाथ भारत में भी 

 ाइबर अपराध की र्टनाए ंमदन-प्रमतमदन बढ़ती जा रही हैं ।  

 

 ाइबर अपराध को दो तरह  े वगीकृत मकया गया ह ै: -  

1. पहला, ऐ े अपराध मजनमें कंप्यटूर को लक्ष्य के रूप में उपयोग मकया जाता ह ै। 

https://cybercrime.gov.in/
http://www.cybercrime.gov.in/
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2. द ूरा, ऐ े अपराध मजनमें कंप्यटूर/लैपटॉप को हमथयार की तरह इस्तेमाल मकया जाता ह ै। 
 

अनकध ृत उपयोग एविं हैक िं ग 

अनमधकृत उपयोग एक ऐ ा अपराध ह ैमज में कंप्यटूर के मामलक की अनुममत के मबना कंप्यटूर का मक ी भी 

प्रकार  े अवधै उपयोग मकया जाता ह ै । हमैकंग एक ऐ ा अपराध ह ै मज में कंप्यटूर प्रणाली में अवधै र् ुपैठ 

करके उ को नकु ान पहुचंाया जाता ह ै। 
 

वेब हाईजैक िं ग 

यह एक ऐ ा अपराध ह ैमज में मक ी व्यमि की वबे ाइट पर अवधै रूप  े  शि मनयंिण कर मलया जाता ह।ै 

इ  प्रकार वबे ाइट का मामलक उ  वबे ाइट पर मनयंिण एव ंज़रूरी जानकारी खो दतेा ह ै। 

 

साइबर स्टॉक िं ग 

यह एक ऐ ा अपराध ह ै मज के माध्यम  े मक ी व्यमि को बार-बार उत्पीड़न का मशकार बनाया जाता ह;ै 

पीमड़त का पीछा करके, तंग करके, कॉल िारा परेशान करके,  ंपमत्त के  ाथ छेड़छाड़ करके आमद । स्टॉमकंग के 

उपरांत पीमड़त को मानम क एव ंशारीररक रूप  े हामन पहुचंाना मक द होता ह।ै अपराधी पीमड़त की  ारी 

जानकारी अवधै रूप  े इकट्ठा करके एव ंइटंरनेट पर उनकी गलत छमव मदखाकर हामन पहुचंाने का लक्ष्य रखते हैं, 

तामक भमवष्य में भयादोहन करके उनका अनमुचत लाभ उठा  कें  । 
 

सॉफ्टवेयर पायरेसी 

यह एक ऐ ा अपराध ह ैमज में वास्तमवक प्रोग्राम की अवधै प्रमतमलमप बनाकर जाल ाजी िारा मवतररत मकया 

जाता ह ै। इ में  र भी अपराध शाममल है, ज ैे-  त्वामधकार उल्लंर्न, रेडमाकव  उल्लंर्न, कंप्यटूर  ो व कोड 

की चोरी आमद शाममल हैं ।  
 

सलामी अटै  / हमला 

यह एक तरीके का मवत्तीय अपराध ह ै। ठगी इतनी छोटी होती ह ैमक पकड़ पाना बहुत ममुश्कल होता ह ै। उदाहरण 

के मलए अगर कोई बैंक कमवचारी इ  प्रकार की धोखाधड़ी कर  र हर खाताधारक के बैंक खाते  े हर माह 

केवल रु.5 की कटौती करें तो कोई भी इतनी थोड़ी धनरामश के कटने पर पकड़ नहीं पाएगा तथा अपराधी के 

पा  महीने के अतं में काफी अच्छी मािा में धन रामश इकट्ठी हो जाती ह ै।  
 

सकववस अटै  

यह एक ऐ ा अपराध ह,ै ऐ ा हमला ह ैमज में पीमड़त के नेटवकव  या मवद्यतु  ंदशे पाि को बेकार यातायात एवं 

अन्य  ंदशेों  े भर मदया जाता ह ै। यह  ब इ मलए मकया जाता ह ैतामक पीमड़त को जानबझूकर तंग मकया जा 

 के या पीमड़त अपना ई-मले उपयोग ना कर पाए । 
 

वायरस अटै  

वायर  ऐ े प्रोग्राम को कहा जाता ह ैजो कंप्यटूर के अन्य प्रोग्राम को  ंिममत करने की िमता रखते हैं अथवा 

अपनी प्रमतयां बना कर द ूरे प्रोग्राम में फैल जाते हैं । यह दभुाववनापणूव  ॉफ़्टवयेर होते हैं जो अपने आप को 

मक ी द ूरे  ॉफ्टवयेर  े जोड़ लेते हैं अथवा कंप्यटूर को हामन पहुचंाते हैं । रोजन हॉ व, टाइम बम, लॉमजक बम, 

रैमबट आमद यह  भी दभुाववनापणूव  ॉफ़्टवयेर हैं । वायर  कंप्यटूर पर कुछ इ  तरीके  े प्रभाव डालते हैं मक या 

तो कंप्यटूर में मौजदू जानकारी को बदल दतेे हैं या नि कर दतेे हैं तामक वह इस्तेमाल करने लायक ना रह पाए । 
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क्या होती है जाली/ न ली साइट ?  

जाली/ नकली  ाइट के नाम  े ही प्रतीत हो जाता ह ैमक यह एक झठूी वबे ाइट ह,ै जो ह -ब-ह  आपके बैंक के 

वबे ाइट, खरीदारी करने वाली  ाइट या पेमेंट गटेवे इटंरफे  ज ैा होता ह ै । ऑनलाइन ख़रीदारी या कोई भी 

ऑनलाइन लेन-दने करने के मलए ज ैे ही आप वहां अपने िेमडट काडव, डेमबट काडव, इटंरनेट बैंमकंग का यजूर 

नेम, लॉमगन पा वडव, रांजके्शन पा वडव या ओ.टी.पी दजव करते हैं, वो इ  मववरण को कॉपी कर लेता ह ै र 

बाद में इ का प्रयोग गलत तरीके  े गलत कायों के मलए कर  कता है । जाली/ नकली वेब ाइट का  ंचालन 

एक  ंगमठत ग्रपु के अपरामधयों िारा मकया जाता ह ै।  

 

साइबर अपराध रो ने  े सरुक्षात्म  उपाय :-  

 अपने इटंरनेट की बैंमकंग  र बैंमकंग लेन-दने का इस्तेमाल कभी भी  ाववजमनक स्थान ज ैे-  ाइबर 

कैफे, ऑमफ , पाकव ,  ाववजमनक मीमटंग  र मक ी भीड़-भाड़ वाले स्थान पर न करें । मक ी भी प्रकार 

के बैंमकंग लेन-दने के मलए आप अपने प वनल कम्प्यटूर या लैपटॉप का ही इस्तेमाल करें । 

 जब कभी भी आप अपने इटंरनेट बैंमकंग या मक ी भी जरुरी अकाउंट में लॉमगन करें, तो काम खत्म कर 

अपने अकाउंट को लॉगआउट करना न भलूें  र जब आप लॉमगन कर रह ेहो तब इ  बात पर जरूर 

धयान दें मक पा वडव टाइप करने के बाद कम्प्यटूर िारा पछेू जा रह ेऑप्शन ररमेंबर पा वडव या कीप 

लॉमगन में मक्लक न करें ।  

 कभी भी आप अपने बैंमकंग यूजर नेम, लॉमगन पा वडव, रांजके्शन पा वडव, ओ. टी.पी, गोपनीय प्रश् नों या 

गोपनीय उत्तर को अपने मोबाइल, नोटबकु, डायरी, लैपटॉप या मक ी कागज पर न मलखें।  

 हमशेा आप ऐ ा पा वडव  ेट करें जो आपको आ ानी  े याद रह े र आपको इ े कहीं मलखने की 

आवश्यकता न पड़े ।  

 अपना पा वडव कभी भी अपने नाम, पता, गली नंबर, जन्म मतमथ, पररवार के  दस्यों के नाम, मवद्यालय 

के नाम या अपने वाहनों के नंबर पर न बनाए ंमज का द ूरों िारा आ ानी  े अनमुान न लगाया जा  के ।  

 अगर मक ी वबे ाइट पर कोई पॉपअप खलेु  र आपको कुछ आकषवक मगफ्ट या इनाम ऑफर करे तब 

आप अपनी प वनल जानकारी या बैंक अकाउंट नंबर या बैंक  े  ंबंमधत कोई भी जानकारी न भरें।   

 आप अपने कम्प्यटूर में अगर इटंरनेट का प्रयोग करते हैं तो  ब े पहले आप अपने प वनल कम्प्यटूर को 

पा वडव  े  रुमित कीमजए तामक कोई द ूरा व्यमि मबना आपके जानकारी के आपका कम्प्यटूर प्रयोग न 

कर  कें ।  

 अगर आपका कम्प्यटूर  रुमित नहीं होगा, तो अपराधी या कोई भी व्यमि आपके कम्प्यटूर  े जरूरी 

जानकाररयां चरुा  कता ह ै र गलत कायों के मलए आपके कम्प्यटूर का इस्तेमाल भी कर  कता ह ै। 

 ाथ ही यह भी चेक करें मक आपका एटंी वायर   र एटंी स्पाई वयेर  ॉफ्टवयेर ठीक  े काम कर रहा 

ह ैया नहीं  र उ के वेंडर  े जरुरी अपडेट्  आ रहें हैं या नहीं ।  

 हमशेा बहुत स्रांग पा वडव का प्रयोग करें, मज  े आ ानी  े मक ी को पता न चले, क्योंमक  ाइबर 

मिममनल प्रोग्रामर ऐ े  ॉफ्टवयेर प्रोग्राम का मनमावण करते हैं जो मक आपके  ाधारण  े पा वडव को 

आ ानी  े ग े कर  कते हैं । ऐ  ेमें आप ऐ ा पा वडव  ेट करें मज का कोई द ूरा अनमुान न लगा 

 के  र आप आ ानी  े याद भी रख  कें ।  

 आपका पा वडव कम  े कम आठ कैरेक्टर का हो जो मक लोअर के  लेट व, अपर के  लेट व, नंब व  र 

स्पेशल कैरेक्ट व का ममश्रण हो। अगर आप एक  े अमधक अकाउंट्  का प्रयोग करते हैं, तो  भी के 

मलए अलग- अलग पा वडव का प्रयोग करें।  
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 अपने  ोशल मीमडया अकाउंट को दखेते रहें, अगर कभी आप अपने  ोशल  ाइट्  के अकाउंट को 

मडलीट कर रह ेहैं, तो उ  े पहले आप अपनी  ारी प वनल जानकारी को मडलीट कर दें  र मफर उ के 

बाद आप अपना अकाउंट डीएमक्टवटे या मडलीट करें। मक ी भी स्पैम ई-मले का उत्तर न दें ।  

 अज्ञात ई-मले में आए अटैचमेंट्  को कभी खोल कर न देखें या उ  पर मौजदू मलंक पर मक्लक न करें। 

इ में वायर  या ऐ ा प्रोग्राम हो  कता ह ैमज को मक्लक करते ही आपका कम्प्यटूर उनके कंरोल में जा 

 कता ह ै या आपके कम्प्यटूर में वायर  के प्रभाव  े कोई जरूरी फाइल मडलीट हो  कती ह ै र 

आपका ऑपरेमटंग म स्टम करप्ट हो  कता ह ै।  

 अगर हम मक ी ऑफर का लाभ लेना चाहते हैं तो आप  ीधे ररटेलर के वबे ाइट, रीटेल आउटलेट या 

अन्य जायज  ाइट  े  ंपकव  करें । आज के दौर म ेइटंरनेट हमारे मलए काफी महत्वपणूव ह,ै लेमकन इटंरनेट 

पर जरा  ी ना  मझी स्कैम व को  ाइबर िाइम के मलए खलुा मनमिंण दतेा ह ै।  

 कंप्यटूर उपयोगकतावओ ंको हकै व  े अपने कंप्यटूर की  रुिा के मलए एक फ़ायरवॉल का उपयोग करना 

चामहए । 

 कंप्यटूर उपयोगकतावओ ंको एटंी वायर   ॉफ्टवयेर ज ेै McAfee या Norton एटंी वायर  के रूप में 

स्थामपत करना चामहए । 

 यजू व को केवल  रुमित वबे ाइट्  पर ही खरीदारी करनी चामहए  र अपने िेमडट काडव की जानकारी 

 ंमदग्ध या अजनमबयों के  ाथ कभी भी  ाझा नहीं करनी चामहए । 

 उपयोगकतावओ ं को अपने खातों पर मजबतू पा वडव मवकम त करने चामहए, अथावत अिरों  र 

 ंख्याओ ंको पा वडव में शाममल करें एवं लगातार पा वडव  र लॉमगन मववरण का अद्यतन करते रहना 

चामहए । 

 फे बकु, ट्मवटर, यट्ूयबू की  रुिा  ेमटंग्  की जांच करें, बच्चों पर नजर रखें एव ंउनके िारा इटंरनेट के 

उपयोग को  ीममत रखें । 

 हमैकंग  े बचने के मलए जानकारी  रुमित रखें । अमधकांश  ंवदेनशील फ़ाइलों या मवत्तीय ररकॉडव के 

मलए एमंिप्शन का उपयोग करें,  भी महत्वपूणव जानकारी के मलए मनयममत बैक-अप बनाए ं र इ े 

मक ी अन्य स्थान पर  ंग्रहीत कर लें । 

 उपयोगकतावओ ं को  ाववजमनक वाई-फाई हॉटस्पॉट का उपयोग करते  मय  चेत रहना चामहए। इन 

नेटवकव  पर मवत्तीय लेनदने के  ंचालन  े बचें । 

 उपयोगकतावओ ंको इटंरनेट पर नाम, पता, फोन नंबर या मवत्तीय जानकारी ज ेै व्यमिगत जानकारी दतेे 

 मय  ावधान रहना चामहए ।  मुनमित करें मक वबे ाइट्   रुमित हैं । 

 कोई मलंक या अज्ञात मलू के फ़ाइल पर मक्लक करन े  े पहले  भी चीजों का बमुिमता  े आकलन 

करना चामहए । इनबॉक्  में कोई भी ई-मले न खोलें ।  ंदशे के स्रोत की जांच करें । यमद कोई  ंदहे हो, तो 

स्रोत  त्यामपत करें । कभी उन ई-मले का जवाब न दें जो उन े जानकारी  त्यामपत करने या उपयोगकताव 

के पा वडव की पमुि करने के मलए कहें । 

 

कनष् र्व  

 ाइबर अपराध को रोकने के मलए हमें  ाइबर जागरूकता के तहत अपने ग्राहकों  र कमवचाररयों को मवशेष 

रूप  े अवगत कराना होगा ।  ीमा पार  ाइबर खतरों पर अकुंश लगाने के मलए अतंरावष्रीय स्तर पर उमचत 

कारववाई की जानी चामहए । मनरंतर  तकव ता, मजबतू मडमजटल आतंररक मनयंिण, बैंक के  ॉफ्टवयेर को मनयममत 

रूप  े अद्यमतत करते हुए मजबतू अनपुालन की  ंस्कृमत को अपनाना चामहए ।     
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भारतीय पमुल  ने देश भर में मवशषे  ाइबर  ेल की शरुूआत की ह ै र लोगों को मशमित भी कर रह ेहैं, तामक 

जरूरी जानकारी हाम ल कर व ेऐ े अपराधो  े खदु को बचा  कें  । आज हर एक व्यमि को अपने स्तर पर 

 ाइबर अपराधों के मवरोध में आवाज उठानी पड़ेगी  र इ के मलए  ब े ज्यादा जरूरत ह ै -  ाइबर मशिा   

की । वतवमान में यवुापीढ़ी तकनीक का ज्यादा उपयोग कर रही ह ै। आज मफनटेक बैंमकंग का जमाना ह ै।  ाइबर 

मशिा को स्कूल, महामवद्यालय  र मवश्वमवद्यालय के पाठ्यिम में शाममल कर नई पीढ़ी में जागरुकता लाने  े 

इ  अपराध को कम मकया जा  कता ह ै। मवद्याथी ही हमारे दशे के भमवष्य हैं । अतः व ेमजतने जागरूक होंग े

हमारा दशे भी उतना ही तरक्की की राह पर मवराजमान होगा ।  
  

हमें कभी भी मक ी की लालच में नहीं आना चामहए । हमारी नैमतकता इतनी मजबूत हो मक हम अपने धन को ही 

अपना धन  मझें । हम अपनी महेनत को ही अपना इमान बनाए ं । कभी भी मक ी लॉटरी या रातोरात अमीर 

बनाने के  पनों  े दरू रहें । कहा जाता ह ैमक  तकव ता  े ही शांमत  ंभव ह ै। हर पल जागरुक  र  तकव  रहने  े 

हमारे जीवन में उन्नमत  र खशुहाली आ  कती ह ै।   

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

प्रस्तावना 

आज का यगु  चूना प्रौद्योमगकी का यगु ह ै। उभरती हुई प्रौद्योमगकी का फायदा बैंमकंग िेि को भी हुआ ह ै। यह 

प्रौद्योमगकी का ही अ र ह ैमक आज बैंक शाखा कंप्यटूरीकृत बैंमकंग  े मोबाइल एव ंवचुवअल बैंमकंग तक जा 

पहुचंी ह ै।  
 

प्रौद्योमगकीजमनत इन बदलावों  े बैंकों के  मि कई चनुौतीयां भी उत्पन्न हुई हैं मजनमें  ब े बड़ी चनुौती आज 

“ ाइबर अपराध” के रूप में है । मपछले दो दशकों के दौरान बैंमकंग की अवधारणा के वमैश्वक स्वरूप अमख्तयार 

करने, बैंमकंग लेन-दने के तरीकों में आए आमलूचलू पररवतवनों, मनत्य नए मवत्तीय उत्पादों के  ामने आने, 

अतंरावष्रीय लेन-दने के कई गनुा बढ़ जाने, ऑनलाइन  र मडमजटल बैंमकंग में हुई अभतूपवूव वमृि आमद के 

कारण बैंमकंग तंि में  ाइबर अपराधों के मामले  रु ा के मखु की तरह बढ़ते जा रह ेहैं ।  
 

बैंक िं ग जगत में साइबर अपराधों  े स्वरूप    

 ाइबर अपराधों को  ामान्यतः  ाइबर आतंकवाद,  ॉफ्टवयेर चोरी, पहचान की चोरी, ऑनलाइन चोरी  र 

धोखाधड़ी, ई-मले स्पैम  र मफमशगं ज ेै कई अन्य श्रेमणयों में वगीकृत मकया जा  कता ह ै। हालांमक, बैंमकंग 

उद्योग को प्रभामवत करने वाले मवत्तीय  ाइबर अपराध के प्रमखु प्रकार मनम्नमलमखत हैं:  
 

1. हैक िं ग :-  

यमद कोई व्यमि कहीं दरू बैठकर आपके कंप्यटूर, वबे ाइट या प्रोफाइल पर मक ी कमजोरी का फायदा 

उठाकर या इटंरनेट की  रुिा को तोड़कर उ में लॉमगन करने में  िम होता ह ैतो इ का मतलब उ  व्यमि 

ने आपके कंप्यटूर, वबे ाइट या  ोशल मीमडया प्रोफाइल को हकै कर मलया ह ै र अब वह उ का गलत 

इस्तेमाल कर  कता ह ै। इटंरनेट बैंमकंग ज ैी आधमुनक  मुवधाओ ंका दरुुपयोग  ाइबर अपराधी हमैकंग के 

जररए करते हैं । इ  े बैंक के ग्राहकों को आमथवक हामन होती ह ै।  
 

2. क़िकशिंग:-   

मज  प्रकार मछली पकड़ने के मलए कांटे में चारा लगाकर डाला जाता ह ै र चारा खाने के लालच या 

धोके में आकर मछली कांटे में फं  जाती ह ै । उ ी प्रकार मफ़मशगं भी आपरामधक तत्वों िारा इटंरनेट पर 

नकली वबे ाइट या ई-मले के माध्यम  े इटंरनेट का प्रयोग करने वाले बैंक ग्राहकों की मनजी जानकारी 

चरुाकर उनके  ाथ की गई आमथवक धोखबेाजी को कहते हैं । 
 

3. कवकशिंग:-  

मवमशगं अपराध टेलीफोन की मदद  े मकया जाता ह ै। इ में  ाइबर अपराधी मवत्तीय लाभ अमजवत करने के 

मलए बैंक के ग्राहकों को फोन कर आतंररक  चूना मांगता ह ैएव ंउ का गलत इस्तेमाल करते हुए आमथवक 

तरुि चिंर्द 
 

पर्दनाम:- अमधकारी 

सिंस्था  ा नाम:- पंजाब नैशनल बैंक  

मोबाइल निं. :- 7992202014 

ई-मेल:- ttt.tarunchand@gmail.com  
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अपराध को अजंाम दतेा ह ै। वतवमान में भारतीय बैंमकंग िेि में इ  प्रकार का अपराध बहुत ज्यादा हो रहा  

ह ै। 
 

4. ई-मेल स्पूकफिं ग :-  

इ  प्रकार के  ाइबर अपराध में एक जाली प्रेषक पते के माध्यम  े ई-मले  ंदेश भजेा जाता ह ै। ऐ ा करना 

आ ान ह ैक्योंमक आतंररक प्रोटोकॉल में इ के प्रमाणन के मलए कोई तंि नहीं ह ै। यह आम तौर पर  ंदशे 

की उत्पमत्त के बारे में प्राप्तकताव को गमुराह करता ह ैमज का लाभ आमथवक अपराधी उठाते हैं ।  
 

5. स्पैकमिंग :-  

स्पैम उ  प्रकार के ई-मले  ंदशे को कहते हैं जो थोक में भजे ेजाते हैं, य ेमबना मांग ेया बलुाए आ जाते हैं 

मज में प्रायः मवज्ञापन भरे होते हैं । एक अध्ययन  े पता चलता ह ैमक हर रोज कम  े कम एक अरब स्पैम 

भजेी जाती हैं । इन स्पैम  ंदेशों में एक मलंक होता ह ैमज े खोलने  े गोपनीय जानकारी को चरुा मलया जाता 

ह ै र आमथवक नकु ान उठाना पड़  कता ह ै। 
 

6. सेवा से इन ार आक्रमि (किनायल ऑफ सकववस अटै ):- 

यह इटंरनेट की दमुनया में मक ी  ववर या वबे ाइट पर मकया जाने वाला ऐ ा  ाइबर हमला ह ैमज  े मक ी 

भी  ववर या वबे ाइट को बंद कर मदया जाता ह ै या मफर उ  वबे ाइट को उपयोगकतावओ ं के मलए 

अनपुलब्ध कर मदया जाता ह ै। इ  आिमण के जररए अपराधी आमथवक धोखाधड़ी को अंजाम दतेे हैं ।  
 

7. सलामी अटै  :-  

इ   ाइबर हमले में गपुचपु तरीके  े आमथवक अपराध को अजंाम मदया जाता ह ै। ये अपराध बैंकों म ेज्यादा 

होते हैं । उदाहरणस्वरूप कोई व्यमि यमद बैंक  ववर में ऐ ा प्रोग्राम डाल द ेमज  े हर खाते  े इतना कम 

धन कटता ह ै मक वह नजरअदंाज होता रहता ह ै । इ  तरह के आिमण  े  ाइबर अपराधी  ीधे बैंक के 

मखु्य  ववर को मनशाना बनाते हैं ।  
 

8. एटीएम कस् कमिंग:-  

िेमडट अथवा डेमबट काडव की जानकारी की चोरी को मस्कममगं कहते हैं । इ  प्रमिया में अपराधी एक 

छुपाए गए काडव रीडर (मस्कमर)  र छोटे कैमरे को एटीएम में स्थामपत कर, ग्राहक के िेमडट अथवा डेमबट 

काडव की जानकारी को एक ररि काडव में स्थानांतररत कर उ का प्रयोग धोख े े नकदी आहरण में करता ह ै। 

अनमभज्ञ ग्राहकों को इ  े काफी आमथवक नकु ान झलेना पड़ता ह ै।  
 

9. सोशल इिंजीकनयररिंग हमले:-  

 ोशल इजंीमनयररंग के जररए एक  ाइबर अपराधी, प्राकृमतक मानव प्रवमृत्त पर भरो ा उत्पन्न कर चालाकी 

 र हरेफेर  े उ के डेमबट अथवा िेमडट काडव का नंबर, खाता  ंख्या, पा वडव, गोपनीय मपन,  ीवीवी 

 ंख्या, मोबाइल पर प्राप्त ओटीपी आमद प्राप्त कर उ का अनमधकृत उपयोग मवत्तीय धोखाधड़ी हते ुकरता 

ह।ै 
 

10. पहचान सिंबिंधी धोखाधडी (आइिेंकटटी थेफ्ट):- 

बैंक के  भी ग्राहकों की जानकारी अब डेटा  ेंटर में उपलब्ध होती है । बैंकों एव ंबाहर के  ेवाप्रदाता 

कंपमनयों के लोगों को यह डेटा आ ानी  े उपलब्ध हो जाता ह ैमज का प्रयोग आपरामधक प्रवमृत्त के लोग 

पहचान  ंबंधी धोखाधड़ी में करते हैं  र कई आमथवक आपरामधक र्टनाओ ंको अजंाम दतेे हैं ।  
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11. फॉमवजैक िं ग तथा कक्रप्टोजैक िं ग :-  

फॉमवजमैकंग  ाइबर हमलों की अपेिाकृत नया तरीका ह ै मज के माध्यम  े ऑनलाइन बैंमकंग अथवा ई-

वामणज्य वबे ाइट पर उपभोिाओ ं िारा दजव मकए जाने वाले िेमडट/ डेमबट काडव अथवा बैंमकंग खाते 

 ंबंधी मववरण को चरुा मलया जाता ह ै। वषव 2021 में प्रमत माह 4818 वबे ाइट पर फॉमवजैमकंग हमले मकए 

गए । इन हमलों  े प्राप्त मवमभन्न गोपनीय मववरण की खरीद-फरोख्त भी  ंमदग्ध बाज़ारों में की जाती ह ै । 

द ूरी ओर मिप्टोजमैकंग का आशय मक ी की जानकारी के मबना उ के कंप्यटूर का प्रयोग मिप्टो-करें ी 

की माइमनंग के मलए मकया जाना ह ै । मिप्टो-करें ी के बढ़ते प्रयोग के मद्दनेजर ये हमले बैंकों के  ाइबर 

 रुिा के मलए नई चनुौती हैं ।  

 
भारतीय बैं ों द्वारा साइबर सुरक्षा हेतु उठाए गए  र्दम 

1. ग्राह  सूचना  ी सुरक्षा सुकनकित  रना:-  

बैंक अपने  चुारु कामकाज के मलए ही नहीं बमल्क अपने ग्राहकों को उन्नत एव ंनवीन मडमजटल उत्पाद 

उपलब्ध कराने के मलए, मवमभन्न व्यमिगत तथा  ंवदेनशील  चूनाओ ंको एकि करने के मलए, प्रौद्योमगकी 

पर परूी तरह  े मनभवर होते हैं । बैंकों ने इ  प्रकार के डेटा अमभरिक के रूप में, इ की गोपनीयता,  त्यमनष्ठा 

तथा उपलब्धता को  ंरमित करने के मलए उमचत उपाय मकए हैं । बैंकों को चामहए मक भले ही डेटा उनके 

पा  हो, रांमजट में हो या ग्राहकों या ततृीय पि वने्डर के पा  हो । ऐ े भडंाररत  चूना की गोपनीयता के 

 ाथ मक ी भी अवस्था में  मझौता नहीं मकया जाना चामहए तथा डेटा के आदान-प्रदान में उमचत प्रणामलयों 

एव ंप्रमियाओ ंको लाग ूकरने की आवश्यकता ह ै।  

 
2. कहतधार ों/ शीर्व प्रबिंधन / बोिव  े बीच साइबर सुरक्षा जागरू ता:-   

 ाइबर जोमखम का प्रबंधन  र  ाइबर- रुमित माहौल बनाने के मलए  म्पणूव बैंमकंग  ंगठन की प्रमतबिता 

आवश्यक ह ै । इ के मलए  भी स्तरों पर स्टाफ के बीच एक उच्च स्तर की जागरूकता की आवश्यकता 

होगी । बैंक के शीषव प्रबंधन एव ंबोडव के पा  भी  ाइबर खतरों की  कू्ष्मतम जानकारी होनी चामहए तामक 

बैंक अपने ग्राहकों,  ेवा प्रदाताओ ं तथा अन्य महतधारकों के बीच  ाइबर  रुिा को लेकर जागरूकता 

उत्पन्न कर  कें  ।  

 
3. कवत्तीय साक्षरता, जागरू ता एविं सत व ता सिंबिंधी उपाय:-  

हमैकंग, मफ़मशंग, मवमशगं, स्पमूफंग, काडव क्लोमनंग एवं  ोशल इजंीमनयररंग ज ेै  ाइबर आपरामधक हमलों को 

पयावप्त  तकव ता एव ंजागरूकता के माध्यम  े काफी हद तक कम मकया जा  कता है । इ के मलए आवश्यक 

ह ैमक बैंक भी  ाइबर  रुिा के प्रमत अपने ग्राहकों को जागरूक करें एव ं ाइबर  ािर बनाए ं। 

 
4. बैं  कमवयों  ो साइबर सुरक्षा हेतु समुकचत प्रकशक्षि:-  

बैंमकंग कायवप्रणाली के अंतगवत आने वाले  ंवदेनशील मवभाग के कममवयों जहां  ाइबर हमले की  ंभावना 

अमधक होती ह,ै को  ाइबर  रुिा  ंबंधी ज्ञान  े   ुमज्जत करना बैंक की प्राथममकता ह ै। इन कायव िेिों में 

कायवरत बैंक कममवयों को  र्न प्रमशिण प्रदान कर  ाइबर  रुिा प्रबंधन  ंबंधी मनदशेों की अद्यतन 

जानकारी दनेा अत्यंत आवश्यक ह,ै तभी व े ाइबर हमलों की पहचान करन ेएव ंउन्हें रोकने में  िम हो 

पाएगं े। बैंकों को चामहए मक वो  ाइबर  रुिा पेशवेरों की भी मनयमुि करें । 
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5. साइबर बीमा:-  

 ाइबर जोमखम को कारोबार हते ु एक गभंीर खतरे के रूप में दखेते हुए बैंकों को  ाइबर  रुिा जोमखम 

प्रबंधन हते ु ाइबर बीमा को अपनाना चामहए । भारत में  ाइबर बीमा मनवेश बहुत मनम्न स्तर का ह ै। वमैश्वक 

स्तर पर जहां  ाइबर बीमा बाज़ार 4 अरब डॉलर का ह,ै वहीं भारत में  ाइबर बीमा का बाज़ार माि 90 

करोड़ रुपए ह,ै चूंमक भमवष्य में  ाइबर हमलों की  ंख्या बढ़ने की आशकंा ह,ै इ मलए भारतीय बैंकों को 

 ाइबर बीमा अपनाना चामहए ।   

 

6. व्याप  रूप से नेटव व  तथा िेटाबेस सुरक्षा पर ध्यान:- 

 ाइबर अपराध की बढ़ती र्टनाओ ंके मद्दनेजर प्रत्येक बैंकों में नेटवकव   रुिा की बेहतर तरीके  े  मीिा 

करने की आवश्यकता पर ध्यान कें मद्रत मकया जाना चामहए । नेटवकव  तथा डेटाबे  में अप्रामधकृत रूप  े 

पहुचं पाने की अनमुमत नहीं दी जानी चामहए तथा जब कभी अनमुमत दी जाए तो मनधावररत प्रमियाओ ंका 

अमनवायव रूप  े पालन मकया जाए ।  

 

7. कनयकमत चौ सी हेतु साइबर कसक्योररटी ऑपरेशन सेंटर (एसओसी)  ी व्यवस्था:-  

 ाइबर-आिमण का स्वरूप इ  प्रकार ह ैमक व ेकभी भी र्मटत हो  कते हैं  र अनमुान  े परे भी हो  कते 

हैं । अतः इ े ध्यान में रखते हुए बैंकों को  ाइबर म क्योररटी ऑपरेशन  ेंटर (ए ओ ी) की स्थापना को 

महत्व दनेा चामहए ।  

 

8. साइबर सुरक्षा मुस्तैर्दी सिं ेत :-  

बैंक  ाइबर खतरों  े अपने डेटा को  रुमित करने हते ु ाइबर रेमजमलएन्  ( मतु्थानशमि) फे्रमवकव  के तहत 

 ाइबर  रुिा मसु्तैदी  ंकेतक को भी अपना रह ेहैं । इन  ंकेतकों का इस्तेमाल स्वतंि अनपुालन जांच तथा 

लेखापरीिा में भी मकया जाता ह ै।  ाथ ही, कमवचाररयों के  ाथ- ाथ महतधारकों के बीच जागरूकता को 

भी इ  मलू्यांकन का भाग बनाया जाता ह ै।  

 

9.  बैं ों द्वारा साइबर जोकखम सुरक्षा व्यय में  रनी होगी बढ़ोत्तरी:-  

भारतीय बैंक कुल बजट का अनमुानतः10% भी  ाइबर जोमखम  रुिा प्रबंधन पर व्यय नहीं करते हैं जबमक 

 ंभामवत खतरों को दखेते हुए  ाइबर  रुिा पर  ालाना खचव बढ़ान ेकी जरूरत ह ैक्योंमक  ाइबर  रुिा में 

कमी के कारण ही भारतीय बैंकों को अरबों रुपए का  ालाना नकु ान होता ह ै।   
 

10.  ‘साइबर हायजीन’  ा अभ्यास:- 

बैंकों  े अपेिा ह ैमक वो  रुिा  ंस्कृमत में पररवतवन कर ‘ ाइबर हायजीन’ का अभ्या  करें ।  ाइबर खतरों 

को भी उ ी प्रकार गभंीरता  े मलया जाए ज ेै बैंक अन्य जोमखमों (िेमडट, पररचालन आमद) को लेते हैं । 

हाडववयेर, ममडलवयेर,  ॉफ्टवयेर, ऑपरेमटंग म स्टम, एटंी-वायर , ऐप्लीकेशन, नेटवकव  मडवाइ  के उमचत 

रखरखाव एव ंउन्हें अद्यतन रखने की आवश्यकता ह ै। बैंकों को  ाइबर हायजीन के  ंदभव में  ाइबर  रुिा 

के व्यापक पहलओु ं को  मामहत करना चामहए ज ेै आईटी इफं्रास्रक्चर, अमंतम मबन्द ु  रुिा,  रुिा 

मनगरानी, आउट ोम िंग  रुिा आमद । 
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उपसिंहार  

यह  ववमान्य  त्य ह ैमक प्रत्येक म क्के के दो पहल ूहोते हैं, ज ैे-ज ैे तकनीक का मवका  होता जा रहा ह ैव ैे-

व ैे  ाइबर अपराध भी बढ़ रह ेहैं ।  ाइबर अपराध को परूी तरह  े खत्म नहीं मकया जा  कता ह ैलेमकन इ के 

खतरे को  तकव ता एव ंजागरूकता  े कम जरूर मकया जा  कता ह ै। इ के मलए जरूरी ह ैमक बैंक  मय- मय 

पर भारत  रकार एव ं मवमभन्न मवमनयामकीय  ंस्थाओ ंिारा  ाइबर  रुिा  ंबंधी मदशामनदशेों का अनपुालन 

 मुनमित करें । हालांमक भारतीय ररज़वव बैंक  र भारत  रकार िारा  ाइबर  रुिा के मलए उठाए गए  मिय 

कदम  ाममयक  र बहुत जरूरी हैं लेमकन  ाइबर हमलों के मवरुि बैंमकंग ढांचे की आर्ात  हनीयता  भी 

महतधारकों की  ममन्वत कायववाही पर मनभवर करेगी । 

 
 

बैंकों को चामहए मक वो परूी  मियता  े अपने ग्राहकों,  ेवा प्रदाताओ ंएव ंमहतधारकों के बीच  ाइबर  रुिा के 

महत्व की  मझ पैदा करें एव ंदभुदे्य  रुिा प्रणाली के  ाथ  ाइबर  रुिा प्रबंधन की नीमतयों  र कायवमवमधयों 

का अनपुालन करें । तभी भारतीय बैंक मवश्व में अपनी मवमशि पहचान स्थामपत कर  कती हैं  र ग्राहकों का 

मवश्वा  प्राप्त कर  कती हैं ।   

 

“हेयम ्रु्दःखिं अनागतिं” 

अथावत ्आने वाले सिं ट  ो टाल र्दें–पूवोपाय  रें 

 

***** 



57 

 

                                         

 

 

 

 

 

 

 

 

बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

वतवमान  मय में मानव की  म्पणूव गमतमवमधयां  ाइबर आधाररत हो गयी हैं । खाना मंगाना हो या हवाई जहाज 

की मटकट बकु करनी हो,  ब कुछ पलक झपकते ही अपने मोबाइल, कंप्यटूर या लैपटॉप के माध्यम  े कर 

 कते हैं । इन  भी के फलस्वरूप हमारे जीवन की गमत बहुत तीव्र  र  रल हो गयी ह।ै इन  भी व्यवहारों के 

दौरान हम कहीं न कहीं पर डेटा  ंबंधी लापरवाही करते हैं  र  ाइबर अपराध का मशकार हो जाते हैं । वास्तव 

में वतवमान यगु  चूना मवस्फोट  र डेटा का यगु ह ैमज के पा  मजतनी अद्यमतत  र  म ाममयक  चूना एव ं

डेटा ह ैवह उतना ही शमिशाली तथा  िम माना जाता ह ै।  

 ाइबर अपराध में ऐ ी ही व्यमिगत जानकाररयों का दरुुपयोग मकया जाता ह ै र यह ऐ ा अपराध ह ैमज में 

मडमजटल उपकरण ज ैे- कंप्यटूर, लैपटॉप, नोटपैड, मोबाइल  र इटंरनेट आमद शाममल हैं । मक ी भी मडमजटल 

उपकरण का उ के मनयत स्थान पर न ममलना या मफर मक ी आपरामधक स्थान पर ममलना, मक ी उपकरण   े

डेटा चोरी करना या मफर डेटा  े छेड़-छाड़ करना अथवा मडलीट करना अथवा इटंरनेट के मवमभन्न माध्यमों ज ेै 

ई-मले,  ोशल मीमडया  ाइटों आमद के माध्यम  े व्यमिगत जानकारी चरुाना या मांगना आमद  ाइबर अपराध 

की श्रेणी में आते हैं । “थ्री इमडयट् ” मवूी में आममरखान ने चतरु के भाषण में पररवतवन कर मदया था मज के 

फलस्वरूप परेू भाषण का स्वरूप ही बदल गया था । यहा ंपर यह ध्यान दने ेवाली बात ह ैमक यमद कंप्यटूर लॉक 

होता तो यह पररवतवन रोका जा  कता था ।  

परूा मवश्व बहुत तेजी  े बदल रहा ह ै र मनत नवीन आमवष्कार हो रह ेहैं  र मनषु्य का प्रायः  म्पणूव जीवन ही 

 ाइबर आधाररत हो रहा ह ैमज के कारण  ाइबर अपराध के स्वरूप में भी लगातार पररवतवन हो रहा है ।  ाइबर 

अपराध के प्रमखु स्वरूप मनम्न प्रकार  े हैं:  

बैंक िं ग में साइबर अपराधों  े कवकवध स्वरूप; 

 ाइबर अपराध का गहन मवशे्लषण करें तो हमें पता चलता ह ैमक ये प्रमखुतः तीन प्रकार के होते हैं:  

1. मालवेयर :- 

 ॉफ़्टवयेर या कोड मस्नपेट्  मजन्हें आपके कंप्यटूर  र/या नेटवकव   रुिा को नकु ान पहुचंाने के मलए मडज़ाइन 

मकया गया ह ै। 

 वायरस और  ृकम - गड़बड़ी या िमत पहुचंान ेके दभुाववनापणूव इराद ेवाला  ॉफ़्टवयेर । जब  ॉफ़्टवयेर 

मनष्पामदत होता ह ैतो वायर  स्वयं को आपके कंप्यटूर/नेटवकव   ंचालन को नकु ान पहुचंाने के उद्दशे्य 

 े म स्टम फाइलों को  ंिममत करने  र परेू म स्टम में फैलने के मलए आपके म स्टम के 

प्रोग्राम/फ़ाइल  े जोड़ लेता ह ै।  

र्दीप   ुमार 

पर्दनाम:-  हायक प्रबन्धक 

सिंस्था  ा नाम:- यमूनयन बैंक ऑफ इमंडया 

मोबाइल निं. :- 9598384832 

ई-मेल:- deepak.kumar5@unionbankofindia.com  
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 रोजन हॉसव - ऐ ा  ॉफ़्टवयेर जो या तो द ूरे  ॉफ़्टवयेर के अदंर मछपा हो  कता ह ैया वैध  ॉफ्टवयेर 

प्रतीत होता ह ै। एक वायर  या कृमम के मवपरीत, एक रोजन हॉ व पनुरुत्पादन या आत्म-प्रमतकृमत नहीं 

करता ह ैलेमकन  ंिममत ई-मेल, अटैचमेंट या इटंरनेट फ़ाइलें खोलने/लॉन्च करने  े फैलता ह ै। 

 ररमोट एक्सेस रोजन (RAT) - एक मलैवयेर प्रोग्राम ह ैमज में एक लमित कंप्यटूर पर प्रशा मनक 

मनयंिण के मलए गपु्त रूप  े प्रवशे कराया जाता ह ै । RAT आमतौर पर उपयोगकताव िारा अनरुोमधत 

प्रोग्राम के  ाथ अदृश्य रूप  े डाउनलोड मकए गए होते हैं । 

 स्पाइवेयर - दभुाववनापणूव  ॉफ़्टवयेर जो उपयोगकताव की जानकारी के मबना कंप्यटूर या नेटवकव  पर 

मक ी व्यमि या  ंस्था की मनगरानी करता ह ै।  

 रैनसमवेयर - ऐ ा  ॉफ़्टवयेर जो उपयोगकतावओ ंको उनके म स्टम या कुछ फाइलों तक उनकी पहुचं 

को  ीममत या प्रमतबंमधत करता ह,ै जब तक मक मफरौती का भगुतान नहीं मकया जाता ह ै। प्रायः हकैर 

भगुतान होने तक फ़ाइलों तक पहुाँच को रोकने के मलए एमन्िप्शन का उपयोग करते हैं ।  
 

2. सोशल इिंजीकनयररिंग :- 

जोड़-तोड़ मवमधयों के उपयोग या अनमधकृत तरीकों  े  चूना (गोपनीय जानकारी) प्राप्त करना,  

 स्पूकफिं ग - यह एक ऐ ी तकनीक को  ंदमभवत करता ह ैमज में मक ी व्यमि के कंप्यटूर तक अनमधकृत 

पहुचं होती ह ैमज  े अपराधी आईपी पते के  ाथ नेटवकव  वाले कंप्यटूर को  ंदशे भजेता ह ै।  

 क़िकशिंग (ई-मेल) - यह एक तरह का कपटपणूव प्रया  ह ैजो व्यमिगत  र मवत्तीय जानकारी प्राप्त 

करने के मलए ई-मले के माध्यम  े मकया जाता ह ै। स्पीयर मफ़मशगं, मवमशगं  र मस्ममशगं भी मफ़मशगं 

के ही स्वरूप हैं । 

 ़िाकमिंग - आपकी  हममत या जानकारी के मबना कपटपणूव वबे ाइटों पर पनुमनवदशेन ।  

 बैकटिंग – बैमटंग भी कई मायनों में मफ़मशगं हमलों के  मान ह ै। हालांमक, एक वस्त ुया उपहार मज का 

उपयोग हकैर पीमड़तों को लुभाने के मलए करते हैं वही उन्हें अन्य प्रकार की  ोशल इजंीमनयररंग  े क्या 

अलग करता ह ै। बैटर उपयोगकतावओ ंको अपने लॉमगन िेडेंमशयल मक ी मनमित  ाइट पर दजव करन े

के बदले डाउनलोड करने की पेशकश करता ह ै।  

 प्रीटेकक्स्टिंग - प्रीटेमक्स्टंग  ोशल इजंीमनयररंग का द ूरा रूप ह ैमज में हमलावर एक अच्छा बहाना या 

एक मनगढ़ंत पररदृश्य बनाकर पीमड़तों की व्यमिगत जानकारी प्राप्त करने का प्रया  करते हैं । इ  तरह 

के हमलों में हमलावर आप े कुछ  चूनाओ ंकी पमुि करने की बात करता ह ैमज  े पीमड़त की पहचान 

की जा  के ।  
 

3. सुभेद्यता/शोर्ि हेतु हमले :- 

िमता आधाररत हमले प्रौद्योमगकी में मौजदू कमजोररयों का लाभ उठाते हैं । उदाहरणाथव:  

 सेवा से इन ार (िीओएस) हमला - एक  ववर या नेटवकव  पर  ेवा के मलए इतने अमधक अनरुोध 

आ जाते हैं मक वह धीमा या िैश हो जाता है । पररणामस्वरूप वधै ग्राहकों / उपयोगकतावओ ंकी उ  

 ववर या नेटवकव  तक पहुाँच बामधत हो जाती ह ै।  

 किकस्रब्यूटेि किनायल ऑ़ि सकववस अटैक्स (DDoS) – इ के अतंगवत एक ही  मय पर कई 

कम्प्यटूरों  े हमले मकए जाते हैं मज  े वबे ाइट/नेटवकव  बंद पड़ जाता ह ै। (बोटनेट / जॉम्बी इ ी तरह 

के हमलों के मलए उपयोग मकए जाते हैं ।)  

 मैन इन र्द कमिल (MITM) – यह एक ऐ ा हमला ह ैमज का इस्तेमाल दो उपयोगकतावओ ंके बीच 

 म्प्रेषण की मनगरानी  र  ंदशे को  ंशोमधत करने के मलए मकया जाता ह ै। मनै इन द ब्राउज़र भी इ ी 

तरह का एक हमला है, यद्यमप इ में हमले के मलए रोजन हॉ व का उपयोग मकया जाता है ।  
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उपयुवि  ाइबर अपराधों के स्वरूप का अवलोकन करने  े हमें यह प्रतीत होने लगता ह ैमक इटंरनेट का प्रयोग 

करने का मतलब ह ै ाइबर अपराधों का मशकार होना । परंत ुजहां  मस्या होती ह ैवहीं  माधान भी होता ह ै। 

मनम्नमलमखत कुछ  रुिात्मक उपायों को अपनाकर हम  ाइबर अपराधों का मशकार होने  े बच  कते हैं ।  

बैंक िं ग में साइबर अपराधों से बचने  े उपाय; 

1. ग्राह ों /कहतधार ों /शीर्व प्रबिंधन /बोिव  ो साइबर-सुरक्षा  े सिंबिंध में जागरू   रना :- 

बैंक  र बैंक के स्टाफ के  ाथ- ाथ यह बेहद आवश्यक ह ैमक उ के ग्राहक भी  ाइबर अपराध के तरीकों 

 र उ  े मनपटने की यमुियों के प्रमत जागरूक रहें अथावत जागरूक मकया जाए मज  े  ाइबर  रुिा  ंबंधी 

चकू न हो  र व्यमिगत या  ंस्थागत हामन  े बचा जा  के ।  ाथ यह भी आवश्यक ह ैमक बैंक के शीषव 

प्रबंधन तथा बोडव के पा   कू्ष्मतम जानकारी हो मज  े व े मय पर उमचत कायववाही कर  कें  ।  

2. ग्राह ों से सिंबकन्धत सूचना  ी सुरक्षा सकुनकित  रना :- 

बैंक अपने  चुारु कामकाज के मलए ही नहीं बमल्क अपन ेग्राहकों को उन्नत मडमजटल उत्पाद दनेे तथा 

मवमभन्न व्यमिगत तथा  ंवदेनशील  चूनाओ ंको एकि करने की प्रमिया के मलए प्रौद्योमगकी पर परूी तरह 

 े मनभवर होते हैं । बैंकों को इ  प्रकार के डेटा के अमभरिक के रूप में इ की गोपमनयता,  त्यमनष्ठा तथा 

उपलब्धता को  ंरमित करने के मलए उमचत उपाय करने चामहए, भले ही डेटा उनके पा  हो/ रांमजट में हो 

या ग्राहकों या ततृीयपाटी वेंडर के पा  हो; इ  प्रकार की भडंाररत  चूना की गोपनीयता के  ाथ मक ी भी 

अवस्था में  मझौता नहीं मकया जाना चामहए तथा इ  प्रयोजन हतेु, बैंकों िारा  मचूे डेटा/ चूना के 

जीवनचि में उमचत प्रणामलयों तथा प्रमियाओ ंको लाग ूकरने की आवश्यकता ह ै। 

3. साइबर सिं ट प्रबिंधन योजना :- 

बैंकों में जनता की महेनत की कमाई जमा रहती ह ै। चूंमक बैंक धन का लेन-दने करते हैं, इ मलए  ाइबर 

अपरामधयों के अमधक मनशाने पर रहते हैं । अतः यह आवश्यक ह ैमक बैंकों के पा   ाइबर  ंकट प्रबंधन 

के मलए योजना तैयार रह े। इ  िम में  ाइबर  ंकट प्रबंधन के िमशः चार पहलओु ं(i)  ंकट की पहचान 

(ii) जवाबी कायववाई (iii)  धुारात्मक कायववाई  र (iv) मनयंिण पर मवशषे ध्यान मदया जाना चामहए 

तामक आकमस्मक  ंकट  े कुशलतापवूवक मनपटा जा  के ।  

4. सत व तापूिव व्यवस्था  ी जािंच :- 

मज  तरह  े हम अन्य कायवमवमध का मनरीिण  र मनगरानी करते हैं उ ी तरह  े  मय- मय पर  ाइबर 

 रुिा  ंबंधी  ंवदेनशीलताओ ंकी जांच करना बहुत ही महत्वपूणव ह ै।  ाइबर-आिमण का स्वरूप इ  

प्रकार ह ैमक व ेकभी भी र्मटत हो  कते हैं  र अनमुान  े परे भी हो  कते हैं । अतः यह अत्यावश्यक ह ै

मक  ाइबर  रुिा व्यवस्था की मनयममत  र  वु्यवमस्थत मनगरानी की जाए ।  

5. अलग साइबर सुरक्षा नीकत  ा कनमावि :- 

हम  भी इ  बात  े अनमभज्ञ नहीं हैं मक मक ी एक काम को पणूव  मपवण के  ाथ करने  े  फलता की 

 ंभावना  वावमधक होती ह ै। यही बात  ाइबर  रुिा पर भी लाग ूहोती ह ै। अतः  ाइबर  रुमित माहौल 

में  म्पणूव बैंक के योगदान की आवश्यकताओ ं पर ध्यान दनेे हते ु  ाइबर  रुिा नीमत, मवस्ततृ  चूना 

प्रौद्योमगकी नीमत  र आईए   रुिा नीमत  े मभन्न एव ंअलग होनी चामहए तामक यह  ाइबर खतरों के 

जोमखमों  र इन जोमखमों  े मनपटने / कम करने के उपायों पर अपना पणूव ध्यान लगा  के ।  

6. सुरक्षा  े कलए सहाय  आईटी आक व टेक्चर :- 

आईटी आमकव टेचर इ  तरह  े बनाया जाए मक वह  दवै लाग ूमकए जाने वाले  रुिा उपायों की  मुवधा 

का ध्यान रख े। बोडव की आईटी उप  मममत िारा इ की  मीिा की जाए  र यमद आवश्यक हो तो इ के 

जोमखम मलू्यांकन के अन ुार इ े चरणबि तरीके  े अद्यतन मकया जाए ।  
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7. मुस्तैर्दी सिं ेत  :- 

बैंकों में  ाइबर  रुिा मसु्तैदी  ंकेतकों की स्थापना की जानी चामहए मज  े  रुिा में कोई चकू या कमी 

की जानकारी  मय  े हो  के । इन  ंकेतकों को स्वतंि अनुपालन जांच तथा योग्य एव ं िम पेशवेरों िारा 

की गई लेखा परीिाओ ंिारा व्यापक जांच के मलए इस्तेमाल मकया जाना चामहए । कमवचाररयों के  ाथ-

 ाथ महतधारकों के बीच जागरूकता को भी इ  मलू्यांकन का भाग बनाया जाना चामहए । 

8. साइबर-सुरक्षा घटनाओिं से सिंबिंकधत सूचनाओिं  ो आरबीआई  े साथ साझा  रना :- 

बैंकों को उनके यहां र्मटत  ाइबर अपराध की र्टनाओ ंको भारतीय ररज़वव बैंक  े  मय पर  ाझा करना 

चामहए मज  े  ाइबर – र्टनाओ ंको  ाझा करने में  ंस्थाओ ं के बीच परस्पर  हयोग तथा मनधावररत 

प्रमियाओ ं  े  ाइबर-जोमखमों को रोकने के मलए  मय पर उपाय लाग ू मकए जा  कें  । इ  प्रकार के 

 मन्वमयत प्रया ों  े  ाममूहक खतरे की आ चूना,  मय पर अलट्व  तथा  मिय  ाइबर  रुिा उपायों 

को अपनाने में बैंकों को मदद ममलेगी । 

9. बोिव द्वारा अनुमोकर्दत साइबर सुरक्षा नीकत  ी आवश्य ता :- 

बैंकों को अपने बोडव िारा मवमधवत अनमुोमदत  ाइबर  रुिा नीमत को तत्काल लाग ूकरना चामहए मज में 

 ाइबर खतरों  े लड़ने के मलए उमचत उपायों की रणनीमत तथा कारोबार की जमटलताओ ंका स्तर  र 

जोमखम का स्वीकायव स्तर स्पि होने चामहए ।  
 

वस्ततुः इटंरनेट ने दमुनया के पररवतवन की गमत अत्यमधक तीव्र कर मदया ह ै। मनत-नवीन नई तकनीक आ रही ह ै

 र लोग मदल खोलकर नई चीजों को अपना रह ेहैं, इ  े जहां उनका जीवन  रल होता ह ैवहीं उनके  ाइबर 

अपराध के मशकार होने की  ंभावनाए ंभी बढ़ जाती हैं । ऐ ी पररमस्थमतयों में हम  ाइबर अपराध  े बचने के 

मलए  रुिात्मक उपायों को अपनाकर  ाइबर  ंबंधी मक ी भी धोखाधड़ी  े बच  कते हैं । तथामप कभी-कभी 

हम  ारी  ावधामनया ंबरतने के बाद भी  ाइबर अपराध के मशकार हो जाते हैं । ऐ ी मस्थमत में “ ाइबर बीमा” 

हमारे जीवन मनणावयक भमूमका का मनवावह कर  कता ह ै। भारतीय ररजवव बैंक ने  मय- मय पर कंपमनयों  र 

बैंकों के दामयत्वों का मनधावरण मकया ह ैजो एक  राहनीय कदम ह,ै लेमकन कंपमनयां भी यह दलील द े कती हैं 

मक  ाइबर हमलों में यमद उनका ही पै ा डूब गया तो व ेकै े अन्य महतधारकों का ख्याल रखें? इ ी  मस्या का 

 माधान ‘ ाइबर बीमा’ ह ै। यद्यमप अभी  ाइबर बीमा का अमधक प्रचार-प्र ार नहीं ह,ै परंत ुयह आशा ह ैमक 

 ाइबर जागरूकता बढ़ने के  ाथ इ  िेि में भी पयावप्त वमृि दखेने को ममलेगी । फलस्वरूप हम  भी  ंस्थागत 

 र व्यमिगत स्तर पर अमधक  रुमित  र खशुहाल होंग े।  

स्रोत-  

1.  ाइबर  रुिा एव ंमडमजटल बैंमकंग के मवमवध आयाम 

2. बैंकों की  ाइबर  रुिा नीमत 

3. www.rbi.org.in 

4. www.drishtiias.com 

5. www.wikipedia.org 

 

***** 

                                                   

http://www.rbi.org.in/
http://www.drishtiias.com/
http://www.wikipedia.org/
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

आज इटंरनेट हमारी मदनचयाव का अमभन्न महस् ा बन चकुा ह ै । प्रत्येक द ूरा व्यमि इ का लाभ बैंमकंग, ई-

कॉम व, मशिा, मनोरंजन आमद के मलए उठा रहा ह ै । दशे की अमधकतर  ेवाए ंऑनलाइन उपलब्ध कराई जा 

रही हैं । मवमदु्रीकरण के बाद दशे में मडमजटलीकरण को मवशेष प्रोत् ाहन ममला ह ै। नकदी का स्थान डेमबट काडव, 

िेमडट काडव, ऑनलाइन बैंमकंग, यपूीआई आमद ले रह ेहैं ।  मय के  ाथ कई पेमेंट बैंक भी  ामने आए हैं  र 

दशे को मडमजटल बनाने में  हयोग प्रदान कर रह ेहैं । कोरोना महामारी के दौरान मडमजटलीकरण को अमतररि 

गमत ममली ह ै । इ  े लोगों के  मय की बचत हो रही ह ै र महामारी में शारीररक दरूी एव ंअन्य  रुिात्मक 

उपायों को अपनाने में मदद ममल रही ह ै। कंप्यटूर  र इटंरनेट प्रौद्योमगकी के तेजी  े मवस्तार के  ाथ  ाइबर 

अपराधों की  ंख्या में भी बढ़ोत्तरी दखेी जा रही ह ै। नैशनल िाइम ररकॉडव ब्यरूो (एन ीआरबी) की एक ररपोटव 

के अन ुार वषव 2020 में भारत में  ाइबर अपराध के 50,035 मामले  ामने आए जो मवगत वषव की तलुना में 

11.8% अमधक पाए गए । वषव 2020 में ऑनलाइन बैंमकंग धोखाधड़ी के 4,047 मामले, ओटीपी धोखाधड़ी के 

1093 मामले, डेमबट/ िेमडट धोखाधड़ी के 1,194 मामले  र एटीएम धोखाधड़ी के 2,160 मामले  ामने 

आए ।  ाइबर अपराधों की दर (प्रमत लाख जन ंख्या पर र्टनाओ)ं में भी बढ़ोत्तरी दखेी गई । वषव 2019 में यह 

3.3% थी जो वषव 2020 में बढ़कर 3.7% हो गई ।   

 

साइबर अपराध  ी पररभार्ा :  

 ाइबर अपराध एक ऐ ा अपराध ह ै मज में मक ी की मनजी जानकारी मबना अनमुमत के ऑनलाइन चोरी की 

जाती ह ै र उ े आमथवक िमत पहुचंाई जाती ह ै। इ में कंप्यटूर  र नेटवकव  शाममल होता ह ै।  ाइबर अपराध 

कई प्रकार  े मकए जाते हैं यथा - जानकारी चोरी करना, जानकारी में फेरबदल करना, जानकारी नि करना, 

मक ी की जानकारी को मक ी अन्य को दनेा आमद ।  ाइबर अपराध भी कई प्रकार के होते हैं, ज ैे स्पैम ई-मले, 

हमैकंग, मफमशगं, मवमशगं, स्पैममंग आमद ।   

 

बैंक िं ग में साइबर अपराधों  ा स्वरूप :  

उभरती हुई प्रौद्योमगकी का  ब े अमधक लाभ बैंमकंग िेि को ममला ह ै । यह प्रौद्योमगकी का ही अ र ह ै मक 

आज शाखा कंप्यटूरीकृत बैंमकंग  े मोबाइल एव ं वचुवअल बैंमकंग तक जा पहुचंी ह ै । प्रौद्योमगकी जमनत इन 

बदलावों  े बैंकों के  मि कई चनुौमतयां भी उत्पन्न हुई हैं मज में एक प्रमखु चनुौती  ाइबर जोमखम के रूप में  

ह ै। बदलते  मय के  ाथ  ाइबर अपराधों की र्टनाओ ंका पैटनव भी अमधक चनुौतीपणूव  र जमटल बनता जा 

रहा ह ै।  

 

वषव 2017 में रैन मवयेर वायर  के आने के पहले तक माना जाता था मक वायर  का उद्दशे्य कंप्यटूर का डेटा 

चरुाना या मफर उ े ममटाना होता ह ै । रैन मवयेर वायर  के आने के बाद यह  ोच बदल गई । रैन मवयेर 

नीलेश  ुमार 
 

पर्दनाम:- वररष्ठ प्रबंधक 

सिंस्था  ा नाम:- बैंक ऑफ महाराष्र 

मोबाइल निं. :- 9051069869 

ई-मेल:- nilesh.kumar@mahabank.co.in  
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वायर  एक ऐ ा वायर  ह ैजो म स्टम में र् ुकर डेटा लॉक कर मगरफ्त में आए लोगों एवं कंपमनयों  े मफरौती 

की मांग करता ह ै। रैन मवेयर ज ेै  ाइबर हमले मडमजटल बैंमकंग अमभयान के मलए खतरा  ामबत हो  कते हैं । 

 मय के  ाथ ऐ े हमलों में तेजी  े बढ़ोत्तरी भी हो रही ह ै। आईटी मवशेषज्ञों के मतुामबक मफरौती मांगने वाले, 

जा  ूी करन ेवाले (स्पाईवयेर)  र द ूरे के कंप्यटूर का गलत इस्तेमाल करने वाले (रोजन) हमलों में भारत 

 महत परूी दमुनया में तेजी  े वमृि हो रही ह ै। जमुनपर रर चव ने एक अध्ययन में अनुमान लगाया ह ैमक 2024 तक 

डेटा ब्रीच की लागत प्रमत वषव 11% की वमृि के  ाथ 3 मरमलयन डॉलर  े बढ़कर 5 मरमलयन डॉलर हो  कती 

ह ै।  
 

साइबर अपराध में कनम्नकलकखत शे्रकियािं प्रमुख हैं –     

1) हैक िं ग : यमद कोई व्यमि कहीं दरू बैठकर इटंरनेट की  रुिा में  ेंध हमारे कंप्यटूर, वबे ाइट या प्रोफाइल में 

लॉग-इन करने में  िम होता ह ैतो इ का मतलब उ  व्यमि ने हमारे कंप्यटूर, वबे ाइट या  ोशल मीमडया 

प्रोफाइल को हकै कर मलया ह ै। इ के बाद वह हमारे कंप्यटूर, वबे ाइट या प्रोफाइल का गलत इस्तेमाल भी कर 

 कता ह ै। इ े हैंमकंग कहा जाता ह ै। 
 

2) कफकशिंग : मफमशगं वह तकनीक ह ैमज में लॉमगन आईडी  र पा वडव, डेमबट/ िेमडट काडव मववरण, मपन, 

जन्ममतमथ  र मोबाइल नंबर आमद मनजी जानकारी धोख े  े प्राप्त की जाती ह ै । आजकल होने वाले  ोशल 

इजंीमनयररंग हमलों में  ब े ज्यादा मामले मफमशगं के होते हैं । अमधकांश मफमशंग हमले मनम्नमलमखत उद्दशे्य  े 

मकए जाते हैं:  

  ंमिप्त या भ्रामक मलंक का उपयोग कर व्यमिगत जानकारी ज ेै नाम, पता, बैंक खाता मववरण, पैन, 

आधार आमद प्राप्त करना । 

 उपयोगकताव को भय, लोभ तथा जल्दबाजी के मलए उक ा कर तरंुत कारववाई करने के मलए मजबूर   

करना । 
 

क़िकशिंग हमलों से बचने  े उपाय 

 मक ी भी अनजान हाइपरमलंक या मले अटैचमेंट पर मक्लक न करें ।   

 भजेने वाले की पहचान या प्रामामणकता की जांच करें ।  
 वधै वबे ाइट की पमुि के मलए यआूरएल की जांच अवश्य करें । 

 मले  े प्राप्त  ंदशे में टाइमपंग  र व्याकरण की अशमुियों पर ध्यान दें । 

 हमशेा याद रखें, बैंक कभी भी आपकी मनजी जानकारी नहीं मांगता ह ै। 

 लभुावने ऑफरों  े  ावधान रहें ।  
 

3) कवकशिंग : मवमशगं धोखाधड़ी टेलीफोन के माध्यम  े की जाती ह ै। इ में अपराधी मवत्तीय लाभ अमजवत करने 

के मलए लोगों को फोन कर मनजी जानकारी मांगता ह ै र गलत इस्तेमाल करते हुए आमथवक अपराध को 

अजंाम दतेा ह ै। मवमशगं  े  ंबंमधत धोखाधड़ी में मदन-प्रमतमदन वमृि दखेी जा रही ह ै। 
 

कवकशिंग हमलों से बचने  े उपाय : 

 हमशेा फोन करने वाले के पहचान की पमुि करें । 

 अपने मोबाइल पर कोई भी अनजान  ॉफ्टवयेर इसं्टॉल न करें ।  
 अवांमछत मबिी, माकेमटंग या अन्य  ंदशेों का जवाब न दें । 

 फोन पर ओटीपी, एटीएम मपन,  ीवीवी शयेर न करें । 
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4) स्पैकमिंग: स्पैममगं थोक में भजे ेजाने वाले ई-मले को कहते हैं । इ में प्राय: मवज्ञापन होते हैं । इटंरनेट  रुिा के 

मलए कायवरत कंपनी रेड माइिो के अन ुार भारत एमशया का  ातवां  ब े बड़ा दशे ह ैजहां स्पैममगं भारी मािा 

में की जाती ह ै।  

 

5) किनायल ऑ़ि सकववस अटै  : यह इटंरनेट की दमुनया में मक ी  ववर या वबे ाइट पर मकया जान ेवाला 

ऐ ा आिमण ह ैमज  े मक ी भी  ववर या वबे ाइट को बॉटनेट के जररए डाउन कर मदया जाता ह ैया बंद कर 

मदया जाता ह ैया मफर उ  वेब ाइट के यूजर के मलए वबे ाइट को अनपुलब्ध कर मदया जाता ह ै । इ  परूी 

प्रमिया के पीछे म फव  एक ही आदमी का ही हाथ नहीं होता ह ै बमल्क हकै व की एक परूी टीम होती ह ैजो 

ममलकर इ े अजंाम दतेी ह ै।  

 

6) एटीएम कस् कमिंग और प्वाइिंट ऑफ सेल अपराध : िेमडट या डेमबट काडव की चोरी को मस्कममगं कहते  

हैं । इ  तरीके में चोर अपन े मशकार के िेमडट काडव का नंबर, र ीदों की फोटोकॉपी कर या  र अमधक 

मवकम त तरीकों  े ज ैे एक छोटे  े इलेक्रॉमनक उपकरण (मस्कमर) का उपयोग करके  ैकड़ों िेमडट काडव नंबर 

अपने पा   ंग्रमहत कर  कते हैं । मस्कममगं एटीएम/ पीओए  में मकया जाता ह ै। इ में अपराधी हमारे डेटा की 

मस्कममगं करने के बाद धोखाधड़ी करते हैं । 

 

भारत सर ार द्वारा उठाए गए  र्दम 

 

1) सीईआरटी-इन ( िं प्यूटर आपात  ारववाई टीम-भारत) एविं सीसीबी (साइबर सुरकक्षत भारत)  

भारत  रकार  ाइबर खतरों के प्रमत  चेत ह ै। इ ी के तहत  ीईआरटी-इन गमठत की गई ह ै। यह  ंगठन  ाइबर 

 रुिा को बेहतर करने की मदशा में  मियता  े कारववाई कर रहा ह ै। इ के िारा राष्रीय  ाइबर  ंकट प्रबंधन 

योजना तथा  ाइबर  रुिा मलू्यांकन फे्रमवकव  भी तैयार मकया गया ह ै। 

 

2) साइबर सिं ट प्रबिंधन योजना :  

 ाइबर  ंकट को दखेते हुए बैंक में  ाइबर  ंकट प्रबंधन योजना ( ी ीएमपी) को प्रभावी रूप  े अपनाया जा 

रहा ह ै।  ी ीएमपी के तहत बैंक के  ाइबर धोखाधड़ी कि मनम्नमलमखत 4 पहलओु ंपर कारववाई कर रह ेहैं – 

क) पहचान 

ख) जवाबी कारववाई 

ग)  धुार 

र्) मनयंिण  

इ  े मक ी भी अनहोनी की मस्थमत में बैंक मनयंिणात्मक कारववाई कर पाने में  िम बन रह ेहैं ।  

 

3) एसओसी (कसक्यूररटी ऑपरेशन सेंटर)  ेन्द्र 

 ाइबर आिमण कभी भी र्मटत हो  कते हैं, अतः ऐ ी मस्थमत में बैंकों िारा स्थामपत ए ओ ी केन्द्र  ाइबर 

जोमखम प्रबंधन में काफी  हायक म ि हो रह ेहैं । इन केन्द्रों के मलए आवश्यक ह ैमक व ेमनयममत चौक ी को 

 मुनमित करें तथा आगामी  ाइबर खतरों के स्वरूपों को मनयममत आधार पर अद्यतन करें ।  

 

4) भारतीय साइबर अपराध समन्वय  ें द्र  ी स्थापना 

जनवरी 2020 में गहृ मिंालय िारा  ाइबर िाइम  े मनपटने के मलये ‘भारतीय  ाइबर अपराध  मन्वय कें द्र’ की 

शरुूआत की गई ह ै । इ  योजना को  ंपणूव भारत में लाग ू मकया गया ह ै ।  ाइबर िाइम  े बेहतर तरीके   े
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मनपटने के मलये तथा I4C को  ममन्वत  र प्रभावी तरीके  े लाग ूकरने हते ुइ  योजना के मनम्नमलमखत  ात 

प्रमखु र्टक ह ै– 

 नेशनल  ाइबर िाइम थ्रेट एनामलमटक्  यमूनट 

 नेशनल  ाइबर िाइम ररपोमटिंग पोटवल 

  ंयिु  ाइबर अपराध जांच दल के मलये मचं 

 राष्रीय  ाइबर अपराध फोरेंम क प्रयोगशाला पाररमस्थमतकी तंि 

 राष्रीय  ाइबर िाइम प्रमशिण कें द्र 

  ाइबर िाइम इकोम स्टम मनैेजमेंट यमूनट 

 राष्रीय  ाइबर अन ंुधान  र नवाचार कें द्र 

 

भारतीय ररज़वव बैं  द्वारा जारी कर्दशाकनरे्दश :  

भारतीय ररज़वव बैंक िारा  मय- मय पर  ाइबर अपराध के  ंबंध में मदशामनदशे जारी मकए जाते हैं ।  ाइबर 

 रुिा के खतरों  े मनपटने के मलए भारतीय ररज़वव बैंक ने श्री जी. गोपालकृष्ण की अध्यिता में एक वमकिं ग ग्रपु 

का गठन मकया ।  मममत की अनशु ंा के आधार पर बैंकों को इनं्फॉरमशेन म क्यरूरटी, इलेक्रॉमनक बैंमकंग, 

तकनीकी जोमखम प्रबंधन  र  ाइबर धोखाधड़ी के  ंबंध में मदशामनदशे जारी मकए गए । कुछ महत्वपणूव 

मदशामनदशे मनम्नान ुार हैं –  

 

1) साइबर सुरक्षा नीकत –  ाइबर  रुमित माहौल बनाने हते ुएक  ाइबर  रुिा नीमत बनाई जानी चामहए । यह 

मवस्ततृ आईटी नीमत/ आई.ए  म क्यरूरटी नीमत  े मभन्न होनी चामहए तामक यह  ाइबर खतरों के जोमखमों  र 

इन जोमखमों  े मनपटने के उपायों पर प्रकाश डाल  कें  । 

 

2) कनयकमत कनगरानी  ी व्यवस्था –  ाइबर अपराधों  े बचने के मलए बैंकों को मनदशे मदया गया ह ै मक 

ए ओ ी (म क्यरूरटी ऑपरेशन  ेंटर) स्थामपत मकया जाए ।  

 

3) व्याप  रूप से नेटव व  तथा िेटाबेस सुरक्षा पर ध्यान रे्दना – बढ़ती र्टनाओ ंके कारण प्रत्येक बैंक में 

नेटवकव   रुिा की बेहतर तरीके  े  मीिा करने की आवश्यकता पर ध्यान केमन्द्रत मकया गया ह ै। नेटवकव  तथा 

डेटाबे  में अप्रामधकृत रूप  े एक् े  करने की अनमुमत नहीं दी जानी चामहए तथा जब कभी भी अनमुमत दी 

जाए तो मनधावररत प्रमियाओ ंका अमनवायव रूप  े पालन मकया जाए । 

 

सुरक्षात्म  उपाय 

लॉकगन कसक्योररटी: 

 हमशेा मजबतू  र जमटल पा वडव का प्रयोग करें । 

 पा वडव को  मय- मय पर बदलें । 

 अपनी यजूर आईडी, पा वडव या मपन कभी मक ी को न बताए,ं न ही कहीं स्टोर करें अथवा मलखें । 

 यजूर आईडी  र पा वडव को स्टोर होने  े बचान े के मलए अपने कंप्यटूर में ऑटो  ेव या ऑटो 

ररममे्बर फ़ंक्शन को मनमष्िय करें । 

 

इिंटरनेट कसक्योररटी: 

 बैंमकंग  ाइट के एडे्र  बार में हमशेा "https" दखेें । 

  ाववजमनक वाई-फाई नेटवकव  का उपयोग कर ऑनलाइन बैंमकंग लेनदने न करें । 
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 अपना काम  माप्त करने के बाद हमशेा लॉगआउट करें । 

 

यूपीआई कसक्योररटी: 

 अपना मोबाइल मपन  र यपूीआई मपन अलग-अलग रखें । 

  ंमदग्ध अनरुोध का जवाब न दें । ररपोटव करें । 

 अगर आपके जानकारी के मबना कोई यपूीआई रांजके्शन हुआ ह ै तो अपने अकाउंट पर यपूीआई 

 मवव  को तरंुत मड ेबल करें । 

 

िेकबट/ के्रकिट  ािव कसक्योररटी: 

 एटीएम मशीनों या पीओए  के माध्यम  े लेनदने/ मपन डालते  मय की-पैड को कवर करें । 

 लेनदने करने  े पहले हमशेा ई-कॉम व वबे ाइटों की प्रामामणकता  मुनमित करें । 

 र्रेल ू र अतंरावष्रीय दोनों तरह के लेन-दने के मलए ई-कॉम व प्लेटफॉमव, पीओए   र एटीएम पर 

काडव लेनदने की  ीमा मनधावररत करें । 

 

मोबाइल बैंक िं ग कसक्योररटी: 

 आपके फोन, टैबलेट पर मजबूत पा वडव/ बायोममेरक प्रमाणीकरण लाग ूहोनी चामहए । 

 अपना मोबाइल मपन मक ी  े  ाझा न करें, जहां भी  ंभव हो बायोममेरक प्रमाणीकरण का उपयोग   

करें । 

 अनजान लोगों की  लाह पर कोई भी ऐप इसं्टॉल न करें । मोबाइल ऐप केवल मवश्व नीय स्टोर के 

माध्यम  े ही डाउनलोड करें । 

 

सोशल मीकिया कसक्योररटी: 

 आप मज के  ाथ बातचीत कर रह ेहैं, उ  व्यमि के पहचान की पमुि करें । 

 मक ी भी  ोशल मीमडया प्लेटफॉमव पर अपनी व्यमिगत/मवत्तीय जानकारी  ाझा न करें  । 
 

उपसिंहार 

 मग्रतः हम कह  कते हैं मक तकनीक के बढ़न ेके  ाथ- ाथ  ाइबर अपराधों में भी बढ़ोत्तरी हो रही ह ै।  ाइबर 

अपराध को परूी तरह  े खत्म करना कमठन ह ैलेमकन इ के खतरे को कम जरूर मकया जा  कता ह ै। इ के मलए 

जरूरी ह ैमक हम भारत  रकार  र मवमभन्न मवमनयामकों िारा  मय- मय पर जारी मदशामनदशेों का अनपुालन 

 मुनमित करें । इ के अमतररि व्यापक उपभोिा मशिा  र जागरूकता फैलाना भी अत्यंत आवश्यक ह ै। 

 

सिंर्दभव  

1) http://www.internetworldstats.com 

2) भारतीय ररज़वव बैंक के मवमभन्न पररपि 

 

***** 

http://www.internetworldstats.com/
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

प्रस्तावना :- एक फोन कॉल या SMS  े खाली हो  कता ह ैआपका बैंक अकाउंट, मफमशगं के जररए नेट 

बैंमकंग में  ेंध ज ेै  माचार आपको न्यज़ू पेपर, इन्टरनेट, न्यज़ू आमद में पढ़ने, दखेन ेएव ं नुने को ममलती रहती 

हैं । अपराधी बैंक फ्रॉड करन े के मलए तरह-तरह के तरीकों का इस्तेमाल कर रह े हैं । व े व्यमि को झां े में 

फं ाकर कुछ ममनटों में उनका अकाउंट खाली कर दतेे हैं । आज कल अपराधों की श्रेणी में नए प्रकार के अपराध 

ममल रह ेहैं -  ाइबर अपराध ।  ाइबर अपराध में नेट बैंमकग का इस्तेमाल करके लोगों को लटुने के मलए नए-नए 

तरीको का उपयोग मकया जाता ह ै। ज ेै क्लोमनंग, हमैकंग, मैलवयेर आमद ।  ाइबर अपरामधयों ने नेट बैंमकग का 

इस्तेमाल करने वाले लोगों को लटुने के मलए नए- नए तरीके मनकाल रह ेहैं । मफमशगं अटैक करके खातों  े पै े 

मनकालने वाला मगरोह बैंक या द ूरे मवत्तीय  ंस्थानों  े ममलती- जलुती वेब ाइट तैयार करने के बाद लोगों को 

ई-मले या स्पैम भजेकर फं ाता ह ै।  
 

बैमकंग  ेक्टर भी  ाइबर अपरामधयों की नजर में ह,ै इ में मनशाना इटंरनेट बैंमकंग  र ब्रोकरेज  ेवाए ं हैं । 

ऑनलाइन बैंक खातों पर मफमशगं अटैक  र एटीएम/डेमबट काडव की क्लोमनंग की र्टनाए ंआम हैं । ऑनलाइन 

बैंमकंग  र फाइनेंमशयल रांजके्शन के मलए मोबाइल का उपयोग बढ़ने  े  ाइबर अपराध का खतरा  र बढ़ 

गया ह ै। 
 

 ाइबर  रुिा के बारे में गहन जानकारी  र ज्यादा पररष्कृत तकनीक  े लै   ाइबर अपरामधयों के कारण 

भारत बड़े पैमाने पर  ाइबर अपराध के खतरे का  ामना कर रहा ह ै। हाल के वषों में भारत बड़े पैमाने पर  ाइबर 

हमले का मशकार रहा ह ै। इ  े  वाल उठता ह ैमक आपके  भी बैंमकंग, एटीएम/डेमबट काडव  र ऑनलाइन 

बैंमकंग खाते वास्तव में मकतने  रुमित हैं । 
 

साइबर अपराध क्या है? :-   ाइबर अपराध को  ाइबर िाइम या कंप्यटूर िाइम भी कहा जाता ह ै।  ाइबर 

अपराध एक प्रकार की गरै काननूी गमतमवमध ह ैमज े इटंरनेट या मडमजटल माध्यमों की  हायता  े अजंाम मदया 

जाता ह ै ।  ामान्य शब्दों में मडमजटल या इटंरनेट माध्यमों  े होने वाला कोई भी अपराध  ाइबर अपराध 

कहलाता ह ै। ज ैे-ज ैे  चूना  र प्रौद्योमगकी का िेि बढ़ता जा रहा ह ैव ैे-व ैे  ाइबर अपराधों की  ंख्या भी 

बढ़ती जा रही ह ै र दशे का लगभग हर व्यमि इ का मशकार हो रहा ह ै ाइबर अपराध एक बहुत ही बड़ा 

अपराध ह ैमज   े रुमित रहने के मलए  ब े जरूरी जागरूकता  र  तकव ता ह ै।  
 

साइबर अपराध  े प्र ार:-  ाइबर अपराध कई प्रकार के होते हैं ज ेै हमैकंग,  ाइबर स्टॉमकंग  र थेफ़्ट, 

DDos हमले, पहचान की चोरी आमद । 

1- हैक िं ग:- हमैकंग एक प्रकार का  ाइबर अपराध ह ै मज में एक व्यमि के कंप्यटूर के अदंर उ की 

व्यमिगत  या  ंवदेनशील जानकारी को प्राप्त करन ेके उद्दशे्य  े उ  तक पहुचं बनायी जाती ह ै। अथावत 

नेहा मुझाल्र्दा 
 

पर्दनाम:- एडी ी अमधकारी  

सिंस्था  ा नाम:- बैंक ऑफ इमंडया 

मोबाइल निं. :- 7440446026 

ई-मेल:- Neha.Muzalda@bankofindia.co.in  

mailto:Neha.Muzalda@bankofindia.co.in
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मक ी व्यमि की अनमुमत के मबना उ के कंप्यटूर की  भी महत्वपूणव जानकाररयों को चरुाना हैक िं ग 

कहलाता ह ै। हमैकंग करन ेवाल ेव्यमि को हकैर कहा जाता ह ै। हमैकंग में अपराधी मवमभन्न  ॉफ्टवयेर 

के माध्यम  े व्यमि के कंप्यटूर में प्रवशे करन ेका प्रया  करता ह ै र पीमड़त व्यमि को यह पता भी 

नहीं चलता ह ैमक उ के कंप्यटूर को कोई एक् े  कर रहा ह ै। 

2- साइबर स्टॉक िं ग और थेफ़्ट :  ाइबर स्टॉमकंग एक प्रकार का ऑनलाइन उत्पीड़न ह ै पीमड़त को 

ऑनलाइन  ंदशेों  र मले के माध्यम  े परेशान मकया जाता ह ै। इ के अलावा थेफ़्ट भी एक प्रकार 

का अपराध ह ै। जब कोई व्यमि ऑनलाइन व मडमजटल माध्यमों  े कॉपीराइट के मनयमों का उल्लंर्न 

करता ह ैज ैे गरै काननूी तरीके  े कोई गाना, मवूी या गमे आमद डाउनलोड करता ह ैउ े थेफ्ट कहा 

जाता ह ै।  

3- DDos हमले:- DDos एक प्रकार का ऐ ा  ाइबर अपराध ह ैमज में अपराधी िारा ऑनलाइन  ेवा 

को अनपुलब्ध बनाने का प्रया  मकया जाता ह ैतथा  ाइट पर कई स्रोतों  े रैमफक लाकर  ाइट को 

डाउन मकया जाता ह ै । DDos को बोटनेट्  नामक  ंिममत उपकरणों के बड़े नेटवकव  के माध्यम  े 

उपयोगकतावओ ंके कंप्यटूर पर मलैवयेर जमा करके बनाया जाता ह ै र नेटवकव  के डाउन होते ही हकैर 

म स्टम को हकै कर लेता ह ै। 

4- Malicious सॉफ्टवेयर:- ऐ े बहुत  े इन्टरनेट बेस्ड  ॉफ्टवयेर या प्रोग्राम्  हैं जो की मक ी भी 

नेटवकव  को ख़राब कर  कते हैं । ऐ े  ॉफ्टवयेर को यमद मक ी नेटवकव  में एक बार इनस्टॉल कर मदया 

जाये तब ये हकै व बड़ी ही आ ानी  े उ  नेटवकव  में मस्थत डेटा को भी ख़राब कर  कते हैं । 

5- पहचान  ी चोरी:- यह िाइम आज के  मय में  ब े ज्यादा दखेा जा रहा ह ै। ये ज्यादातर उन लोगों 

को टारगटे करते हैं जो लोग ज्यादातर इन्टरनेट के माध्यम  े कैश लेनदने  र बैंमकंग  मवव ेज का 

उपयोग करते हैं । इ   ाइबर अपराध के अतंगवत एक अपराधी मक ी व्यमि के बैंक के खाते, िेमडट 

काडव, डेमबट काडव, परूा नाम आमद की जानकारी प्राप्त करन ेका प्रया  करता ह ैतामक व्यमि  े पै े प्राप्त 

मकए जा  के या पीमड़त के नाम पर ऑनलाइन खरीदी की जा  के ।  

6- साइबर टेरेररज्म :- बहुत  े लोग  ोशल नेटवमकव ग  ाइटों पर  ामामजक, वचैाररक, धाममवक  र 

राजनैमतक अफवाह फैलाने का काम करते हैं लेमकन यजू व उनके इरादें  मझ नहीं पाते हैं  र जान-े

अनजाने में ऐ े मलंक्  को शेयर करते रहते हैं, लेमकन यह भी  ाइबर अपराध  र  ाइबर-आतंकवाद 

की श्रेणी में आता ह ै।  
 

साइबर क्राइम  े  ारि:- 

 मडमजटल जागरूकता की कमी होना 

 काननूों का अभाव 

 तकनीकी अमधकाररयों  र कमवचाररयों की कमी 

 िाइम के दायरों का अमधक मवस्ततृ ना होना 

  ाइबर िाइम  े  ंबंमधत मशकायत प्रणाली का अभाव 
 

साइबर क्राइम  ो खत्म  रने या उससे सुरकक्षत रहने  े कलए भारत सर ार द्वारा क ए गए प्रयास:- 

 भारत में  ाइबर अपराध को रोकना  र उ  े  रुमित होना बहुत कमठन कायव ह ै क्योंमक भारत में 

आधारभतू  ंरचना का अभाव ह ैपरन्त ुमफर भी भारत  रकार  ाइबर अपराध को दरू करन ेके मलए ठो  

प्रया  कर रही ह ै। 

  चूना प्रौद्योमगकी अमधमनयम 2000 (आईटी एक्ट 2000) की धाराए ं43, 43A, 66, 67, 67A, 70, 72, 

72A  र 74 हमैकंग  र  ाइबर अपराधों  े  ंबंमधत ह ैये  भी धाराए ंलाग ूकी गई ह ै। 
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  ाइबर अपराध  े  रुिा के मलए  रकार िारा राष्रीय  ाइबर नीमत 2013 जारी की गई मज के तहत 

 रकार ने अमत  ंवदेनशील  चूनाओ ं के  ंरिण एव ं मुवधा के मलए राष्रीय अमत ंवदेनशील  चूना 

अव ंरचना  ंरिण कें द्र (National Critical information Infrastructure Protection Centre - 

NCIIPC) का गठन मकया । इ  नीमत के तहत अपराधी को 2 वषव  े लेकर उम्रकैद व दडं  र जमुावने का 

प्रावधान मकया गया ह ै। 

 भारत  रकार िारा कंप्यटूर इमरजें ी ररस्पां  टीम (CERT-in) की स्थापना की गई ।  यह कंप्यटूर  रुिा 

के मलए राष्रीय स्तर की मॉडल एजें ी ह ै। 

 भारत  रकार िारा दशे में  ाइबर अपराधों  े  ममन्वत  र प्रभावी ढंग  े मनपटने के मलए  ाइबर 

स्वच्छता कें द्र की स्थापना की गई ह ै। इ के अलावा भारत  ाइबर अपराधों को खत्म करने के मलए  चूना 

 ाझा करन े र  ाइबर  रुिा के  ंदभव में  वोत्तम कायवप्रणाली अपनाने के मलए अमेररका, चीन  र 

मब्रटेन ज ैे दशेों के  ाथ  मन्वय स्थामपत कर रहा ह ै। 

 भारतीय ररज़वव बैंक ने मास्टर काडव पर  ख्त कारववाई की है । केन्द्रीय बैंक के मनयमों का पालन नहीं करने 

की वजह  े मास्टर काडव के नए डेमबट-िेमडट काडव जारी करने पर रोक लगा दी ह ै। 

भारतीय ररज़वव बैंक के मनयमान ुार  भी पेमेंट  मवव  प्रोवाइडर कंपमनयों िारा ग्राहकों का डेटा, भगुतान 

लेनदने  ंबंधी मववरण आमद आकंड़ों का स्टोरेज म फव  भारत में मकया जाना था । इ के मलए भारतीय 

ररज़वव बैंक ने इन्हें 6 माह का  मय भी मदया था परन्त ुभारतीय ररज़वव बैंक के मनयमों का पालन न होन ेके 

कारण 22 जलुाई, 2022 को भारत में मास्टर काडव पर रोक लगा मदया गया ह ै। 
 

बैंक िं ग में साइबर अपराधों से बचने  े सुरक्षात्म  उपाय :-  

जामताड़ा झारखण्ड का एक छोटा मजला ह ैलेमकन इ ने भारत के अलावा कई द ूरे दशेो के भी कान खड़े कर 

रख ेहैं । जामताड़ा ठगों की बस्ती के रूप में कुख्यात हो चकुा ह ै। कहने को यहां के ज्यादातर यवुा कम पढ़े-मलखे 

ह ै । कोई पाचंवी फेल, तो कोई चौथी फेल ह ै । लेमकन मदमाग इतना शामतर की  ारे दशे को ठगन ेमें लग ेहैं 

जामताड़ा पर म फव  मवमभन्न राज्यों की  ाइबर िाइम पमुल  ही नजर नहीं रखती, बमल्क अब अमरेरका की एक 

एजें ी भी इ  पर रर चव करेगी । व ेयह पता लगाएगं ेमक आमखर यहां के यवुा ठगी इ  प्रकार के मवचार लात े

कहां  े हैं? कै े छोटे  े शहर के बेरोजगार यवुा ठगी के जररये लखपमत बन गए? जामताड़ा के ठग बकायदा 

कॉल  ेंटर के जररये ठगी करते हैं । ये मवमभन्न प्रकार के ऐप डाउनलोड करवाकर लोगों का पै ा उड़ा दतेे हैं ।  

यहां के ठग मक ी को नहीं छोड़ते, चाह ेवो अमीर हो या गरीब । पमुल  वाला हो या कोई नेता-अमभनेता ।  

बैंमकंग में  ाइबर अपराधों  े बचने के  रुिात्मक उपाय मनम्नमलमखत हैं:- 

 पी.पी.ए .(पॉमजमटव पे म स्टम) 1 जनवरी, 2021  े  भी बैंकों में यह म स्टम लाग ूमकया गया ह ै। इ  

म स्टम के अन ुार 5.00 लाख या इ  े अमधक रामश वाले  भी चेकों की  चूना बैंक में मदया जाना 

आवश्यक ह ै।  

 मास्टर काडव के माध्यम  े भारतीय ररज़वव बैंक के मनयमों का उल्लंर्न मकया मज के कारण भारतीय 

ररज़वव बैंक ने मास्टर काडव पर रोक लगा दी ह ै। 

 ग्राहक अपना एटीएम काडव, इन्टरनेट बैंमकंग आमद के पा वडव एव ंओटीपी मक ी अनजान व्यमि को 

भी ना बताये । 

 ग्राहक अपना एटीएम काडव, िेमडट काडव एव ंमपन मक ी भी ररश्तेदार या ममि आमद को ना बताये । 

 मक ी भी प्रकार की जानकारी फोन कॉल, मेल, ए एमए  के माध्यम  े मक ी को भी नहीं दनेा चामहए 

एव ंइ की  चूना अपनी शाखा में अवश्य दें ।  
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 ग्राहक को अपन ेपा वडव में अपना नाम, जन्म तारीख, ररश्तेदारों का नाम आमद नहीं रखना चामहए । 

पा वडव में अपर के , लोअर के , स्पेशल कैरैक्टर,  ंख्यात्मक होनी चामहए । पा वडव कहीं मलखना 

नहीं चामहए  र न ही मक ी को बताना चामहए । 

 इन्टरनेट बैंमकंग का प्रयोग अपने मोबाइल फोन या कंप्यटूर में करना चामहए । मक ी द ूरे का कंप्यटूर 

कभी प्रयोग करना पड़े तो उ की महस्री मक्लयर कर देनी चामहए । 

 अपना एटीएम काडव, िेमडट काडव आमद गमू होने पर  ववप्रथम इ े ब्लॉक करवाना चामहए एव ंइ की 

 चूना शाखा में दनेी चामहए । 

 एटीएम मशीन  े पै े मनकलते  मय इ  बात का ध्यान रखें मक कोई अन्य व्यमि  ाथ में ना हो एव ं

अपना लेन-दने पणूव होने के बाद ही एटीएम  े बाहर जाना चामहए । 

 ऑनलाइन मवश्व नीय  ाइट  े ही खरीदारी करनी चामहए । कई नकली  ाइट कम दाम एव ंनकली 

माल बेच कर ग्राहकों को ठगते हैं । 

 

कनष् र्व:- कोरोना महामारी के दौर में ज्यादातर लोग अपने बैंक  े जड़ुा कामकाज इन्टरनेट या स्माटवफोन के 

जररए कर रह ेहैं । ऐ े में  ाइबर िाइम के मामलों में लगातार बढ़ोत्तरी हो रही ह ै। इनमें  ाइबर अपराधी अलग-

अलग तरीके अपनाते हैं । इनमें  े दो तरीके मवमशगं  र मस्ममशगं भी हैं ।  ाइबर अपराध के मामले बढ़ने  े 

कारोबारी इ का प्रभाव न म फव  मवत्तीय मोचे पर मह  ू कर रह ेहैं, बमल्क इ  े उनके ब्रांड  र  ाख को भी 

नकु ान हो रहा ह ै। ररपोटव के अन ुार  ाइबर अपराधी अपनी तकनीक को लगातार मवकम त  र अपग्रेड कर 

रह ेहैं । इ के अलावा अब व े मवत्तीय  चूनाओ ंकी चोरी के बजाय कारोबारी जा  ूी  र  रकारी  चूनाए ं

हाम ल करन ेकी वारदातों को अजंाम दनेे पर ज्यादा ध्यान द ेरह ेहैं । यमद आपके बैंक अकाउंट  े धोखाधड़ी हुई 

ह ैतो यमद आप 3 मदन के अन्दर बैंक में मशकायत करते हैं तो आपको आपका परूा पै ा वाप  ममल  कता ह ै। 

मपछल ेकुछ वषों के दौरान  ाइबर अपराध के हमलों की  ंख्या तेजी  े बढ़ी ह ै।   

 

स्त्रोत:- नेट,  माचार पिों में प्रकामशत आमटवकल, भारतीय ररज़वव बैंक की वबे ाइट आमद  

 

****** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

 म्पणूव मवश्व में अब तक हुए मवका  में प्रौद्यौमगकी का कायावन्वयन तथा मवस्तार  ब े बड़े प्रेरक के रूप में उभर 

कर  ामने आया ह ै।  ाइबर स्पे  की उन्नत तकनीकों के दरुूपयोग के फलस्वरूप अलग-अलग तरह के  ाइबर 

अपराध भी अमस्तत्व में आते चले गए हैं । मवमभन्न प्रणामलयों ज ेै कंप्यटूर, इटंरनेट आमद पर अवधैामनक तरीके 

 े मकये गए ऐ े कायव मज में: 

 प्रणामलयों में व्यवधान उत्पन्न मकया जाए,  

 लोगों/  ंस्थाओ ंको मक ी भी रूप में हामन पहुचंाई जाए,  

  ंस्थाओ ंया ग्राहकों की रामश का कपटपणूव आहरण/ दरुुपयोग मकया जाए  ाइबर अपराध कहलाते हैं ।  

 

 ाइबर अपराधों को मनम्नान ुार दो तरह  े वगीकृत मकया जाता ह:ै- 

 ऐ े अपराध मजनमें कंप्यटूर/ मडवाई  को एक लक्ष्य के रूप में इस्तेमाल मकया जाता ह,ै उदाहरण हमैकंग, 

मालवयेर आमद । 

 ऐ े अपराध मजनमें कंप्यटूर/ मडवाई  को एक हमथयार की तरह इस्तेमाल मकया जाता ह,ै उदाहरण  ाइबर 

आतंकवाद, िेमडट काडव धोखाधड़ी आमद । 

 

आइये  ंिेप में चचाव करें इन मवमभन्न प्रकार के  ाइबर अपराधों की:  

 मालवेयर/ मेलेकशयस  ोि- दभुाववनापणूव  ॉफ्टवयेर, मज में उल्लेखनीय हैं:  

 वाइरस (वाईटल इन् फमेशन रर ो े  अडंर  ीज) प्रोग्राम जो म स्टम फाईलों को नष् ट करता ह ै।  

 वमव मलेेमशय  कोड जो अपनी प्रमतमलमप बनाते रहते हैं तामक म स् टम धीमा हो जाए ।  

 रोजन हासव अपनी पहचान छुपाकर कंप्यटूर म स् टम को ठप् प कर दतेा ह ै। लॉमजक बॉम्ब इ ी का एक 

रुप ह ै। 

 रैनसमवेयर में कंप्यटूर फाईलों को एमन्िप्ट कर दतेे हैं मज के मडमिप्शन हते ुमफरौती मांगी जाती ह ै। 

 सोशल इिंजीकनयररिंग- अपराधी, ग्राहकों को प्रलोभन दकेर या भय मदखाकर धोख े े उनकी बैंमकंग  ंबंधी 

 ंवदेनशील जानकारी प्राप्त कर उनके खाते  े कपटपणूव आहरण कर लेते हैं ।  

 क़िकशिंग- खातों के लॉग-इन मिडेमन्शयल लेने हते ुग्राहकों को नकली वबे ाइट के यआूरएल भजे ेजाते हैं । 

इ के मलए की-लागर, स्िीन-लागर ज ैे  ॉफ्टवयेर का प्रयोग करते हैं ।  

 कवकशिंग- वाई  ओवर टेलीफोन  मवव  में इनका प्रयोग होता है । ग्राहकों को फोन करके गोपनीय बैंमकंग 

जानकारी प्राप्त कर उनके खातों  े रकम पार कर ली जाती है ।  

 कस्मकशिंग-  ंमिप्त  ंदशे  ेवा (ए एमए ) पिमत का उपयोग छलपणूव टेक्स्ट  ंदशे भजेने के दभुाववनापणूव 

उद्दशे्य हते ुमकया जाता ह ै।  

नौशाबा हसन 
 

पर्दनाम:-  हायक महाप्रबंधक 

सिंस्था  ा नाम:- भारतीय स्टेट बैंक 

मोबाइल निं. :- 7389905035 

ई-मेल:- naushaba.hasan@sbi.co.in  
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 स्पूकफिं ग- 'पहचान की चोरी' के उद्दशे्य  े मकया गया हमला । ई-मले स्पमूफंग में छद्मरूपी ई-मले  े अनमुचत 

तरीके  े लाभ प्राप्त मकया जाता ह ै । स्पैम (अनचाह े ई-मले)  ंदशे की उत्पमत्त के बारे में प्राप्तकताव को 

गमुराह करते हैं ।  

 हैक िं ग- म स्टम में मक ी की व्यमिगत/ गोपनीय जानकारी को प्राप्त करने के उद्दशे्य  े अनमधकृत पहुचं 

बनायी जाती ह ै।   

 किनायल ऑफ सकववस (िीओएस/ DoS)- मवमभन्न स्रोतों  े रैमफक लाकर  ाइट को डाउन कर 

ऑनलाइन- ेवा को अनपुलब्ध बना मदया जाता ह ै । मडमस्रब्यटेूड मडनायल आफ  मवव  (डीडीओए / 

DDoS) इन्ही हमलों का अमधक पररमामजवत/ वहृद रूप होते हैं । 

  ािव क्लोकनिंग- एक काडव की जानकारी द ूरे काडव में डालकर मलू-काडव का प्रमतरूप/ क्लोन तैयार मकया 

जाता ह ै। इ में मस्कममगं तकनीक का प्रयोग होता ह,ै मज के मलए अलग काडव-रीडर आता ह ै। मपन की 

चोरी, मपन-होल कैमरे की  हायता  े की जाती ह ै। 

 

साइबर सुरक्षा और बैंक िं ग: आधमुनक बैंमकंग मलूरूप  े  चूना-प्रौद्योमगकी पर अवलमम्बत प्रणाली ह ै। मज  

तेजी  े दशे में मडमजटल माध्यमों का प्र ार हो रहा ह,ै उतनी ही तेजी  र व्यापकता  े  ाइबर अपराध भी बढ़ 

रह ेहैं । कई बैंकों में हो रही  ाइबर अपराध के अनेकों प्रकरण आइ बगव के मटप की मम ाल  े बन गए हैं । 

मवमभन्न  ाइबर अपराधों ने बैंकों पर अनेकों दषु्प्रभाव छोड़े हैं ज ेै: 
 

 
 

मवशेषज्ञों ने बैंमकंग में  ाइबर अपराध के बढ़ते मामलों के पीछे मनम्नमलमखत कारण बताए हैं: 
 

बाधाएिं बैंमकंग प्रणाली में प्रवेश हते ुकम बाधाए ं

रुझान उभरती अपरामधक प्रवमृतयां उदा- लालच, प्रमतशोध आमद 

मनोवृकत प्रणाली में व्यवधान पैदा करने की इच्छा 

प्रौद्योकग ी सीमाएिं मवशे्लषणात्मक मॉडमलंग हते ुअ मथव म स्टम एव ंधीमी प्रमिया 

कवकवध िेटा सोसव ग्राहकों/ व्यव ाय की  हजता  े उपलब्ध जानकारी 

 ुशलता पररष्कृत तकनीकें  

अनुपालन मवमनयामक आवश्यकताओ ंके अनपुालन में मशमथलता 
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साइबर सुरक्षा  े कवकभन्न आयाम: आज कोई भी बैंक तीव्र प्रौद्योमगकी एव ंउन्नत  ाइबर तकनीकों के मबना 

जीमवत नहीं रह  कता ह ै। अब जहां  ाइबर  ुमवधाए ंहैं तो वहां  ाइबर जोमखम भी होंगे हैं! 'सिक्योरिटी-थ्र-ू

डार्क नेि' के म िांत पर  ाइबर  रुिा को ना तो भाग्य के भरो े ही छोड़ा जा  कता ह ै र ना ही उ े शनू्य 

मकया जा  कता ह,ै हां  तकव ता के मवमभन्न उपाय अपनाकर उ े न्यनू अवश्य मकया जा  कता ह ै। मक ी भी 

 ंगठन में पीपीटी अथावत ्पीपुल (लोग), प्रो े  (प्रमिया) एव ं टेक्नोलॉजी (तकनीक)  चूना  रुिा के आधार 

माने जाते हैं: 

 
 

 लोग: मक ी जोमखम का  ामना करने हते ुलोग अमग्रम-पंमि की  रुिा की व्यवस्था करते ह ै।  ाइबर 

अपराधों  े मनपटने में  तकव  ग्राहक एव ंजागरूक कमवचारी  ब े महत्वपूणव कड़ी हैं ।  

 प्रकक्रया: उच्च-प्रबंधन िारा  चूना  रुिा नीमत, मज म ेमनम्नमलमखत 6‘S’ शाममल हों बनाई जाए- 

 
 त नी   रुिा के 3‘D’ आधार अथावत ् मडटर ( ी ीटीवी, अलाम् व), मडटेक्ट (इरूंशन मडटेक्शन 

म स्टम) व मडनायल (मप्रवेंशन म स्टम) को अपनाकर  ाइबर  रुिा  मुनमित की जा  कती ह ै। 

बैंमकंग िेि में  ाइबर  रुिा की आवश्यकता मवमनयामक, बैंक एवं ग्राहक तीनों ही स्तरों पर अमनवायव 

होती ह ै। इन तीनों ही स्तरों पर  ाइबर  रुिा के मनम्नमलमखत आयाम दखेने को ममलते हैं: 

 

1. साइबर सुरक्षा पररपे्रक्ष्य में भारत सर ार द्वारा  ी गई नीकतगत पहलें: 
 आईटी अकधकनयम, 2000 तथा आईटी (सिंशोधन) कवधेय , 2008 पाररत कर  ाइबर अपराधों 

को दडंनीय अपराधों की श्रेणी में रखा गया ह ै। 

  ंस्थागत ढांचे के रूप में भारतीय कंप्यटूर आपात-कालीन प्रमतमिया दल (सीईआरटी-इन) को 

स्थामपत मकया गया ह ै।  

  रकार िारा  ाइबर  रुिा हते ु ाववजमनक-मनजी भागीदारी के तहत कदम उठाए जा रह ेहैं । इ  हतेु 

 रकार ने साइबर सुरकक्षत भारत (सीसीबी) प्रारंभ मकया ह ै।   
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2. साइबर सुरक्षा में भारतीय ररज़वव बैं  द्वारा उठाये गए  र्दम: 

 भारतीय ररज़वव बैंक िारा श्रीमती मीना हेमचिंद्रा  ी अध्यक्षता में एक  ाइबर  रुिा मवशषेज्ञ पैनल 

गमठत मकया गया था । पैनल की अनशु ंाओ ं के आधार पर भारतीय ररज़वव बैंक ने साइबर सुरक्षा 

फे्रमव व   ंबंधी एक व्यापक पररपि जारी मकया ह,ै मज में बैंकों को मनम्नमलमखत मनदशे मदए गए हैं: 

 बैंकों में  ाइबर  रुिा को केवल  चूना-प्रौद्योमगकी  े जड़ुा मदु्दा ना मानते हुए  ामररक व्यापार 

नीमत  ा महत्व मदया जाए ।  

 बैंक  ववर/ नेटवकव  में मक ी अ ामान्य व्यवहार की  चूना तरंुत भारतीय ररज़वव बैंक को दी जाए ।  

  ाइबर खतरों  े मनपटने हते ुसुरक्षा सिंचालन  ेन्द्र (एसओसी) की स्थापना की जाए । 

  रुिा खाममयों का  तत ्रूप  े आकलन मकया जाए ।  

 साइबर सिं ट/ आपर्दा-प्रबिंधन योजना (सीसीएमपी) लाग ूकी जाए ।  

 अनामधकृत मडमजटल बैंमकंग लेन-दने में ग्राहक की दयेता को  ीममत मकया गया है । बैंक की 

लापरवाही के मामलों में ग्राहकों की शनू्य-दयेता अथावत ्ज़ीरो-लायमबमलटी का प्रावधान तक मकया 

गया ह ै। 

  ाइबर  रुिा पररप्रेक्ष्य में भारतीय ररज़वव बैंक ने श्री गोपाल ृष्ि  ी अध्यक्षता में ए   ायवसमूह 

बनाया ह,ै मज ने मनम्नमलमखत नौ िेिों में म फाररशें दी हैं:   

 
  

बैं ों द्वारा साइबर सुरक्षा सुकनकित  रने  े उपाय:  

 बैंक  ाइबर खतरों  े अपने डेटा को  रुमित करन ेहतेु साइबर रेकसकलएन्स फे्रमव व  के तहत  ाइबर 

 रुिा मसु्तैदी  ंकेतक अपना रह ेहैं, मज म ेमनम्नमलमखत बातों को  मुनमित मकया जाता ह:ै  

 डेटा बैकअप व्यवस्था,  

  मिय  रुिा  चूना-तंि, 

 आऊट ो व  मवव े  का  पुरमवज़न, 

 मडजास्टर ररकवरी एव ंमबज़ने  कंटीन्यटूी योजना, 

  ाइबर म क्यरुरटी ऑमडट ( रुिा-लेखापरीिा) फे्रमवकव , 

  चूना  रुिा  े  म्बमन्धत ISO-27001 व ISO-27002  मटवमफकेट,  

 भौमतक  रुिा मबंद ुज ेै डायल-अप  रुिा, बाहरी तत्वों के आिमण एव ंप्राकृमतक आपदाओ ं े 

मखु्य  ववर की  रुिा आमद ।  
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साइबर सुरक्षा जागरू ता एविं इसमें बैं ों  ी भूकम ा:  

 मडमजटल बैंमकंग में एडं-यज़ूर अथावत ्ग्राहक  ब े महत्वपणूव एव ं ब े कमज़ोर कड़ी होते हैं । मवमभन्न 

 ाइबर अपराधों में जो बात प्रमखुता  े  ामने आती ह,ै वह ह ैग्राहकों का अमत-मवश्वा , भलू-चकू, 

प्रलोभन अथावत ्लालच, जो दशावता ह ै मक  ाइबर  रुिा के बारे में लोगों में मववके एवं  तकव ता का 

अनपुात लगभग शनू्य ही ह ै । हमारे दशे में मडमजटल माध्यम  े  मव्यवहारों के बारे में जागरूकता 

काफी कम ह ै मज के कारण लोग धोखाधड़ी का मशकार बनते रहते हैं ।  ाइबर  रुमित वातावरण 

बनाने हते ु भी स्तरों की प्रमतबिता एव ंजागरूकता अत्यंत आवश्यक होती ह ै। अमशमित एव ंग्रामीण 

ग्राहकों की ओर मवशषे ध्यान दनेे की आवश्यकता होती ह ैक्योंमक प्रौद्योमगकी  े भली-भांमत पररमचत 

नहीं होने के कारण इनके ठग ेजाने का खतरा बढ़ जाता है ।  

 बैंकों िारा ग्राहकों को इ  बारे में जागरूक बनाना होगा मक यज़ूर-आईडी एव ंपा वडव मडमजटल बैंमकंग 

की दमुनया के प्रवशे िार हैं इ मलए उनकी गोपनीयता  वावमधक महत्वपणूव होती ह ै। मक ी भी  ंस्था का 

कोई भी अमधकारी फ़ोन, ई-मले या मक ी अन्य तरीके  े कभी भी उनका यज़ूर-आईडी अथवा पा वडव 

नहीं मांग  कता ह ै । ग्राहक यह भी  तकव ता बरतें मक प्रत्येक म स्टम का यज़ूर-आईडी एव ंपा वडव 

अचकू रूप  े मभन्न-मभन्न हो ।  
 

साइबर सुरक्षा में ग्राह ों  ी भूकम ा:  

 ाइबर स्पे  एक ऐ ी जगह ह ैमज में अनेक प्रॉक् ी  ववर होते हैं मजन पर दमुनया की कोई भी  रकार हमशेा 

नज़र नहीं रख  कती ।  तकव ता, जो जागरूकता,  ावधानी तथा मववके का  मम्मश्रण होती ह,ै इन अपराधों  े 

बचने का एक प्रभावी हमथयार ह ै। मडमजटल बैंमकंग के मवमभन्न उत्पादों के प्रयोग के दौरान ग्राहकों िारा अपनाई 

जाने वाली  ामान्य  तकव ता को मनम्नमलमखत टेबल के माध्यम  े  मझा जा  कता ह-ै  
 

साधन क्या  रें क्या न  रें 

मोबाईल 

बैंक िं ग 

1. अपने हैंड ेट, टैब्  आमद की  रुिा पा वडव  े करें । 

हैंड ेट खोने/ बदलने की मदशा में बैंक को अमवलंब 

 मूचत करें । 

2. मोबाइल ऐप हमशेा मवश्व नीय  ाईटों  े ही 
डाउनलोड करें एव ंउ े अद्यतन रखें । 

3. म म-काडव अचानक बंद हो जाए तो तत्काल बैंक/ 

पमुल / टेमलकॉम  ेवा-प्रदाता को इ की  चूना दें ।  

1. अपना एम मपन न तो मक ी को 

बताए ंन ही इ े फोन में  हजेें । 

2. मक ी आईए डी नंबर  े ममस्ड-

कॉल ममलने पर उ  नंबर पर 

कॉल कभी न करें । 

 

 

 

 

 

 

 

1. मनयममत अतंराल में अपना पा वडव बदलें । पा वडव 
जमटल एव ं कम  े कम आठ कैरेक्टर का हो जो 

लोअर एव ं अपर के -लेट व, नंब व  र स्पेशल 

कैरेक्ट व का ममश्रण हो । 

2. अद्यतन एन्टी-वाइर / एन्टी-मालवयेर/ म क्यरूरटी 
पैचे  का प्रयोग करें । 

3. म क्योर प्रोटोकॉल यआूरएल https:// का प्रयोग 

करें, मज म े“s” म क्योडव को दशावता ह ै। 

4. इटंरनेट बैंमकंग का प्रयोग वरेी ाइन व पैडलोक के 

मचन्ह दखे कर ही करें । ए ए एल की वधैता एवं 

1.  ाववजमनक स्थानों में शयेडव वाई-

फाई का प्रयोग न करें । 

2. ई-मले पर कभी भी अपने 

मिडेंमशयल्  ज ैे आईडी अथवा 

पा वडव  ाझा न करें । 

3. मक ी अपररमचत मलंक अथवा ई-
मले अटेंचमेंट में मक्लक न करें । 

ऑनलाइन एडे्र  का यूआरएल 

स्वयं टाईप करें । 

4. पा वडव याद रखने के मवकल्प 
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इिंटरनेट 

बैंक िं ग 

एमन्िप्शन स्टेंडडव  भी जांच लें । 

5. हमशेा मवश्व नीय  ाईट  े ही लेनदने करें । अकाउंट 
स्टेटमेंट/ ए एमए  अलटव की हमशेा जांच करें । 

6. की-लॉमगगं  े बचने वचुवअल की-बोडव का प्रयोग करें। 
7. नेट बैंमकंग का प्रयोग केवल प्रामधकृत एप्लीकेशन में 

ही करें  र वह भी यथा ंभव अपने मनजी उपकरणों 

में ही । 

8. कायव खत्म हो जाने पर लॉग-आउट कर दें ।  

ररमेंबर मी को मक्लक न करें । 

िेकबट/ 

के्रकिट 

 ािव 

1. एटीएम मशीन को जांच लें मक कहीं उ में कुछ 
अ ामान्य पररवतवन तो नहीं ह ैज ैे काडव-रीडर में कुछ 

उभरा हुआ (मस्कममगं मशीन) तो नहीं लगा ह?ै  

2. मगै्नीमटक मस्रप काडव के बदले ईएमवी मचप काडव का 
प्रयोग करें । डेमबट/ िेमडट काड्व  के बजाए प्री-पेड/ 

वचुवअल काड्व  का उपयोग करें । 

3. मपन दजव करते  मय उ े छुपा कर डालें । 
4. रांजके्शन परूा होने के बाद काडव लेना याद रखें । 
5. यमद काडव गमु/ चोरी हो जाए तो तरुन्त कॉल  ेंटर/ 

शाखा को ररपोटव कर उ े हॉटमलस्ट करवाए ं। 

1. मपन  र काडव एक  ाथ न रखें । 

अपना मपन काडव के पीछे न मलखें। 

2. मक ी  े अपना काडव नबंर, 
 ीवीवी, मपन आमद शयेर न करें । 

3. एटीएम में मक ी द ूरे की 

 हायता न लें, न ही मक ी अन्य 

व्यमि की उमपस्थमत में एटीएम 

का प्रयोग करें । 

पीओएस 
1. काडव अपने  ामने स्वाइप करवाए ं। 

2. काडव वाप  लेते  मय जांच लें मक वह आपका ही 

काडव ह ै। 

1. मचेंट लोकेशन में काडव को अपनी 
नज़रों  े दरू न जाने दें । 

 

पीसी/ 

लैपटॉप 

1. फ़ायरवॉल का उपयोग करें । 
2. फ़ाइलों के मलए एमंिप्शन का प्रयोग करें ।  
3. महत्वपूणव जानकारी के मलए मनयममत बैक - अप 

बनाए ं। 

1. अनलाइ ेंस्ड  ॉफ्टवयेर का 

प्रयोग न करें । 

2. फ्री गमे् /  ॉन्ग्  की मलंक को 
डाउनलोड न करें । 

 

कनष् र्व: हमारे प्रधानमिंी का कहना ह ै मक मैं ऐिे भाित र्ा स् वप् न ेतेता ूं  , जूंा  पि िाइबि ििुक्षा ूंमािी 

िाष्ट रीय िक्षा र्ा ूंी भर् ्सभ  न ्   ूंो जाती ूं ” । $5 मरमलयन की राह में अग्र र होती भारतीय अथवव्यवस्था 

में बेहतर  ाइबर  रुिा  ंस्कृमत एव ंमडमजटल  ािरता के माध्यम  े ग्राहकों को इ  प्रकार जागरूक करने की 

आवश्यकता ह ैमक वह प्रौद्योमगकी का लाभ तो उठाए ंपर उ की  रुिा के  ाथ  मझौता कदामप न करें क्योंमक 

यमद हमारे ग्राहकों के मडमजटल अनभुव महतकारी नहीं होंग ेतो वह तकनीकी नवोन्मेषों को कभी नही अपना 

पाएगं े। इ  प्रयोजन  े बैंकों िारा अपने ग्राहकों को ऐ े  रल एव ं रुमित मडमजटल  माधान उपलब्ध कराय े

जाने चामहए जो भारत में मनममवत  र भारत के मलए मनममवत का पयावय हों बैंकों में पररचालनीय कायवकुशलता एवं 

लाभप्रदता बढ़ाने, अशंधारकों के मलू्यों में  ंवधवन करने, ग्राहकों के मवश्वा  को  दुृढ़ करने तथा भारत को एक 

मडमजटल राष्र बनाने की दृमि  े  ाइबर  रुिा के मवमभन्न आयामों का मनमित रूप  े कोई स्थानापन्न नहीं ह ै।  

 

***** 



76 

 

                                        

 

 

 

 

 
 

बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

बदली दमुनया तकनीक नई, मोबाइल में ह ैबैंक खलुा । 

बदले हैं तेवर चोरों के, मडमजटल लटूों का दौर चला ।। 
 

आमदकाल  े ही धन, स्वणव, जमीन,  ौन्दयव  र  त्ता शमि को लेकर मनषु्य की आ मि ने कई छोटे-बड़े 

 ामामजक अ ंतुलनों को उत्पन्न मकया ह ै। धन मक ी भी रूप में हो,  दवै ही  रुिा चाहता ह ै- ‘ रुिा हटी, 

दरु्वटना र्टी’ । इ में कोई शक नहीं ह ैमक 21 वीं  दी में मवज्ञान  र तकनीक ने बेहतरीन  रुिा व्यवस्थाओ ं

को मवकम त मकया ह,ै मकन्त ुमनषु्य, उ के मवचार, लोभ  र तषृ्णा आमद तो आज भी व ैे ही हैं । एक तरफ 

मडमजटल तकनीकों के आशातीत मवका  ने मवश्व की अथवव्यवस्थाओ,ं  ंस्कृमतयों  र लोगों को आप  में 

जोड़ा ह,ै तो द ूरी तरफ इन्ही प्रौद्योमगमकयों ने नए आपरामधक अव र भी उत्पन्न मकए हैं ।  ाइबर अपराध, 

कंप्यटूर के माध्यम  े मकए जाने वाले ऐ े अपराध हैं मजनमें कंप्यटूर का उपयोग एक उपकरण के रूप में अवधै 

उद्दशे्यों को परूा करन ेके मलए मकया जाता ह ै । ज ैे- हमैकंग, पै ों की धोखाधड़ी, चाइल्ड पोनोग्राफ़ी, बौमिक 

 ंपदा की तस्करी, पहचान की चोरी या गोपनीयता का उल्लंर्न आमद । इटंरनेट आज र्र-र्र में कम्प्यटूरों  र 

मोबाइलों तक अपनी पहुचं बना चकुा ह ै। ये मडवाइ ेज़ वामणज्य, मनोरंजन,  रकारी योजनाओ ंव  ामामजक 

जड़ुाव के कें द्र बन गए हैं । इ  मडमजटल प्रगमत  े चीज़ें आ ान तो हुई हैं, मगर  ाइबर अपराधों में वमृि भी हुई 

ह ै । लोगों को यह  मझना होगा मक उनके हाथ में रखा एक छोटा  ा मोबाइल अगर उनके मलए  भी बैंमकंग 

 मुवधाओ ंको र्र तक ला  कता ह,ै तो वही मोबाइल एक छोटी  ी गलती  े उनका बैंक अकाउंट  ाफ भी 

करवा  कता ह ै । इटंरनेट  र मोबाइल बैंमकंग के उपयोगकतावओ ं में वमृि के  ाथ, बैंमकंग  ंबंधी  ाइबर 

अपराध की र्टनाए ं भी मपछले कुछ वषों  े लगातार बढ़ रही हैं । इन र्टनाओ ंमें िेमडट काडव धोखाधड़ी, 

स्पैममगं, स्पमूफंग, ई-मनी लॉमन्डं्रग, एटीएम धोखाधड़ी, मफ़मशगं आमद शाममल हैं । आइए, बैंमकंग में  ाइबर 

अपराधों के मवमभन्न स्वरूप एव ंउ के  भी  ंभामवत  रुिात्मक उपायों को आग ेमवस्तार  े  मझते हैं:-  

बैंक िं ग में साइबर अपराधों  ा बढ़ता ग्रा़ि: आज दमुनया में शायद ही कोई ऐ ा गांव बचा हो, मज े मक ी न 

मक ी तरह के बैंमकंग  ाइबर अपराध ने न छुआ हो । मडमजटल लेन-दने में वमृि के  ाथ, दशे में बैंमकंग 

धोखाधड़ी की  ंख्या में भी वमृि हुई ह ै। भारतीय ररज़वव बैंक के आकंड़ों के अन ुार, भारत में मवत्त वषव 2020-

21 में प्रमत मदन   तन 229 बैंमकंग धोखाधड़ी की र्टनाए ं ररकॉडव की गई हैं, मजनमें 1 प्रमतशत  े भी कम 

रामश की व लूी हो पाई ह ै। भारत में वषव 2020 में कुल  ाइबर अपराध के मामलों में 11.8% की वमृि हुई ह ै। 

इ  तरह के अपराधों का बढ़ता रेंड दशे के मलए भयावह मस्थमत की  चूना दतेा ह ै। इ े नीचे मदए गए ग्राफ  े 

 मझा जा  कता ह:ै - 

पम्मी  ुमारी 
 

पर्दनाम:- मलमपक 

सिंस्था  ा नाम:- बैंक ऑफ इमंडया 

मोबाइल निं. :- 9142401685 

ई-मेल:- kumaripummy81@gmail.com  
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हामलया वषों में बैंमकंग  ंबंधी  ाइबर अपराध तेजी  े बढ़ने के कुछ कारण इ  प्रकार हैं- ग्राहकों में जागरूकता 

का अभाव, पयावप्त बजट  र  ंस्थागत प्रबंधन का अभाव, रैं मवयेर बढ़ना, मोबाइलों में अ रुमित ऐप् , 

 ोशल मीमडया के माध्यम  े मफमशगं तथा इ  मद में अंतरावष्रीय क़ाननूों का अभाव आमद ।  

बैंक िं ग सिंबिंधी साइबर क्राइम  े प्र ार 

बैंमकंग  ंबंधी  ाइबर िाइम का एक परूा स्पेक्रम ह,ै मज में कई तरह की आपरामधक गमतमवमधयां शाममल हैं । 

एक तरफ ऐ े अपराध हैं, मजनमें व्यमिगत या कॉपोरेट स्तर पर  ेंम मटव डेटा लीक करने  े लेकर पहचान की 

चोरी, फमव या व्यमि को ब्लैकमले करने के मलए अवधै रूप  े प्राप्त मडमजटल जानकारी का उपयोग, स्पैममगं, 

मफमशगं आमद मामले शाममल हैं, तो द ूरी तरफ हमैकंग, एटीएम  ंबंधी धोखाधड़ी, मडमजटल पाइरे ी, मनी 

लॉमन्डं्रग  र जाल ाजी तक के मामले शाममल हैं । इन ऑनलाइन अपराधों को कुछ इ  प्रकार वगीकृत मकया 

जा  कता ह:ै 

I. पहचान  ी चोरी: इ  मडमजटल यगु में प्रत्येक चल-अचल या  जीव-मनजीव इकाई की पहचान 0-1 

की एक बाइनरी  ंख्या भर में म मट कर रह गयी ह ै। भारत में आधार नंबर हो या अमरेरका में  ोशल 

म क्योररटी नंबर,  बका उद्दशे्य नागररकों के वास्तमवक पहचान को स्थामपत करना ही है । ये नंब व 

 ामामजक प्रबंधन, मवत्तीय  मावशेन,  मुवधाए ंबढ़ाने तथा जन-कें मद्रत शा न को बढ़ावा दनेे के मलए 

अत्यमधक उपयोगी हैं, मगर इन पर बढ़ रही हमारी मनभवरता हमें पहचान की चोरी  र गोपनीयता के 

हनन ज ैे मडमजटल खतरों के तरफ भी बढ़ा रही है । मक ी व्यमि की इ  मडमजटल पहचान  ंख्या तक 

हकैरों की पहुचं उन्हें उ  व्यमि की नागररकता  े  ंबंमधत  भी दस्तावजेों को इकट्ठा करने का  ाधन 

बन रही ह ै- यानी, इ के माध्यम  े वह हकैर उ  व्यमि की पहचान को मास्क करके उ के िेमडट 

काडव, बैंक खाता या अन्य  ेंम मटव मवत्तीय जानकाररयां जटुाकर उनका गलत उपयोग करता ह ै। 

II. एटीएम धोखाधडी व एटीएम कस् कमिंग: ऐ े धोखाधड़ी के मलए अपराधी, शॉमपंग  ेंटर तथा अन्य 

स्टोर आमद में फ्री-स्टैंमडंग एटीएम मशीनें स्थामपत करते हैं, जो मबलकुल अ ली  र वैध मशीनों की 

तरह ही मदखती हैं । परंत ुपै े दनेे के बजाय ये मशीनें उपयोगकतावओ ंके बारे में जानकारी एकि करती हैं 

 र उन्हें केवल यह बताती हैं मक उनके िारा अपना मपन टाइप करने के बाद मशीन खराब हो गई है । 

ऐ ी जानकाररयों के माध्यम  े नकली एटीएम कॉपी बनाकर लेन-दने मकए जाते हैं । 

III. हैक िं ग: हमैकंग के माध्यम  े मक ी म स्टम तक गरै-काननूी रूप  े पहुचं कर मनचाह ेकाम मकए जाते 

हैं । यद्यमप इ  े  रुिा हते ुकई स्तर पर फायरवॉल म स्टम, एटंीवाइर   ॉफ्टवयेर, एटंीस्पाइवयेर तथा 

एटंीमलैवयेर आमद इसं्टाल मकए जाते हैं, मगर आज भी यह एक बड़ी चनुौती के रूप में दखेा जा रहा   

ह ै। 
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IV. कफकशिंग: मज  प्रकार मछली पकड़ने के मलए कांटे में चारा लगाकर डाला जाता ह ै र चारा खाने के 

लालच में आकर मछली कांटे में फं  जाती ह,ै ठीक उ ी प्रकार हकै व िारा इटंरनेट पर नकली 

वबे ाइट या ई-मले के माध् यम  े इटंररनेट यजू व को लुभावने ऑफर या अन्य मलंक्  देकर की गयी 

धोखबेाजी को मफ़मशगं कहते हैं । ऐ े नकली वबे  ाइटों या  ंिममत वबे ाइटों के मलंक्  पर मक्लक 

करते ही हमारे  ेंम मटव डेटा तक पहुाँचकर कई तरह के अपराध मकए जा  कते हैं । 

V. स्पैकमिंग: इटंरनेट पर हर काम को करने के मलए अलग-अलग मनयम बने हैं  र इन मनयमों का 

उल्लंर्न करके मकया गया काम स्पैम कहलाता ह ै । व ेै तो इटंरनेट पर अनेकों प्रकार  े स्पैममगं की 

जाती ह,ै लेमकन वतवमान में  ब े ज्यादा ई-मले, फे बकु, व्हाट् ऐप तथा यट्ूयबू आमद बहुप्रचमलत 

प्लेटफॉमों पर स्पैममगं की जा रही ह ै। स्पैममगं में अवांमछत ई-मले भेजना भी शाममल ह ै र इ े अक् र 

जकं ई-मले कहा जाता ह ै । स्पैम का अमधकांश महस् ा वामणमज्यक मवज्ञापन  े  ंबंमधत होता ह ैजो 

 ंमदग्ध उत्पादों या  ेवाओ ंको बढ़ावा दतेा ह ै । इ की ओट में कई तरह के मवत्तीय धोखाधमड़यों को 

अजंाम मदया जाता ह ै।  

साइबर अपराधों  ा अिंतरावष्रीय पक्ष 

 ाइबर अपराध का एक महत्वपणूव पहल ूइ का नॉन-लोकल कैरेक्टर ह-ै अथावत ् मवश्व के एक कोने में बैठ कर 

मक ी भी द ूरे कोने में अपराध को अजंाम मदया जा  कता ह ै। इ  े  ब े बड़ी  मस्या यह उत्पन्न होती ह ैमक 

अपराध करने वाला व्यमि, स्थानीय क़ाननूों या  रकार के िेिामधकार  े बाहर होता ह ै। उदाहरण के मलए, यमद 

कोई व्यमि मक ी ऐ े दशे में कंप्यटूर पर चाइल्ड पोनोग्राफ़ी अपलोड करता ह ैजहां इ  पर प्रमतबंध नहीं ह,ै तो 

क्या वह व्यमि उ  दशे के दृमिकोण  े अपराध कर रहा ह ै? या हम इ  बात की गभंीरता को यूं भी  मझ  कते 

हैं-यमद कोई  ाइबर अपराधी मक ी अफ्रीकन दशे में बैठकर मक ी ऐ े दशे के बैंक पर  ाइबर िाइम करता है, 

मज के  ाथ उ  अफ्रीकन दशे की एक् राडीशन रीटी (प्रत्यपवन  ंमध) नहीं ह,ै तो  ोमचए मक अपराधी तक 

पहुचंना मकतना ममुश्कल हो जाएगा? राष्रीय  ीमाओ ंके पार  े होने वाले इ  तरह के अपराधों को रोकने के 

मलए अतंरावष्रीय  ाइबर अपराध  ंमधयों का मियान्वयन आवश्यक ह.ै 

कवश्व भर में हो रहे कवत्तीय साइबर अपराधों  े  ुछ आिं डे:- 

  

स्रोत: बीबीबी स् ैम रै र स्रोत: https://www.statista.com/ 

 

 ाइबर अपराध ना केवल भारतीय बैंमकंग के मलए बमल्क पूरे वमैश्वक बैंमकंग  मदुाय के मलए एक बड़ी चनुौती 

बन चकेु हैं । इ के रोकथाम हते ुपै ा पानी की तरह बहाया जा रहा ह ै। मनिय ही  ाइबर  रुिा कंपमनयां एक 

स्वमणवम भमवष्य की तरफ अग्र र हैं । वषव 2022 में दमुनया भर में  ाइबर  रुिा पर होने वाला कुल खचव लगभग 
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133.7 अरब डॉलर तक पहुचंने का अनमुान ह ै । इन आकंड़ों  े हम  ाइबर अपराधों के आयाम एव ंउ के 

मवध्व ंकारी पररणामों का आंकलन कर  कते हैं । 

साइबर अपराधों  े प्रकतरोधाथव सुरक्षात्म  उपाय 

आिंतरर  साइबर सुरक्षा नीकतयों  ो लागू  रना: ग्राहक डेटा को मनयममत रूप  े  रुमित  र बैकअप 

मकया जाना चामहए, मनयममत अतंराल पर पा वडव बदलना चामहए । व्यवस्थापकों को कमवचाररयों िारा 

अनमधकृत  ॉफ़्टवयेर डाउनलोड  र इसं्टॉल करने  े प्रमतबंमधत करना चामहए ।  

मशीनों  ा अपिेशन: बैंक के आईटी मवभाग को यह  मुनमित करना चामहए मक उपयोग मकए जा रह ेप्रत्येक 

वकव स्टेशन  र इटंरनेट- िम मडवाइ ों में अपडेटेड  िम फ़ायरवॉल हों । इ के  ाथ ही  भी पी ी पर एटंी-

वायर   र एटंी-स्पाइवयेर  ॉफ़्टवयेर आमद भी इन् टॉल होने चामहए ।  भी वायरले  नेटवकव  की  रुिा भी 

 मुनमित की जानी चामहए ।  

एिवािंस्ि औथेंकट ेसन त नी ों  ा उपयोग: आजकल केवल जमटल यूजर-आईडी  र पा वडव  ेट 

करना पयावप्त नहीं ह,ै क्योंमक हकै व गोपनीय िेडेंमशयल्  को िैक करने के मलए लगातार नए-नए तरीके खोज रह े

हैं । बैंकों को ऐ ी एडवांस्ड  थेंमटके न तकनीकों का उपयोग करना चामहए, जो वबे ाइट नेमवगेशन या लेन-

दने में पाए गए पैटनव के आधार पर  ाइबर अपराध का पता लगा  कें  । इनमें स्माटव काडव, मपन, चेहरे की पहचान, 

मफंगरमप्रंट  ें र आमद शाममल मकए जा  कते हैं । 

ग्राह  जागरू ता बढ़ाएिं:  ाइबर खतरों  े  भी स्तरों पर लड़ा जाना चामहए  र इ में  ब े महत्वपणूव कड़ी 

ह-ै ग्राहक । ग्राहकों में आवश्यक जागरूकता की कमी अनेक  ाइबर अपराधों का मखु्य कारण बनती हैं । 

खा कर ग्रामीण इलाकों के भोलेभाले या अल्पमशमित ग्राहकों को ऐ ी वारदातों का मशकार बनाना आ ान 

होता ह ै । ग्राहकों को कभी भी अपना काडव नंबर,  ीवीवी, मपन, काडव  मामप्त की तारीख, ओटीपी, इटंरनेट 

बैंमकंग यजूर आईडी, पा वडव या यआूरएन आमद मक ी के  ाथ  ाझा नहीं करना चामहए, भले ही कॉलर बैंक 

कमवचारी होने का दावा करता हो । मवशेषकर यवुा मोबाइल उपयोगकताव ग्राहकों को अज्ञात स्रोतों  े प्राप्त ई-मले 

अटैचमेंट खोलने या डाउनलोड करने के खतरों  े अवगत कराया जाना चामहए । 

भारत में साइबर अपराधों  ी ररपोटव  ैसे  रें ? 

बैंमकंग ग्राहकों को मक ी भी प्रकार के  ाइबर अपराध का मशकार होने की मस्थमत में शीघ्रामतशीघ्र इ की 

मशकायत नजदीकी थाने में दजव करानी चामहए । यमद कोई पमुल  अमधकारी प्राथममकी दजव नहीं करता ह,ै तो 

 ीधे ममजस्रेट  े भी मशकायत की जा  कती ह ै । मलमखत मशकायत दजव कराने हते ुकुछ आवश्यक दस्तावज़े 

 ाथ रखने चामहए, ज ैे- बैंक स्टेटमेंट, कमथत लेन-दने  े  ंबंमधत प्राप्त ए .एम.ए , अपने आईडी प्रफू  र 

एडे्र  प्रफू की कॉपी आमद ।  

भारत में साइबर अपराध र्दो कनम्नािंक त अकधकनयमों - आईटी अकधकनयम और भारतीय र्दिंि सिंकहता 

(आईपीसी)  े तहत पिंजी ृत क ए जाते हैं : - 

आईटी अकधकनयम  े तहत र्दजव मामलों  ी  ुछ 

धाराएिं 

आईपी ी के तहत दजव मामलों की कुछ धाराए ं

  िं प्यूटर र्दस्तावेजों से छेडछाड (धारा 65) 

  िं प्यूटर सिंसाधन/ उपयोकगता  ी क्षकत (धारा 

66(1)) 

 झठेू इलेक्रॉमनक  ाक्ष्य (धारा 193 आईपी ी) 

 इलेक्रॉमनक  ाक्ष्य की िमत (धारा 204, 477 

आईपी ी) 
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 हैक िं ग (धारा 66 (2)) 

 इलेक्रॉकन  रूप में अश्लील प्र ाशन/ प्रसारि 

(धारा 67) 

 सिंरकक्षत  िं प्यूटर कसस्टम त  अनकध ृत पहुिंच 

 ा प्रयास (धारा 70) 

 झूठे किकजटल हस्ताक्षर  ा उपयोग (धारा 73) 

 जाल ाजी (धारा 463, 465, 477ए 

आईपी ी) 

 आपरामधक मवश्वा  का उल्लंर्न (धारा 405, 

406, 408, 409 आईपी ी) 

 जाली मदु्रा / मटकटें (धारा 489ए  े 489ई 

आईपी ी) 

वर्व  

 

आईटी अकधकनयम  े तहत भारतीय र्दिंि सिंकहता (आईपीसी)  े तहत 

दजव मकए गए मामले  मगरफ्तार मकए गए लोग  दजव मकए गए मामले मगरफ्तार मकए गए लोग  

2011  1791 1184 422  446 

2012 2876 1522 601  549  

2013 4356 2098 1337 1203  

 ुल  9023 4804 2360  2198  
 
 

कनष् र्व  

 ाइबर अपराधी लगातार वैमश्वक अथवतंि को लटूने के मलए नए-नए तकनीकों का  हारा ले रह ेहैं । इटंरनेट उनके 

मलए  ोने के अडें दनेे वाली मगुी बन चकुी ह ै। लेख में ऊपर वमणवत  ंदभों  े स्पि ह ैमक  ाइबर अपराध बैंमकंग 

व्यवस्था के मलए कोढ़ बनता जा रहा है, मज का मनवारण केवल मनधावररत  ाइबर  रुिा मनयमों के पालन, 

 रुिा तकनीकों में लगातार अपडेशन तथा इ के प्रमत ग्राहकों में आवश्यक जागरूकता के प्र ार  े ही  ंभव   

ह ै। इ के  ाथ ही इ े एक वमैश्वक  मस्या  मझा जाना चामहए तथा इ के रोकथाम हते ुअतंरावष्रीय  हयोग एव ं

क़ाननूों का कायावन्वयन मकया जाना चामहए । इ  मडमजटल कुरुिेि में मवजय हते ुग्राहकों को भी यह बात गांठ 

बांध लेनी चामहए मक – “ तकव ता में ही ह ैभलाई, बचाए ंअपने जीवन भर की कमाई” 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

 ाइबर अपराध  े तात्पयव एक ऐ ी आपरामधक गमतमवमध  े ह ै मज में कंप्यटूर या मक ी अन्य उपकरण या 

इटंरनेट की मदद  े धोखाधड़ी, चोरी, जाल ाजी  े मक ी व्यमि को आमथवक व मानम क नुक ान पहुाँचने ज ैी 

आपरामधक गमतमवमधयां आती हैं । यह भारतीय दडं  ंमहता व  चूना एव ंप्रौद्योमगकी अमधमनयम के अतंगवत 

अपराधों की श्रेणी में आती ह ै।  

 

“पासविव अिंतरवस्त्र  ी तरह होते हैं: लोगों  ो इसे रे्दखने न र्दें, इसे बार-बार बर्दलें  

और आप ो इसे अजनकबयों  े साथ साझा नहीं  रना चाकहए । ”  

- कक्रस कपररलो 

 

नई तकनीकों के आगमन, स्माटवफोन के बढ़ते उपयोग  र हाई-स्पीड नेटवकव  के प्र ार के  ाथ  ाइबर 

अपराधों की र्टनाओ ंमें बढ़ोतरी हुई ह ै । चूंमक  ाइबर  े जड़ुी तकनीक अपेिाकृत कम  मझ में आती ह,ै 

इ मलए लोग  ाइबर अपरामधयों के नापाक म ंबूों का आ ान मशकार बन रह ेहैं । यवुा, स्कूल जाने वाले बच्चे 

अपनी मजज्ञा ा व  ाइबर अपराधों के प्रमत अपयावप्त जागरूकता के कारण  ाइबर अपराधों के प्रमत अमधक 

 ंवदेनशील होते हैं । वररष्ठ नागररक भी नई तकनीकों एव ंकायवप्रणाली की अनमभज्ञता,  ीममत जीवन, एकल 

जीवन, द ूरों पर मनभवरता आमद के कारण  ाइबर धोखाधड़ी के अमधक मशकार होते हैं । अतः बैंमकंग प्रणाली 

में होने वाले मवमभन्न  ाइबर अपराध, धोखाधड़ी, उन े बचने के मलए मवमभन्न  ावधामनयों एव ं दडंनीय 

प्रवाधानों का मववरण मनम्न ह:ै- 

 

1. कसम स्वैप 

“म म स्वपै”  ाइबर अपराध के अतंगवत जाल ाज मोबाइल  ेवा प्रदाता के माध्यम  े पीमड़त व्यमि के 

पंजीकृत मोबाइल नंबर के बदले एक नया म म काडव जारी करने का प्रबंधन करते हैं । इ  नए म म काडव की 

मदद  े, धोखबेाज व्यमि, पीमड़त व्यमि के बैंक खाते  े मवत्तीय लेन-दने करने के मलए आवश्यक वन टाइम 

पा वडव (ओटीपी)  र अलटव प्राप्त करते हैं ।  

 

कसम स्वैप साइबर अपराध  ी  ायव प्रिाली 

 जाल ाज मफ़मशगं, मवमशंग, मस्ममशगं या मक ी अन्य माध्यम  े ग्राहक की व्यमिगत जानकारी एकि करते  

हैं ।  

 मफर व ेमोबाइल ऑपरेटर  े  ंपकव  करते हैं  र म म को ब्लॉक करवा दतेे हैं । इ के बाद, व ेग्राहक के रूप 

में फजी आईडी प्रफू के  ाथ मोबाइल ऑपरेटर के ररटेल आउटलेट पर जाते हैं ।  

प्रिय  ुन्र्दन 
 

पर्दनाम:- अमधकारी 

सिंस्था  ा नाम:- बैंक ऑफ़ बड़ौदा 

मोबाइल निं. :- 9419162866 

ई-मेल:- prannoypicean18@gmail.com  

mailto:prannoypicean18@gmail.com
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 मोबाइल ऑपरेटर अ ली म म काडव को मनमष्िय कर दतेा ह ै र जाल ाज को एक नया म म काडव जारी 

करता ह ै।  

 धोखबेाज व्यमि तब वन टाइम पा वडव (ओटीपी) उत्पन्न करता ह ै जो लेन-दने की  मुवधा के मलए 

आवश्यक ह ै। यह ओटीपी जाल ाज के पा  रख ेनए म म पर आता है ।  

 

कसम स्वैप साइबर अपराध से बचने  े कलए कवकभन्न सावधाकनयािं 

1. अगर आपका मोबाइल नं ।  ामान्य अवमध  े अमधक  मय  े बंद ह,ै तो मोबाइल ऑपरेटर  े  ंपकव  कर 

यह  मुनमित करें मक कहीं आप धोखाधड़ी के मशकार तो नहीं हुए हैं ।  

2. अपने बैंक खाते में गमतमवमधयों के बारे में  मूचत रहने के मलए ए एमए   र ई-मले अलटव के मलए 

पंजीकरण करें ।  

3. मक ी भी तरह की अमनयममतता के मलए अपने बैंक स्टेटमेंट  र रांजके्शन मववरणी की मनयममत जांच  

करें ।  

  

2. कवकशिंग 

“मवमशगं”  ाइबर अपराध एक ऐ ा अपराध ह ै जहां धोखाधड़ीकताव व्यमि ग्राहक की आईडी, नेट बैंमकंग 

पा वडव, एटीएम मपन, ओटीपी, एटीएम काडव की  मामप्त मतमथ,  ीवीवी, आमद ज ैी व्यमिगत जानकारी फोन 

कॉल के माध्यम  े प्राप्त करने का प्रया  करते हैं ।  

 

कवकशिंग साइबर अपराध  ी  ायव प्रिाली 

 इ में जाल ाज व्यमि बैंक, आरबीआई या मक ी  रकारी/ मवत्तीय  ंस्थान का कमवचारी बनकर मवमभन्न 

कारणों का हवाला दतेे हुए ग्राहकों  े उनकी व्यमिगत जानकारी मांगता ह ै । उदाहरण के मलए मखु्यता 

जाल ाजों िारा कहा जाता ह ैमक उन्ह ेग्राहकों के मनष्िय खाते को मफर  े  मिय करना ह,ै ररवॉडव पॉइटं 

का ररडीम करना ह,ै नया एटीएम काडव भजेना, खाते को आधार  े जोड़ना आमद ।  

 इ  प्रकार प्राप्त मकए गए ग्राहकों के व्यमिगत मववरणों का उपयोग, ग्राहक के खाते  े उनकी जानकारी के 

मबना लेन-दने करने के मलए मकया जाता ह ै।  

 

कवकशिंग साइबर अपराध से बचने  े कलए कवकभन्न सावधाकनयािं 

1. फोन, ए एमए  या ई-मले पर कभी भी कोई भी व्यमिगत जानकारी ज ैे मक ग्राहक आईडी, एटीएम मपन, 

ओटीपी आमद  ाझा नहीं करनी चामहए ।  

2.  ंदहे होने पर अपने बैंक शाखा के फोन नंबर पर कॉल कर  ंपकव  करें । हालांमक, गगूल  े बैंक के फोन 

नंबर  चव न करें । बैंक शाखा के  ंपकव  नंबर के मलए बैंक की आमधकाररक वबे ाइट पर जाए ं।  

 

3. कस्मकशिंग 

“मस्ममशगं”  ाइबर अपराध के अतंगवत धोखाधड़ीकताव पीमड़त व्यमियों को धोखाधड़ी वाले फोन नंबर पर कॉल 

करन,े धोखाधड़ी वाली वबे ाइटों पर जान ेया फोन या वबे के माध्यम  े दभुाववनापणूव  ामग्री डाउनलोड करन े

हते ुलभुाने के मलए मोबाइल फोन, टेक्स्ट  ंदशेों का उपयोग करता ह ै।  

 

कस्मकशिंग साइबर अपराध  ी  ायव प्रिाली 

 धोखाधड़ीकताव ग्राहकों को परुस्कार रामश, लॉटरी, नौकरी का लालच आमद के बारे में ए एमए  भजेते ह ै

 र उन े अपना काडव या खाता मववरणी  ाझा करने का अनरुोध करते हैं ।  
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 ग्राहक धोखाधड़ी वाली वबे ाइट पर जाने, फोन नंबर पर कॉल करने या खाते, मपन, िेमडट काडव नंबर, 

 ीवीवी, पा वडव आमद के बारे में  ंवदेनशील जानकारी मांगने वाली दभुाववनापूणव  ामग्री डाउनलोड करने 

के मनदशेों का पालन करते हैं ।  

 इ  प्रकार ए एमए  भजेने वाले धोखाधड़ीकताव के  ाथ  ाझा मकए गए मववरण का उपयोग ग्राहक के 

खाते में धोखाधड़ी  े लेन-दने करने के मलए मकया जाता है, मज  े उन्हें मवत्तीय नकु ान होता ह ै।  
 

कस्मकशिंग साइबर अपराध से बचने  े कलए कवकभन्न सावधाकनयािं 

1. अपनी व्यमिगत या मवत्तीय जानकारी ए एमए , कॉल, ई-मले या ए एमए  के माध्यम  े प्राप्त मलंक पर 

कभी  ाझा न करें ।  

2. गरै-मवश्व नीय स्रोत  े भजे ेगए ए एमए  तरंुत हटा दें ।  
 

4. क़िकशिंग 

“मफ़मशगं” एक प्रकार की  ाइबर धोखाधड़ी ह ै मज में वैध स्रोत  े प्रतीत होने वाले ई-मले के माध्यम  े 

व्यमिगत जानकारी ज ैे मक ग्राहक आईडी, आई-मपन, िेमडट/ डेमबट काडव नंबर, काडव  मामप्त की तारीख, 

 ीवीवी नबंर इत्यामद की चोरी करना शाममल ह ै। आजकल, इ  प्रकार की धोखाधड़ी में मफ़शर फ़ोन (वॉय  

मफ़मशगं)  र ए एमए  (मस्ममशगं) का भी उपयोग मकया जा रहा ह ै।  
 

क़िकशिंग साइबर अपराध  ी  ायव प्रिाली 

 धोखाधड़ीकताव स्वयं को बैंक अमधकारी बता कर ग्राहकों को फजी ई-मले भजेते हैं, उन े ई-मले में एक 

मलंक पर मक्लक करके अपने खाते की जानकारी को तत्काल  त्यामपत या अपडेट करने के मलए कहते हैं ।  

 मलंक पर मक्लक करने  े ग्राहक एक जाली वबे ाइट पर पहुचं जाता ह ैजो बैंक की आमधकाररक वबे ाइट 

की तरह मदखती ह,ै मज में ग्राहक की व्यमिगत जानकारी भरने के मलए एक वबे फॉमव होता ह ै।  

 इ  प्रकार वबे फॉमव  े अमजवत की गई जानकारी का उपयोग ग्राहक के खाते में धोखाधड़ी करने के मलए 

मकया जाता ह ै।  
 

न ली/ जाली क़िकशिंग वेबसाइट  ी पहचान  ैसे  रें: 

1. वबेपेज का यआूरएल  त्यामपत करें । 'https://' के अतं में 's' का अथव ' रुमित' ह ै– अथावत ्उि वबे-पषृ्ठ 

एक एमन्िप्शन के  ाथ  रुमित ह ै। अमधकांश नकली वबे-पषृ्ठ 'http://'  े शरुू होते हैं । ऐ ी वबे ाइटों   े

ग्राहकों को  ावधान रहना चामहए ।  

2. वबे ाइटों के एडे्र  बार में वेब ाइट के नाम  े पहले एक छोटा लॉक म ंबल मज े पैडलॉक (🔒) कहते हैं 

पैडलॉक को चेक करने  े वबे ाइट का  रुमित होना प्रमामणत होता ह ै।  

3. वबे ाइट की प्रामामणकता स्थामपत करने के मलए मडमजटल प्रमाणपि को  त्यामपत करके जांचा जा  कता 
ह ै। ऐ ा करने के मलए फ़ाइल > प्रोपेटीज़ >  ेमटवमफकेट  पर जाए ंया अपनी ब्राउज़र मवंडो के ऊपरी दाए ं

या मनचले कोने में पैडलॉक बटन पर डबल मक्लक करें , मज  े वबे ाइट की प्रामामणकता स्थामपत की जा 

 कती ह ै।  
 

क़िकशिंग साइबर अपराध से बचने  े कलए कवकभन्न सावधाकनयािं 

1. हमशेा वबे एडे्र  को ध्यान  े दखेें ।  
2. लॉग इन करने के मलए हमेशा अपने वबे ब्राउजर एडे्र  बार में वबे ाइट एडे्र  टाइप करें ।  
3. वबेपेज के ऊपरी या मनचले दाए ंकोने में पैडलॉक आइकन के हमशेा 'चाल'ू होने की जांच करें ।  
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4. अपने कंप्यटूर या मोबाइल फोन पर नवीनतम एटंी-वायर / एटंी-स्पाइवयेर/ फ़ायरवॉल/  ुरिा पैच स्थामपत 
करें ।  

5. अपने कंप्यटूर पर मनयममत कायव के मलए हमशेा गरै-व्यवस्थापक उपयोगकताव आईडी का उपयोग करें ।  

6. अपने ई-मले में मक ी भी  ंमदग्ध मलंक पर मक्लक न करें ।  
7. ई-मले के माध्यम  े कोई भी गोपनीय जानकारी प्रदान न करें, भले ही अनरुोध आयकर मवभाग, 

आरबीआई, वीज़ा या मास्टरकाडव आमद ज ैे अमधकाररयों  े ही हो ।  

8. अनपेमित ई-मले अटैचमेंट या  ंदशे डाउनलोड मलंक न खोलें ।  
9.  ाववजमनक स्थानों ज ेै  ाइबर कैफे या यहां तक मक अ रुमित मोबाइल फोन  े भी नेट बैंमकंग एक् े  न 

करें व न ही अपने िेमडट/ डेमबट काडव का उपयोग करके भगुतान करें ।  
 

5. रोजन 

“रोजन” एक हामनकारक  ॉफ़्टवयेर ह ैमज े आमतौर पर उपयोगकतावओ ंको अपने कंप्यटूर पर लोड करने  र 

मनष्पामदत करने के मलए धोख े े प्रेररत मकया जाता है । इ के स्थामपत  र  मिय होने के बाद रोजन कंप्यटूर 

पर आिमण करता ह,ै मज  े फाइलों का मवलोपन, डेटा की चोरी या वायर   मियण हो जाता ह ै। हकै व को 

आपके कंप्यटूर की एक् े  दने ेके मलए रोजन बैक डोर भी बना  कते हैं ।  
 

रोजन साइबर अपराध  ी  ायव प्रिाली 

 धोखाधड़ीकताव कई अनजान लोगों को ई-मले भेजने के मलए स्पैममगं तकनीकों का इस्तेमाल करते हैं ।  

 जो ग्राहक इन ई-मले में अटैचमेंट खोलते या डाउनलोड करते हैं, उनके कंप्यटूर रोजन ज ेै हामनकारक 

 ॉफ़्टवयेर  े  ंिममत हो जाते हैं ।  

 जब ग्राहक खाता या काडव  े  ंबंमधत लेन-दने करते हैं, तो रोजन व्यमिगत जानकारी चरुा लेता ह ै र 

उन्हें जाल ाज़ों को भेज दतेा ह ै।  

 इ  माध्यम  े प्राप्त इन व्यमिगत मववरणों का उपयोग ग्राहक के खाते  े धोखाधड़ी करने के मलए मकया 

जाता ह ै।  
 

रोजन साइबर अपराध से बचने  े कलए कवकभन्न सावधाकनयािं  

1. अज्ञात प्रेषकों  े प्राप्त ई-मले या अटैचमेंट कभी भी न खोलें अथवा डाउनलोड करें व ऐ ी प्राप्त ईमलेों को 
मडलीट कर दें ।  

2. रोजन  ाइबर अपराध  े बचने के मलए एटंीवायर  इसं्टॉल करने  े भी काफी मदद ममलती ह ै। एटंीवायर  
आपके िारा डाउनलोड की जाने वाली प्रत्येक फ़ाइल को स्कैन करता ह ै र आपके कंप्यटूर को  ंिममत 

फ़ाइलों  े बचाता ह ै।  

3. अपने ऑपरेमटंग म स्टम को हामनकारक  ाइबर आिमणों  े बचाने हते ु "स्वचामलत ओए  अपडेट" 

 िम करें या "ओए  पैच अपडेट" मनयममत रूप  े डाउनलोड करें ।  

4. ज ैे ही नए  ॉफ़्टवयेर मवतररत होते हैं व ैे ही  ॉफ़्टवयेर-मनमावताओ ं  े पैच स्थामपत करें या फ़ायरवॉल 

लगाकर रोजन  ाइबर आिमणों  े बचा जा  कता ह ै।  

5. अपने ब्राउज़र का नवीनतम  ंस्करण डाउनलोड करने व उ का उपयोग करने  े भी रोजन  ाइबर 
आिमण  े बचा जा  कता ह ै।  

6. यमद आपका कंप्यटूर रोजन  े  ंिममत हो जाता ह,ै तो अपने इटंरनेट कनेक्शन को मवयोमजत करें  र 

मक ी एटंीवायर  प्रोग्राम  े  ंबंमधत फ़ाइलों को हटा दें या अपने ऑपरेमटंग म स्टम को मफर  े इसं्टॉल 

करें। यमद आवश्यक हो, तो अपने कंप्यटूर की  मवव  करवाए ं।  
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6. सलामी साइबर अपराध 

“ लामी  ाइबर अपराध” का इस्तेमाल आमथवक अपराधों के मलए मकया जाता ह ै। यमद कोई प्रोग्रामर, म स्टम 

में छोटा  ा पररवतवन करता ह ैजो मक इतना महत्वहीन है मक मक ी के  ंज्ञान में भी न आ पाये ।  
 

सलामी साइबर अपराध  ी  ायव प्रिाली  

उदाहरण के मलए, यमद कोई प्रोग्रामर बैंक के  ववर में एक प्रोग्राम डाल द ेजो प्रत्येक ग्राहक के खातों  े एक 

महीने में 10 पै े की एक छोटी  े रामश काटता है, मज े शायद कोई भी खाताधारक इ  अनमधकृत डेमबट को 

नोमट  नहीं करेगा, लेमकन ऐ ा प्रोग्रामर हर महीने एक बड़ी रामश कमाएगा । इ मलए  लामी हमले को 

"कलेक्ट-द-राउंड ऑफ" के नाम  े भी जाना जाता ह ै।  
 

सलामी साइबर अपराध से बचने  े कलए कवकभन्न सावधाकनयािं 

1. मनयममत रूप  े  ाइबर ऑमडट आयोमजत की जाए, मज में कम्प्यटुर व अन्य उपकरणों को होने वाले 

जोमखमों को उजागर कर  धुारा जा  के ।  

2. फ़ायरवॉल लगाकर  लामी  ाइबर आिमणों  े बचा जा  कता है ।  
 

7. मैन-इन-र्द-कमिल साइबर अपराध 

“मनै-इन-द-ममडल”  ाइबर अपराध में हमलावर,  ंभवत: दो पिों के बीच हो रह े ीधे  ंवाद  ंचार में, गपु्त रूप 

 े अमतिमण कर, अपने मनजी इस्तेमाल के मलए प्र ारण को बदल दतेा ह ै।  
 

मैन-इन-र्द-कमिल साइबर अपराध  ी  ायव प्रिाली 

मनै-इन-द-ममडल  ाइबर अपराध में, धोखबेाज व्यमि एक अस्थायी मडवाइ  के माध्यम  े बैंक के  ववर   े

प्रेमषत ररस्पां  कोड को धोख े े बदलकर लेन-दने को प्रभामवत कर दतेा ह ै र इ  तरह धोखाधड़ी  े एटीएम 

मशीन / कैश रर ाइक्लर मशीन  े नकदी मनकाल लेता ह ै।  
 

मैन-इन-र्द-कमिल साइबर अपराध से बचने  े कलए कवकभन्न सावधाकनयािं 

1. वबे ाइटों को एमन्िप्ट  र प्रमामणत करके, डेटा  र वबे ाइटों के अवरोधन को रोका जा  कता है ।  

2. एटीएम  र कैश रर ाइमकल व के  भी ढीले तारों को कं ीलर का उपयोग करके ठीक  े बंद करने  े 

हकै व अपने अस्थायी उपकरणों को आरोमपत करने  े प्रमतबंमधत मकया जा  कता ह ै।  
 

8.  ािव कस् कमिंग साइबर अपराध 

”काडव मस्कममगं”  ाइबर अपराध के अतंगवत धोखबेाज व्यमि िेमडट या एटीएम काडव की चुंबकीय पट्टी  े 

जानकारी की अवधै प्रमतमलमप बनाकर उ  े प्राप्त व्यमिगत व मवत्तीय जानकारी  े एटीएम मशीन/ कैश 

रर ाइक्लर मशीन  े नकदी मनकाल लेता ह ै।  
 

 ािव कस् कमिंग साइबर अपराध  ी  ायव प्रिाली 

काडव मस्कममगं  ाइबर अपराध में, धोखबेाज व्यमि बैंक की एटीएम मशीन पर एक अस्थायी उपकरण लगा दतेा 

ह ैव जब ग्राहक अपने बैंक खाते  े लेन-दने करने के मलए उि एटीएम मशीन पर अपना एटीएम काडव स्वाइप 

करता ह ैतब वह अस्थायी उपकरण एटीएम काडव की चुंबकीय पट्टी  े व्यमिगत एव ंमवत्तीय जानकारी की अवधै 

प्रमतमलमप प्राप्त कर लेता ह ै।  
 

 ािव कस् कमिंग साइबर अपराध से बचने  े कलए कवकभन्न सावधाकनयािं 

1. एटीएम मशीन का उपयोग करने  े पहले यह जांच लें मक मशीन में कोई  ंमदग्ध उपकरण तो नहीं ह ै।  
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2. जहां कमी न तो बैंक के पि पर ह ै र न ही ग्राहक के पि पर ह ैबमल्क “ततृीय पि उल्लंर्न” या म स्टम 

में कहीं  र कमी है  र ग्राहक ऐ े अनमधकृत लेन-दने के बारे में बैंक को तीन कायवमदव  में  मूचत 

करता ह,ै जो ऐ े में ग्राहक नकु ान की पणूव भरपाई के मलए हकदार होगा ।  

 

9. सुरकक्षत नेट-बैंक िं ग युकियािं 

 अपने बैंक ग्राहक-आईडी  र पा वडव को गोपनीय रखें  र मक ी को भी इ की जानकारी न दें ।  

 अपना नेट बैंमकंग पा वडव प्राप्त होते ही, नेट बैंमकंग खाते में लॉग-इन करके तरंुत उ े बदल दें । अपना 

पा वडव याद रखें, इ े कहीं भी न मलखें ।  

  ाववजमनक कंप्यटूर नेटवकव  ज ेै  ाइबर कैफे या  ाववजमनक वाई-फाई नेटवकव  ज ेै होटल/ हवाई अड्डे 

आमद  े इटंरनेट बैंमकंग का उपयोग करने  े बचें ।  

 अपने नेट बैंमकंग वबेपेज तक पहुचंने के मलए अपने बैंक की आमधकाररक नेट बैंमकंग वबे ाइट के अलावा 

अन्य मक ी ई-मले या  ाइटों के मलंक पर मक्लक न करें । इ के मलए ब्राउजर के एडे्र  बार पर बैंक की 

वबे ाइट का पता टाइप करके हमशेा बैंक के होम पेज के माध्यम  े बैंक की नेट बैंमकंग  ाइट पर जाए ं।  

 हमशेा बैंक के नेट बैंमकंग वबेपेज के यआूरएल  र ब्राउज़र के मनचले कोने पर पैड-लॉक (🔒) म ंबल की 

जांच करके उ की प्रामामणकता को  त्यामपत करें ।  

 "प्रपिों पर उपयोगकताव का नाम  र पा वडव" को हटाने हते ु "मक्लयर पा वडव" कर अपनी व्यमिगत 

जानकारी  रुमित करें । अन्यथा अपने इटंरनेट बैंमकंग खाते में लॉग-इन करते  मय वचुवअल कीबोडव  मुवधा 

का उपयोग करें ।  

 मक ी भी अनमधकृत लॉमगन की मनगरानी के मलए प्रत्येक लॉमगन पर नेट बैंमकंग पर उपलब्ध अपनी अमंतम 

लॉमगन जानकारी को िॉ  चेक करें ।  

 हमशेा अपनी गोपनीय खाता जानकारी टाइप करें । इ े कभी भी कॉपी पेस्ट न करें ।  

 अपने लेन-दने खातों की मनयममत मनगरानी करें । बैंक की ए एमए  अलटव  ेवा का उपयोग करें  र मक ी 

भी धोखाधड़ी वाले लेन-दने को बैंक के  ंज्ञान में लाए ं।  

 नेट बैंमकंग  े बाहर मनकलने पर ब्राउज़र को  ीधे बंद न करें बमल्क हमेशा 'लॉगआउट' बटन का प्रयोग करें ।  
 

Disposal of Persons Arrested for Cyber Crime Cases (Crime Head-wise) - 2020 

(Continued) 

SL Crime Head Persons Arrested Persons Charge sheeted 

Male Female Total Male Female Total 

[1] [2] [3] [4] [5] [6] [7] [8] 

1 Cyber Stalking/Bullying 

of Women/Children 

36 3 39 24 1 25 

2 Data theft 8 0 8 0 0 0 

3 Fraud 99 0 99 87 0 87 

3.1 Credit Card/Debit Card 5 0 5 3 0 3 

3.2 ATMs 26 0 26 16 0 16 

3.3 Online Banking Fraud 44 0 44 44 0 44 

3.4 OTP Frauds 6 0 6 6 0 6 

3.5 Others 18 0 18 18 0 18 

4 Cheating 82 6 88 61 4 65 

5 Forgery 15 0 15 15 0 15 

6 Defamation/Morphing 0 0 0 0 0 0 
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7 Fake Profile 5 3 8 5 3 8 

8 Counterfeiting 0 0 0 0 0 0 

9 Cyber Blackmailing/ 

Threatening 

40 0 40 20 0 20 

10 Fake News on Social 

Media 

7 0 7 7 0 7 

11 Other Offences 103 2 105 73 1 74 

 Total Offences under 

IPC 

395 14 409 292 9 301 

 

10. र्दिंिनीय प्रावधान 

अगर उि  ावधामनयां एव ं रुिात्मक उपाय  ाइबर अपराधों की जांच एव ं र मनयंिण करने में अपयावप्त पाये 

जाते हैं या मफर उि  भी उपायों के बावजदू भी मवमशि  ाइबर अपराध काररत मकया जाता ह ैतो उि  ाइबर 

अपराधों की ररपोटव  ाइबर  ेल में दजव करें मज के हतेु प्रावधान भारतीय दडं  ंमहता एव ं चूना  र प्रौद्योमगकी 

अमधमनयम दोनों में पाये जाते हैं: 

 

भारतीय र्दिंि सिंकहता - चोरी के मोबाइल/ कंप्यटूर या चोरी मकए गए डेटा का उपयोग करके मकए गए  ाइबर 

अपराधों के मलए तीन वषव तक की  जा  र/ या जमुावना के मलए प्रावधान दतेी ह ै(धारा 379), फजी वबे ाइट 

बनाने, पा वडव चोरी,  ाइबर धोखाधड़ी  र बेईमानी  े  ंपमत्त की  पुदुवगी ज ेै  ाइबर अपराध इ  धारा के 

अतंगवत  ात वषव की जले  र/ या जमुावना के  ाथ दडंनीय हैं (धारा 420), झठेू दस्तावजे या झठेू इलेक्रॉमनक 

ररकॉडव बनाना या ई-मले स्पमूफंग ज ेै अपराध इ  धारा के अतंगवत  ात वषव तक के कारावा   र/या जमुावने 

के  ाथ दडंनीय हैं (धारा 463, 468) ।  

 

भारतीय दडं  ंमहता के अमतररि सूचना और प्रौद्योकग ी अकधकनयम के अतंगवत भी मवमभन्न प्रकार के 

 ाइबर अपराध दडंनीय हैं, ज ेै मक कंप्यटूर स्रोत व दस्तावजेों के  ाथ छेड़छाड़ (धारा 65  चूना  र 

प्रौद्योमगकी अमधमनयम), कंप्यटूर म स्टम के  ाथ हमैकंग या कंप्यटूर म स्टम  र नेटवकव  का अनमधकृत उपयोग 

(धारा 66), धोखाधड़ी के उद्दशे्यों के मलए पा वडव, मडमजटल हस्तािर, बायोममेरक अंगठेू या मक ी अन्य 

व्यमि की पहचान की अन्य मवशषेताओ ंका उपयोग करके पहचान की चोरी (धारा 66  ी), कंप्यटूर  ं ाधनों 

का उपयोग कर व्यमि िारा धोखाधड़ी (धारा 66 डी), मक ी व्यमि की  हममत के मबना मनजी िेिों की तस्वीरें 

लेना व उन्हें प्रकामशत या प्र ाररत करना (धारा 66 ई),  ाइबर आतंकवाद फैलाने हते ुअपराध इ में मक ी 

मवत्तीय  ंस्थान को धमकी भरा ई-मले भजेाना शाममल हो मज  े आतंकी हमले को रोकने की चनुौती उत्पन्न 

हो (धारा 66 एफ़), इलेक्रॉमनक रूप में अश्लील  चूना का प्रकाशन (धारा 67) आमद ।  

 

अतंत: उपयुवि  रुिात्मक  ावधामनयों एव ंउपायों का प्रयोग कर बैंमकंग प्रणाली में होने वाले मवमभन्न  ाइबर 

अपराधों, धोखाधड़ी  े बचा जा  कता ह ैमज  े आमथवक एव ंराष्रीय  रुिा  मुनमित की जा  कती ह ै।  

 
“मैं ए  किकजटल इिंकिया  ा सपना रे्दखता ह िं जहािं साइबर सुरक्षा हमारी राष्रीय सुरक्षा  ा ए  

अकभन्न अिंग बन जाए ।” 

- नरेंद्र मोर्दी 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

हमारे दशे की बैंमकंग व्यवस्था, दशे की आमथवक मरेुदडं के  मान ह ै । बैंक िं ग उर््दद्योग अकत महत्वपूिव 

व्यवस्था होने  े साथ-साथ ए  कवश्वास  ी व्यवस्था है । बैंक ग्राहकों की महत्वपणूव एव ंअमत ंवदेनशील 

जानकारी रखते तथा उनका  ंचरण करते हैं । बैंक के डेटाबे  में ग्राहकों  े  ंबंमधत यह  भी जानकाररयां एवं 

उन े  ंबंमधत  मस्त रांजकै्शन का  ंपणूव मववरण रखा जाता ह ै । सिंवेर्दनशीलता, गोपनीयता एविं महत्व 

बैंक िं ग िेटाबेस  ी सिंरचना  ा मुख्य आधार है । मक ी भी प्रकार की गोपनीयता में चकू ना केवल बैंक के 

ग्राहक को मवत्तीय नकु ान पहुचंा  कती ह ैबमल्क बैंक के मलए भी एक अमत  ंवदेनशील एव ंर्ातक मवत्तीय 

हामन, एव ंखराब छमव में पररवमतवत हो  कती हैं । मज के फलस्वरूप ग्राहकों का बैंक के प्रमत मवश्वा  कम होने 

के  ाथ- ाथ, बैंक के मलए अमत हामनकारक एव ं र्ातक म ि हो  कती ह ै । यही वजह ह ै मक बैंक िं ग में 

साइबर अपराधों  े कवकभन्न स्वरूप से सुरक्षा  ा महत्व अत्यकध  है ।जैसा क   हा जाता है क  

इलाज से बेहतर बचाव है ।  

 

बैंक िं ग में भी यह  हना सववर्दा उकचत है क  साइबर अपराधों  े कवकभन्न स्वरूपों से कनपटने  े कलये 

सुदृढ़ सुरक्षात्म  उपायों एविं सुकनयिंकत्रत प्रिाली  ा होना अकत आवश्य  है । 

बैंमकंग व्यवस्था में तकनीकी रूप  े मवकम त एव ं  दुृढ़ होने के  ाथ ही कई चनुौमतयां स्वाभामवक रूप  े 

उत्पन्न होने लगती हैं । इन्हीं चनुौमतयों में  े एक जमटल एव ंमहत्वपणूव चनुौती ह ै‘बैं ों में साइबर अपराध’, 

एव ंइन अपराधों के मनयंिण हते ुअत्यावश्यक ह ै रुिात्मक उपाय, मज के मबना ना केवल बैंकों या बैंक के 

ग्राहकों को मवत्तीय नकु ान हो  कता ह,ै बमल्क बैंक की छमव खराब होने (Market Risk) की मस्थमत भी 

उत्पन्न हो  कती ह ै। वमैश्वक प्रमतस्पधाव के इ   मय में बैंकों को अनकूुलतम वमृि के  ाथ ही साइबर अपराध 

रो ने  े नवोन्मेर्ी सुरक्षात्म  उपायों की अमत आवश्यकता ह ै।  

भारत की अमधक जन ंख्या, वमैश्वक स्तर पर  भी  ंस्थाओ ंके मवमभन्न उत्पादों का वहृद बाज़ार का कें द्र बनाती 

ह ै । इ मलये भारत में ऑनलाइन बैंक िं ग एविं लेनरे्दन में उल्लेखनीय वमृि होने पर बैंमकंग धोखाधड़ी की 

 ंख्या में भी काफी वमृि हुई ह।ै ऑनलाइन बैंमकंग  े  म्बंमधत  ाइबर अपराध के स्वरूप  ामान्यत: अमधक 

 ंख्या में र्मटत होते हैं, उदाहरण के तौर पर, फोन पर ओटीपी पछू्कर मकये गये अपराध, डेमबट काडव का 

दरुुपयोग/क्लोमनंग इत्यामद ।  

ररजवव बैं  ऑफ इिंकिया (RBI)  ी कपछले वर्व में प्र ाकशत वाकर्व  ररपोटव के अन ुार मवत्त वषव 2019 में 

71,500 करोड़ की तलुना में मवत्त वषव 2020 में 1,00,000  र उ  े अमधक की बैंक धोखाधड़ी दोगनुे  े 

प्रर्दीप गुप्ता 

पर्दनाम:- मखु्य प्रबंधक 

सिंस्था  ा नाम:- यकूो बैंक 

मोबाइल निं. :- 8423633305 

ई-मेल:- pradeep.gupta@ucobank.co.in  
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अमधक 1.85 करोड् हो गई। इ ी प्रकार मवत्त वषव 2021 में बैमकंग धोखाधड़ी के 83,638 मामले (लगभग1.38 

लाख करोड़ रामश) दजव मकये गये ।  

बैंमकंग व्यवस्था के  ाइबर अपराध के स्वरूपों में यह दखेा गया ह ै मक  ेवल उपभोिा या ग्राह  ही 

ऑनलाइन धोखाधडी  े कश ार नहीं है, बकल्  खुर्दरा कवके्रता और कवकभन्न सिंगठन भी िेटा उल्लिंघन 

और धोखाधडी वाले कवकभन्न घटनाओिं  े कश ार बन रहे हैं।  भी मविेता एव ं ंगठन मक ी न मक ी बैंक 

के ग्राहक होते हैं । 

साइबर अपराध एविं धोखाधडी  े  ंबंमधत कॉल, म ेैज एव ंई-मले की  ंख्या में भी काफी वमृि हुई ह।ै इ  

तरह की धोखाधड़ी का मनशाना बनने का मशकार होन े े ना  ेवल व्यवसाकय   ायव में व्यवधान आता है, 

बकल्  यह बैं   ो ग्राह ों  े कवश्वास, ब्रािंि प्रकतष्ठा एविं सिंवेर्दनशील िेटा  ी हाकन  ा  ारि भी 

बनता है। इ मलए यह महत्वपणूव ह ैमक बैंक इन र्टनाओ ंकी रोकथाम के मलए मजबतू  ाइबर  रुिा प्रणाली 

एव ंउपायों को अपनाए।ं 

मवमभन्न ऑनलाइन बैंक िं ग एविं ई- ॉमसव चैनलों  े प्रसार से बैंक िं ग में सवोत्तम साइबर सुरक्षा प्रिाली 

 ा होना भी अकत आवश्य  हो गया ह ै। 

बैंमकंग में  दुृढ़  ाइबर  रुिा प्रणाली होने के बावजदू  ाइबर अपराधों की एक बड़ी  ंख्या ह ै। अत: उपरोि 

 भी किकजटल बैंक िं ग  े माध्यम  ो साथव  स्वरूप रे्दने हेतु सुदृढ़  रने एविं र्दिंि  ा प्रावधान  रने हेतु 

कनयम एविं  ानून भी अकत आवश्य , महत्वपूिव घट  एविं अकनवायव सुरक्षात्म  उपाय है ।  

भारतीय  ंमवधान में  ाइबर  रुिा की दृमि  े मजबतूी प्रदान करने एव ंदडं का प्रावधान करने हते ु कवकभन्न 

साइबर अपराधों हेतु कनयम एविं  ानून भारत सर ार द्वारा आईटी एक्ट 2000  े माध्यम से 

अकधकनयकमत क ए गए हैं । इ  काननू के माध्यम  े किकजटल रािंजैक्शन एविं किकजटल मोि से क ए गए 

धोखाधडी एविं अपराध हेतु कनयमानुसार आकथव  र्दिंि एविं अन्य  ठोर प्रावधान हैं, जो ना केवल बैंमकंग 

व्यवस्था में मनणावयक भमूमका हते ुआवश्यक ह ैबमल्क  ाइबर  रुिा की दृमि  े बैंमकंग व्यवस्था को  हयोग 

प्रदान करने हते ु ब े महत्वपूणव स्तंभ हैं ।  

बैंमकंग व्यवस्था में मडमजटल रूप का अत्यमधक उपयोग होने के कारण बैंमकंग में  ाइबर  रुिा के  फल 

मनष्पादन हते ुआईटी एक्ट 2000 सवावकध  महत्वपूिव माध्यम ह ै। आईटी एक्ट 2000 एक ऐ ा अमधमनयम 

ह,ै जो इलेक्रॉमनक डेटा इटंरचेंज  र इलेक्रॉमनक  ंचार के अन्य माध्यमों  े मकए गए लेनदने के मलए काननूी 

मान्यता प्रदान करता ह ै । आईटी एक्ट 2000 इलेक्रॉमनक  ामान  रकारी एजेंम यों के  ाथ र्दस्तावेजों  ी 

इलेक्रॉकन  फाइकलिंग, भारतीय साक्ष्य अकधकनयम, भारतीय र्दिंि सिंकहता, भारतीय साक्ष्य अकधकनयम 

1872, बैं र बुक्स एकविेंस एक्ट 1891 और भारतीय ररजवव बैं  अकधकनयम 1934 में इलेक्रॉमनक डेटा 

इटंरचेंज एव ंइलेक्रॉमनक  ंचार एव ंदस्तावजे इत्यामद  े  ंबंमधत  ंशोधन कर इलेक्रॉमनक दस्तावजेों एव ं ाक्ष्य 

को मान्यता प्रदान करन ेहते ुपररवतवन एव ं ंशोधन ह ै। इ  एक्ट के माध्यम  े  ंचार  र  चूना के भडंारण के 

पेपर आधाररत तरीकों के मवकल्पों का उपयोग शाममल ह ै।  

बैं ों  ो कवत्तीय नु सान: जब मक ी बैंक को डॉटा ब्रीच (breach) का  ामना करना पड़ता ह,ै यह ना 

केवल बैंक की प्रमतष्ठा को प्रभामवत करता ह,ै बमल्क बैंकों के मवत्तीय नकु ान का भी कारण बन  कता ह ै। यह 
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नकु ान बैंक या बैंक के मक ी ग्राहक के खाते   ेधन की मनका ी के रूप में प्रत्यि मवत्तीय हामन के रूप में या 

मफर बैंकों पर कमजोर  रुिा प्रणाली हते ुमनयामक िारा मवत्तीय दडं के प्रावधान के रूप में भी हो  कता ह ै।  

ग्राह ों  ो कवत्तीय नु सान: बैंक एव ंग्राहकों  े  ंबंमधत मक ी भी जानकारी का चोरी या  मझौता होना, 

ग्राहकों हते ुमवत्तीय नकु ान के रूप में पररवमतवत हो  कता ह ै। ग्राहकों िारा गलती या मक ी व्यमि िारा धोख े े 

 ंवदेनशील जानकारी का आदान-प्रदान ग्राहकों हते ुएक बड़े मवत्तीय नकु ान में पररवमतवत हो  कता ह ै। बैंकों 

िारा  ाइबर  रुिा में एक छोटी  ी चकू एक बड़े र्ातक नकु ान में पररवमतवत हो  कती ह ै।  

िेटा चोरी या उल्लिंघन से बैं   ी प्रकतष्ठा प्रभाकवत हो स ती है 

डेटा चोरी या  मझौता बैंकों के मलए एक महत्वपणूव एव ं ंवदेनशील मवषय ह ै। क्योंमक इ  े ग्राहकों का डेटा 

 र मवश्वा  दोनों की हामन होती ह ै। ग्राहकों के डेटा के  ाथ कोई  मझौता या चोरी बैंक के  ाइबर  रुिा पर 

एक प्रश्न मचन्ह के  मान ह ै । बैंक के ग्राहक डेटा  े  ंबंमधत जानकारी का चोरी या  मझौता होना, मक ी 

 माचार िारा प्र ाररत होने पर बैंकों के मलए अमत अपमानजनक एव ंदीर्वकालीन प्रमतष्ठा में हामन का स्रोत बन 

 कता ह ै।  

बैं ों में साइबर अपराध रो ने  े नवोन्मेर्ी सुरक्षात्म  उपाय एव ंप्रबंधन को  मुनमित करने हते,ु मनम्न 

चार आधार स्तम्भों का  शमिकरण एव ं वु्यवमस्थत करना अमत महत्वपूणव ह:ै- 

1. बैं   ी आिंतरर  प्रिाली प्रबिंधन 

2. पररधीय (वाह्य) प्रिाली प्रबिंधन 

3. आिं डों  ी अनु ूलतम उपलब्धता एविं ज्ञान  ी उपयोकगता 

4. नवोन्मेर्ी त नी ी कव ास,  ायावन्वयन, प्रकशक्षि एविं प्रबिंधन 

 

प्रथम आधार स्तम्भ: - बैं   ी आिंतरर  प्रिाली प्रबिंधन 

एक आवश्यक कदम यह ह ैमक  ाइबर अपराध  े  ंबंमधत मामलों को नवीनतम त नीक  से सूचीबद्ध  र 

बैं   े अन्य सभी  मवचाररयों  ो इस से अवगत एविं उपलब्ध कराया जाए, इ  े भमवष्य में इ ी तरह की 

अन्य र्टनाओ ंकी रोकथाम की जा  कती ह ैतथा ऐ ा करने पर नकारात्मक पररणाम या कायववाही का भय भी 

बना रहता ह ै। यह भी ध्यान दनेे योग्य ह ैमक कमवचाररयों के मध्य यह भाव स्थामपत करना अमत आवश्यक ह ैमक 

न ारात्म  पररिाम या  ायववाही  ायों  े बेहतर प्रबिंधन  े कलए उठाया गया आवश्य   र्दम है ना 

क  िर सिंचाररत  रने जैसा  ोई ठोस  र्दम ।  
 

कद्वकतय आधार स्तम्भ: - पररधीय (वाह्य) प्रिाली प्रबिंधन 

बैंकों के मवमभन्न कायवकलापों में कई अन्य वाह्य  ंस्थाओ ं( रकारी या मनजी, बैंमकंग या गरै बैंमकंग) का भी 

महत्वपूणव हस्तिेप होता ह ै।  

उदाहरण के मलए प्रॉपटी या गहृ ऋण हते ुस्थानीय प्रामधकरण  े  ंबंध, कृमष ऋण (के ी ी इत्यामद) के मलए 

तह ील इत्यामद  े  ंबंध, बैंक के कायावलयों की मबजली, टेलीफोन इत्यामद मवभागों  े  ंबंध । यहां यह 

 मुनमित करना अमत आवश्यक ह ै मक इन  भी मवभागों  े प्राप्त  चूना या  ेवाओ ंका बैंकों के मनयमान ुार 

उपयोग एव ंडॉक्यूमेंटेशन हो रहा ह ै मक नहीं । पनुः ऐ े मामलों में ऑनलाइन सत्यापन या लेखा परीक्षि 

द्वारा प्रामाकि ता सत्यापन अमत अमनवायव ह ै। 
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तृतीय आधार स्तम्भ: आिं डों  ी अनु ूलतम उपलब्धता एविं ज्ञान  ी उपयोकगता 

 ाइबर अपराध रोकने के  रुिात्मक उपायों का ती रा एव ं एक महत्वपणूव आधार स्तम्भ ‘आ िों 

अनु ूलतम उपलब्धता तथा ज्ञान  ी उपयोकगता’ ह ै। इ का एक आवश्यक पहल ूसचूना  ी गोपनीयता 

भी ह ै। 

बैं , ग्राह  से सिंबिंकधत सचूना  े आधार पर ना  ेवल उन्हें अच्छी सुकवधा प्रर्दान  रता है बकल्  

अपने अन्य उत्पार्दों  ी कबक्री एविं मा ेकटिंग  े कलए भी उपयोग  रता है । 

 ाइबर अपराध रोकने के मलए यह अमत आवश्यक ह ै मक आिं िें व सूचनाओिं  ी गुिवत्ता  ो शीर्व 

प्राथकम ता रे्द र उन्हें प्रारिंकभ  स्तर से ही अनुशाकसत, सुव्यवकस्थत व गोपनीय रखा जाए । उन  े 

छेड़छाड़ करना या उन्हें अनमधकृत रूप  े बदलना  ंभव ना हो । आिं डों  ो अकध ृत रुप से ही बर्दला जा 

स े ।  

चतुथव आधार स्तम्भ: नवोन्मेर्ी त नी ी  ायावन्वयन, प्रकशक्षि एविं प्रबिंधन 

बैंक में वतवमान में उपयोग की जाने वाली तकनीकी ज ैे मक ई- ेवाईसी, सीकबल (CIBIL), CKYCR, 

बायोमेकर , ऑनलाइन पैन/ आधार  ािव सत्यापन इत्यामद  ाइबर अपराध के महत्वपणूव उपाय हैं । खातों 

को आधार  े मलंक कर तथा खातों के  ंचालन को पारदशी करना भी नवोन्मेर्ी साइबर अपराध प्रबिंधन की 

एक पहल ह,ै मज   े भमवष्य में बैंकों में होने वाली  ाइबर अपराध की र्टनाओ ंमें कमी आएगी ।  

इ ी प्रकार CIBIL, CERSAEI, भू-लेख  े उपयोग  े मक ी ग्राहक की िेमडट रेमटंग, पहले मलए गए 

ऋण, बंधक प्रॉपटी , या जमीन के बारे में जानकारी प्राप्त हो जाती ह,ै मज  े ऋण की  ंस्तुमत या अनुमोदन करने 

में कोई कमठनाई नहीं होती है । इ  प्रकार सुरक्षात्म  उपाय व त नी ी  े उपयोग से बैं ों में साइबर 

अपराध रो ने  े उदे्दश्य को महत्वपूणव आधार स्तम्भ ममल रहा ह ै। 

आईटी एक्ट 2000  े माध्यम से बैंक िं ग में साइबर सुरक्षा  ा व्यवकस्थत एविं स्वरूप लाने हेतु 

कनम्नकलकखत प्रावधान मुख्य रूप से आईटी एक्ट 2000 में पररभाकर्त क या गए हैं: 

इलेक्रॉकन  रर ॉिव  ी मान्यता: काननू के अन ुार मक ी जानकारी या मामले का मलमखत रूप में ममुद्रत 

होना अमत आवश्यक ह ै। आईटी एक्ट 2000 इलेक्रॉमनक रूप में प्रदान उपलब्ध कराए गए दस्तावजेों को एवं 

इलेक्रॉमनक ररकॉडव को काननूी मान्यता प्रदान करता ह ैतथा यह  मुनमित करता ह ैमक वह ररकॉडव जानकारी बाद 

के  ंदभव के मलए भी प्रयोग योग्य एव ंमान्य हो । 

इलेक्रॉकन  हस्ताक्षरों  े  ानूनी मान्यता । काननू के अन ुार मक ी जानकारी या मामले को प्रमामणत करने 

हते ुहस्तािर की आवश्यकता होती ह,ै इ ी प्रकार आईटी एक्ट 2000 के माध्यम  े इलेक्रॉमनक हस्तािर िारा 

मक ी जानकाररयां मामले को प्रमामणत मकए जाने को पणूवत: मान्य रूप में मनधावररत मकया जाता ह ै। 

इ  मनयमावली के अन ुार  ाइबर  रुिा के तहत इलेक्रॉमनक ररकॉडव को एक मनमित या मवमशि अवधै के 

मलए रखा जाना उ ी प्रकार  े आवश्यक माना जाएगा ज ैे अन्य  ामान दस्तावजे रख ेजाते हैं । बैंमकंग डेटाबे  

एक जमटल एव ंवहृद  ंरचना ह,ै आईटी एक्ट 2000 के माध्यम  े  ाइबर  रुिा प्रदान कर बैंकों की इ   मस्या 

का भी  माधान मकया गया । बैंक िं ग में साइबर सुरक्षा हेतु आईटी एक्ट 2000  े प्रावधानों  े अनुसार ही 
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कनयिंत्र  एविं कवकभन्न अकध ाररयों  ी कनयुकि बैंक िं ग व्यवस्था में साइबर सुरक्षा  ो और भी सुदृढ़ एविं 

सुकनयोकजत  रती है ।  

 ाइबर काननू एव ं  चूना प्रौद्योमगकी एक्ट के माध्यम  े बैंमकंग में  ाइबर अपराध में दडं का प्रावधान इन 

र्टनाओ ंको रोकने में प्रभावशाली ह ै। मकंत ुइ के  ाथ- ाथ प्रत्येक ग्राहक एव ंव्यमि को बैंमकंग व्यवस्था में 

 ाइबर  रुिा के प्रमत जागरूक होना एव ंमवमभन्न कायों के मनष्पादन हते ु रुमित प्रणाली का उपयोग एव ं तकव  

रहना म खाना, बैंमकंग में  ाइबर अपराधों  े  रुिात्मक उपायों का एक महत्वपणूव अंग ह ै।  

भसवष्टय में बैंसर्  में िाइबि ्पिाधों र्ा औि जसटलतम स्वरूप ेतेने र्ो समल िर्ता ूं , सजिर्ा प्रमतु र्ािण 

 वो मषेी उत्पाे, ज िे सर् नये-नये मोबाइल भप, सडसजटल मदु्रा र्ा प्रचलन इत्यासे । इन ्पिाधों र्ो पणूकत: 

सनय सित र्िने ूंते ु यूं ्सत आवश्यर् ूं  सर् ििुक्षात्मर् उपायों िे िमदृ्ध प्रणाली र्ा िमसुचत सिया वयन 

िसुनसित सर्या जाय े।  

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

राम होने में या रावि में है अिंतर इतना, 

ए  रु्दकनया  ो खुशी, रू्दसरा गम रे्दता है! 

हमने रावि  ो बरस र्दर बरस जलाया है, 

 ौन है वो जो इसे कफर से जनम रे्दता है! 

 

कहते हैं राम  र रावण दोनों हमारे भीतर हैं । व ेजो अपनी इमंद्रयों पर काब ूकर ले राम हैं, मजन्हें कुबमुि र्रे ले व े

रावण । िेता युग में राम ने रावण पर मवजय हाम ल की । पर यिु वहीं  माप्त नहीं हुआ । ये  ंर्षव िापर में भी 

चला  र कमलयगु में भी जारी ह ै। फकव  इतना ह ैमक तब म फव  परमात्मा की बनाई दमुनया में ही राम  ंर्षवरत थे 

जबमक राम  र रावण का ये ििं आज वास्तमवक दमुनया के  ाथ मनषु्य की बनाई आभा ी दमुनया में भी चल 

रहा ह ै । हम बात कर रह ेहैं  ाइबर  ं ार की मज में प्रमतपल राम की राह में चनुौती बन कर रावण खड़ा ह ै । 

मायावी रावण ब  इ  ताक में बैठा ह ैमक राम ज़रा  ी गलती करें, थोड़ी भी लक्ष्मण रेखा लांर्ें, मगृ-मारीच के 

मोह में आए ंतो वो अपने मन बेू परेू कर लें ।  

 

इिंटरनेट यूज़सव बढ़ने से कखले साइबर कक्रकमनल्स  े चेहरे 

 ाइबर अपरामधयों का मदन-ब-मदन बढ़ता वचवस्व बैंमकंग जगत के मलए चनुौती बन गया ह ै। इटंरनेट की दमुनया 

ज ैे-ज ैे बड़ी हो रही ह ै ाइबर खतरे भी बढ़ रह ेहैं ।  ाइबर िाइम यानी एक ऐ ा अपराध मज को अंजाम दनेे 

में कंप्यटूर  र इटंरनेट की मदद ली जाती ह ै। आज इटंरनेट का  ं ार तेजी  े पैर प ार रहा ह ै। एक अनमुान के 

अन ुार कोमवड महामारी की दस्तक के बाद भारत में करीब 80 करोड़ लोग इटंरनेट का इस्तेमाल कर रह ेहैं । 

दशे के 61 प्रमतशत र्रों में इटंरनेट पहुचं चकुा ह ै। आभा ी दमुनया में लोग इ  कदर रम गए हैं मक कपड़ों की 

शॉमपंग, रेस्त्ां के ऑडवर, दवाईयां मगंाना  र बैंमकंग लेन-दने  मते  भी ज़रूरतें कमोबेश इटंरनेट  े परूी हो रही 

हैं ।  ाइबर अपरामधयों की नज़र ऐ े ही लोगों पर मटकी रहती ह ैजो एटीएम, इटंरनेट  र मोबाइल  े बैंमकंग 

लेन-दने करते हैं ।  

 

अपराकधयों  े कनशाने पर क्यों हैं बैं  

बैंक इ मलए  ाइबर अपरामधयों के मनशाने पर होते हैं क्योंमक उनके पा  उपभोिाओ ं र नकदी का एक बड़ा 

भडंार होता ह ै । दशे के बैंकों में 150 मरमलयन जमा हैं । मडमजटल लेन-दने  र लॉकडाउन ज ैी मस्थमतयों के 

पनपने  े ई-कॉम व का बाज़ार भी बढ़कर 70-80 मबमलयन डॉलर का हो गया ह ै। खरबों रुपए के इन्हीं खजानों 

पर मगिों की नज़रें मटकी हैं ।  ाइबर हमले  े  रुमित रहना  र उन्हें रोकना बैंकों की  ब े बड़ी प्राथममकता में 

ह ै । इ  े बैंकों को मवत्तीय हामन होती ह,ै रेगलेुटर की कारववाई झलेनी पड़ती ह ै र  ब े बड़ा नकु ान मक 

फिीर् मकि कत्रपाठी 
 

पर्दनाम:- प्रबंधक 

सिंस्था  ा नाम:- इमण्डयन ओवर ीज़ बैंक 

मोबाइल निं. :- 9176888427 

ई-मेल:- fanishmani@gmail.com  
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 ाख पर बट्टा लगता ह ै। बैंमकंग की दमुनया आज दो प्रकार के  ाइबर हमले का मशकार हो रही ह ै। एक  ाइबर 

हमला ह ैजो  ंस्थागत स्तर पर होता ह ै । इ में परूी बैंमकंग व्यवस्था, डेटाबे  को मनशाना बनाया जाता ह ै । 

बैंमकंग नेटवकव  को या तो पंग ुकर मदया जाता ह ैया बैंक ग्राहकों की  चूनाए ंचरुा ली जाती हैं । द ूरे प्रकार के 

 ाइबर अपराध में  ीधे बैंक ग्राहकों को मशकार बनाया जाता ह ै । मज में मोबाइल  ंदशेों, ई-मले, फजी 

वबे ाइट, मलंक आमद का  हारा लेकर बैंक ग्राहक के खाते में  ेंध लगाई जाती ह ै।  ाइबर फ्रॉड में एटीएम  र 

ऑनलाइन बैंमकंग धोखाधड़ी के मामले दशे में  ब े अमधक हैं । अभेद्य  रुिा कवच के जररए बैंक अपने 

ग्राहकों को  ाइबर अपरामधयों  े बचान ेकी कोमशश कर रह े हैं लेमकन अपराधी भी नए-नए तरीकों  े बैंक 

ग्राहकों को ठगी का मशकार बना ले रह ेहैं । राष्रीय अपराध ररकॉडव ब्यरूो  े प्राप्त आकंड़ों के अन ुार वषव 2020 

में,  ाइबर फ्रॉड के कुल 50,035 मामलों में  ब े ज्यादा ऑनलाइन बैंमकंग धोखाधड़ी  े  म्बमन्धत थे । 

जबमक ओटीपी आधाररत, िेमडट/ डेमबट काडव फ्रॉड, एटीएम फ्रॉड की र्टनाए ंएक  े दो हजार के बीच रहीं ।  
  

बेलगाम बढ़ते साइबर अपराध  

वर्व रे्दश में साइबर अपराधों  ी सिंख्या 

2017 21796 

2018 27248 

2019 44735 

2020 50,035 

 (स्रोत: राष्रीय अपराध ररकॉडव ब्यरूो) 

2020 में साइबर फ्रॉि  ी घटनाएिं 

फ्रॉि  ा प्र ार घटनाओिं  ी सिंख्या 

ऑनलाइन बैंमकंग  4047 

ओटीपी 1093 

िेमडट/ डेमबट  1194 

एटीएम  म्बमन्धत 2160 

 (स्रोत: राष्रीय अपराध ररकॉडव ब्यरूो) 

 

साइबर फ्रॉि  े कखलाफ जागरू ता अकभयान 

 ाइबर ठगों  र बैंकों के बीच ठना यह यिु मनराला ह ै। यहां न गोमलयां चलती हैं, न खनू बहता ह ै। पर र्ाव 

गहरे होते हैं । इतने मक व्यमि छनछना जाए । पर हाथ मलने के अलावा कुछ हाम ल नहीं होता ।  

माया महा ठगनी हम जानी 

कतरगुन फााँकस कलए  र िोलै बोलै मधुरी बानी 

कबीर की ये पंमिया ं ाइबर अपरामधयों का मलू मिं ह ै । उनकी मॉड  आपरेंडी इ ी पर आधाररत ह ै । मीठा 

बोलो  र  ामने वाले मशकार को फााँ  लो । फोन या ई-मले के जररए बैंक खाते का मववरण, डेमबट/ िेमडट 

काडव का मववरण लो  र कर लो अपने वार-न्यारे । ये मायाजाल इतना  ेकुलर  र ओपेन माइडेंड होता ह ैमक 

महन्द-ूममुस्लम, पढ़े-अनपढ़ में फकव  नहीं करता । ब  एकमवे लक्ष्य ह,ै लोगों को अपना मशकार बनाना । इतना 

तगड़ा मायाजाल बनुा जाता ह ैमक लोग झां े में आकर अपना एटीएम मपन, मोबाइल पर आए ओटीपी, काडव के 

 ीवीवी तक  ाझा कर बैठते हैं । एक पल को भी ये ध्यान में नहीं आता मक हम अपने िेडेंमशयल्  शयेर करके 

 ाइबर अपरामधयों को खदु लटू का मनमिंण द े रह े हैं । भारतीय ररज़वव बैंक तमाम मीमडया मचंों  े अपने 

मवज्ञापनों के जररए बार-बार हमें  चेत करता ह ै मक ‘जानकार बमनए,  तकव  रमहए’ ।  दी के महानायक तक 

हम े अपील कर रह ेहैं । मफर भी हम हैं मक धोख ेखाते जा रह ेहैं ।  
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साइबर अपराध  े कखलाफ RBI  ी जागरू ता मुकहम 

 

SBI  े इिंटरनेट बैंक िं ग लॉग-इन पेज पर चेतावकनयािं 

 
 

यहा ं तक मक बैंक भी अपने ई-मले  ंदशेों में अपनी वबे ाइट पर, मोबाइल  ंदेशों के जररए आपको हमेशा 

 तकव  करते रहते हैं मक आप मफमशगं हमलों  े  ावधान रहें । बैंक की ओर  े बार-बार ये चेतावमनयां भेजी जाती 

हैं मक बैंक के नाम  े आन ेवाले फजी ई-मले  े  ावधान रहें, बैंक की वबे ाइट  रुमित ह ैया नहीं ये जांच लें, 

बैंक कभी आप े आपके बैंक खाते का मववरण नहीं मााँगता । हम मफर भी मशकार हो जाते हैं ।  

  

आमखर ये मायाजाल इतना मजबतू क्यों ह ै मक तमाम अपीलों, चेतावमनयों  र जागरूकता अमभयानों के 

बावजदू आम लोग आ ानी  े इ में फं  जाते हैं  र अपना नकु ान कर बैठते हैं । य े मझने के मलए हमें उन 

तरीकों को जानना होगा मज का आजकल  ाइबर धोखाधड़ी में इस्तेमाल हो रहा है ।  

 

बैंक िं ग में साइबर अपराध  े तरी े और समाधान 

एक ज़माने में कफकशिंग  र कवकशिंग  ाइबर धोखाधड़ी के बेहद आम तरीके थे । मफमशगं के तहत धोखबेाज़, 

नामी कंपमनयों व  ंस्थानों के नाम  े फजी ई-मले भेजते  र बड़े इनाम का लालच दकेर लोगों को मनजी 

जानकाररयां ज ेै पा वडव, िेमडट काडव नंबर बताने के मलए मजबरू करते थे । ऐ े ही कवकशिंग के जररए मक ी को 

फोन करके, उ े ममुश्कल में फं ा कर, उ की मनजी  र बैंक खाते की जानकाररयां हाम ल की जाती थीं । इ के 

अलावा एटीएम में काडव रीडर लगाकर डेमबट / िेमडट काडव की जानकाररयां हाम ल कर ली जाती थीं । काडव 

क्लोमनंग के जररए भी ग्राहकों को ठगा जाता था । हालांमक भारतीय ररज़वव बैंक  र बैंकों की जागरूकता की 

ममुहम की वजह  े आम लोग इनके प्रमत  चेत हो गए । यह भी  च ह ैमक मपछले कुछ  ालों में, मवशषेतौर पर 

कोरोना के बाद बैंमकंग लेन-दने के तरीके बदलाव प्रमिया  े गजुरे हैं । मडमटजल  र ऑनलाइन लेन-दने का 

दायरा बढ़ा ह ै । मलहाजा  ाइबर मिममनल्  भी लोगों की बैंमकंग लेन-दने की आदतों  र चलन के अन ुार 

अपनी मॉड  ऑपरेंडी में मनत नए बदलाव कर रह ेहैं । ठगी के इन नए तरीकों के बारे में जानना ज़रूरी है ।  

 

ऑनलाइन अ ाउिंट ओपकनिंग फ्रॉि 

आधार + पैन  ािव +आधार एनेबल्ि OTP मााँगते हैं साइबर अपराधी 
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क्या है तरी ा 

आजकल कई बैंक र्र बैठे बैंक खाता खोलने की  मुवधा द ेरह ेहैं । कोरोना काल के दौरान ऑनलाइन बैंक 

अकाउंट खोलने का चलन  र बढ़ा ह ै। ऊपर मवमभन्न बैंकों के ऑनलाइन अकाउंट ओपमनंग पेज का स्िीन 

शॉट ह ै मज में देखा जा  कता ह ै मक ऑनलाइन खाता खोलने के मलए मखु्य तौर पर आधार, PAN  र 

आधार बेस्ड OTP की ज़रूरत पड़ती ह ै। अब  ाइबर अपरामधयों ने ऑनलाइन खाता खोलने की  मुवधा में 

अपना फायदा ढूंढ़ मलया ह ै। व ेबैंक वाले बनकर आपको कॉल करते हैं  र आपको बातों में फं ाकर आप े 

आपका आधार  र पैन हाम ल कर लेते हैं । मफर ऑनलाइन बैंक खाते के मलए अप्लाई करते हैं मज में वो 

आपका नाम, आपका PAN  र आपका आधार नंबर डालते हैं । ऑनलाइन वरेरमफकेशन के दौरान आधार 

बेस्ड ओटीपी मांगी जाती ह ै ।  ाइबर अपराधी आप े ये ओटीपी भी हाम ल कर लेते हैं । यामन परूा खाता 

आपके नाम  े  र आपकी केवाई ी  े ही खलुता ह ैलेमकन खाता  ाइबर अपराधी का होता ह ै। व ेइ  खाते 

में म फव  अपना मोबाइल नंबर डालते हैं तामक व ेबैंक खाते को अपने मोबाइल नंबर  े ऑपरेट कर  कें  । यानी 

नाम आपका  र खाता फ्रॉड करने वाले का ।  ाइबर अपराधी अलग-अलग लोगों को फोन करके, उनकी 

जानकाररयां लेकर, ऐ े कई बैंक खाते खोलते हैं । अब अपराधी इन खातों को म्यलू यामन मशकार के तौर पर 

इस्तेमाल करते हैं ।  ाइबर अपराध का पै ा व ेइन्हीं खातों के जररए रां फर करते हैं । पमुल  जब इन खातों के 

बारे में छानबीन करती ह ैतो मवमक्टम  े पता चलता ह ैमक उन्होंने कभी ऐ ा खाता खोला ही नहीं है ।  

समाधान 

 बैंकों को चामहए मक व ेवीमडयो केवाई ी करते हुए ग्राहक को आधार पंजीकृत मोबाइल नंबर का ही उपयोग 

करने को कहें ।  

 राह चलते कभी भी अपना आधार  र पैन मक ी को नहीं द ेदें ।  

 जब कभी भी टेलीकॉम कंपनी, बैंक में आधार या पैन की प्रमत जमा कराए ंतब उ  पर यह ज़रूर मलखें मक 

आप मक  इस्तेमाल के मलए द ेरह ेहैं  र नीचे अपने हस्तािर करें  ।  

 

बैं   े न ली  स्टमर  ेयर निंबर  े जररए फ्रॉि 
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मक ी भी बैंमकंग लेन-दने में फं ने पर अथवा बैंक  े जड़ुी परेशानी का मनजात पाने के मलए अक् र लोग बैंकों 

के कस्टमर केयर नंबर की मदद लेते हैं । हड़बड़ी में  र त्वररत  माधान के मलए आप गगूल करते हैं क्योंमक 

वहां  े मक ी भी बैंक के ग्राहक  ेवा कें द्र का टोल फ्री नंबर आ ानी  े ममल जाता ह ै । लेमकन आप ये नहीं 

जानते मक बैंकों के टोल फ्री नंबर की तरह ही  ाइबर आपरामधयों ने अपने कस्टमाइज़्ड नंबर रख ेहुए हैं । आप 

गलती  े फ्रॉडस्टर के ही नंबर को टोल फ्री नंबर  मझकर कॉल कर दतेे हैं  र जाल में फं  जाते हैं ।  

समाधान 

टोल फ्री नंबर के मलए कभी गगूल पर  चव नहीं करें । टोल फ्री नंबर बैंक अमधकृत ऐप में मौजदू होता ह ै। इ के 

अलावा आप बैंक के डमबट काडव के पीछे भी दखे  कते हैं जहां बैंक का टोल फ्री नंबर स्पि मलखा होता ह ै।  

 

SPOOF APP फ्रॉि 

 
क्या है तरी ा 

UPI APP ज ैे PAYTM/GOOGLEPAY/AMAZONPAY/PHONEPAY के SPOOF APP यानी 

फेक ऐप के जररए फ्रॉड मकया जा रहा ह ै । स्पफू ऐप एक नकली ऐप होता ह ै मज के जररए धोखबेाज़ आपको 

धोख ेका मशकार बनाते हैं । ये दरअ ल फेक ऐप नहीं बमल्क APK फाइल होते हैं  र मबल्कुल अ ली पेमेंट 

ऐप ज ेै गगूल पे  र पेटीएम  े मले खाता ह ै। लेमकन इ  एपीके फाइल को जब आप डाउनलोड करते हैं तो 

इ  े आपके मोबाइल के  ेंम मटव डेटा चोरी हो  कते हैं । इ के अलावा इ  फेक ऐप  े नकली रांजकै्शन 

मदखाकर भी कोई आपको धोखा द े कता है । मान लीमजए मक कोई आपकी दकुान पर आता ह ै र आप े 

 ामान खरीदकर आपको इ  फेक ऐप  े पेमेंट करता है । आपको मदखाता ह ैमक उ ने आपको पेमेंट कर मदया  

ह ै। लेमकन हकीकत में फेक पमेेंट ऐप  े मकया गया रांजकै्शन नकली ह ै। य ेरांजकै्शन मदखता तो ह ैलेमकन पै ा 

आपके खाते में नहीं जाता ह ै र आप मान लेते हैं मक पै ा आपके खाते में आ गया है । इ  तरह आप 

धोखाधड़ी के मशकार हो जाते हैं । मडमजटल लेन-दने करने वाले ग्राहक  ावधान रहें । कैश बैक के नाम पर ठगी 

के झां ें में नहीं आए ं। धोखेबाज़ आपको ये बोलकर फोन करते हैं मक PhonePe  े आपको कैश बैक आया ह,ै 

क्या आप उ े रर ीव करना चाहते हैं । यमद आपने लालच में आकर ‘हां’ कह मदया तो मफर आपको 
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PAYPAUL ऐप का मलंक भजेकर  र उ में रामश डालने के मलए कहा जाता ह ै। आप  मझते हैं मक आपकी 

डाली गई रामश आपको कैश बैक के रूप में ममलेगी जबमक धोखाधड़ी करने वाला PAYPAUL ऐप  े आपके 

पै े  े अपना मोबाइल रीचाजव करा लेता ह ैया कैश मनकाल लेता है ।  

समाधान 

 एपीके फाइल्  को  ोच- मझकर ही डाउनलोड करें 

 कैश बैक के झां े में नहीं आएं 

 यमद कैश बैक आएगा भी तो कंपनी के ऐप में मौजदू आपके अकाउंट में आएगा ।  

‘Any Desk’ से फोन  ी हैक िं ग या 

SCREEN MIRRORING FRAUD 
 

 
क्या है तरी ा 

Any Desk App एक ररमोटली कंरोल्ड ऐप होता ह ै। जो एक फोन  े द ूरे फोन को कनेक्ट करता ह ै। इ  े 

आपके फोन में मौजदू  भी िेडेंमशयल्  को जाना जा  कता ह ै । आपके फोन की स्िीन को फ्रॉडस्टर अपने 

मोबाइल पर दखे  कता ह ै र आपके फोन को ऑपरेट कर  कता है । भारतीय ररज़वव बैंक के आईटी  ेल ने 

Any Desk App को डाउनलोड नहीं करने के बारे में चेतावनी भी जारी की है ।  

 

दरअ ल, जब ऑनलाइन लेन-दने करते हुए पै ा फं  जाता ह ैया मफर आप े कोई गलती हो जाती ह ैतो आप 

मदद के मलए कस्टमर केयर का नंबर गगूल पर  चव करते हैं । आपको बैंक के कस्टमर केयर का नंबर ममलने की 

बजाय  ाइबर फ्रॉड का नंबर ममल जाता ह ै र आप उ  नंबर को कस्टमर केयर का नंबर  मझकर कॉल कर 

दतेे हैं । फ्रॉडस्टर आपको Play Store में जाकर Any Desk App डाउनलोड करने के मलए कहता ह ै । ये 

6MB का ऐप होता ह ै। इ  ऐप को डाउनलोड करने के  ाथ ही 9 अकंों का एक कोड ममलता ह ैमज े आप े 

शयेर करने के मलए कहा जाता ह ै। आप ये नंबर शयेर कर दतेे हैं । मफर आप े एक् े  देने के मलए कहा जाता   

ह ै। आप ये भी कर देते हैं  र तब  ाइबर आपराधी आपके मोबाइल की स्िीन को अपने मोबाइल पर आ ानी 

 े दखे पाता ह ै। इ के बाद वो आपको  माधान बतलाता ह ैमज में वो आपके काडव का नंबर,  ीवीवी इत्यामद 

 ब दखे लेता ह ै र आप धोखाधड़ी के मशकार हो जाते हैं ।  

समाधान 

 कभी गगूल  े कस्टमर केयर का नंबर नहीं  चव करें ।  

 बैंक के ऐप में नंबर होता ह ैउ  पर कॉल करें ।  

 धोखाधड़ी का मशकार होने या इ की आशंका होने पर  ीधे बैंक के कमवचारी को कॉल करें  

 नजदीकी पमुल  स्टेशन में मशकायत करें ।  
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 Any Desk, Team Viewer, Airdroid ज ैे ऐप को डाउनलोड नहीं करें 

 बैरी या नेटवकव  कमज़ोर हो तब UPI का इस्तेमाल नहीं करें ।  

ई-कसम से धोखाधडी 

  
 

क्या है तरी ा 

मोबाइल में मफमजकल म म की जगह वचुवअल म म का इस्तेमाल होता ह ै। इ का इस्तेमाल हायर वशवन के फोन 

में होता ह ै। जब भी आप ई-म म को एमक्टवटे /अपग्रेड/इसं्टाल करने जाते हैं, अपने फोन में  ेट करने जाते हैं तब 

आपको क्यआूर कोड  र अपने ई-मले की आवश्यकता होती ह ै। अपने फोन में ई-म म डालने के बाद आपको 

अपनी ई-मले आईडी टेलीकॉम  मवव  प्रोवाइडर को भजेनी होती ह ै। यहीं  ाइबर फ्रॉड की एरंी होती ह ै र वे 

आपकी ई-मले आइडी की जगह अपनी ई-मले आईडी आप े डालने के मलए कहते हैं । ये ऐ ी यनूीक ई-मले 

आईडी होती ह ैमज  पर आप आ ानी  े यकीन कर लेते हैं क्योंमक इ में कंपनी,  मवव  प्रोवाइडर का नाम होता 

ह,ै ज ैे AIRTEL1234@GMAIL.COM 

 

 ाइबर फ्रॉडस्टर आपको कॉल करते हैं  र ई-म म एमक्टवटे करने की प्रमिया बताते हैं । व ेआप े कहते हैं मक 

 मवव  प्रोवाइडर को आप उनकी बताई ई-मले आईडी भेजें । ज ैे ही आप ई-मले आईडी भेजते हैं  ाइबर 

फ्रॉडस्टर का ई-म म एमक्टव हो जाता ह ै । इ के बाद  मवव  प्रोवाइडर ग्राहक  े प्राप्त ई-मले पर क्यआूर कोड 

भजेता ह ै। चूंमक ई-मले मिममनल का होता ह ैइ मलए ममलने वाला क्यआूर कोड भी फ्रॉडस्टर को ममलता ह ै। 

वो क्यआूर कोड डाउनलोड कर लेता ह ै र ई-म म  े जड़ेु आपके  भी बैंमकंग लेन-दने को वो कर  कता ह ै

क्योंमक आपके ई-म म का ओटीपी भी उ े ममल रहा ह ै। ये मल्टीपल चैनल के जररए, आपके ई-वॉलेट  े पै े 

मनकाल लेते हैं या मफर ऑनलाइन खरीदारी करते हैं  र आपका बैंक अकाउंट खाली कर दतेे हैं ।  

समाधान 

 आप ई-म म एमक्टवशेन के झां े में आकर ई-मले आइडी नहीं बदलें ।  

 यमद आपके पा  हायर वशवन का फोन नहीं ह ैतो वो ई-म म इनेबल्ड फोन नहीं ह ै। इ के बावजदू यमद कॉल 

आते हैं  र आपको अपग्रेड करने के मलए कहा जाता ह ैतो  मझ लीमजए मक ये मिममनल की कॉल है ।  

 यमद धोखबेाज़ आपको फोन  ेवा बंद होने की धमकी भी देता ह ैतो उ े नज़रअदंाज करें, उ के बहकावे में 

नहीं आए ं।  

 ई-म म अपग्रेड कराते हुए बेहद  ावधानी बरतें,  ीधे  मवव  प्रोवाइडर के नंबर पर ही कॉल करें ।  

 कोई भी  मवव  प्रोवाइडर आपको म म काडव ब्लॉक करने की चेतावनी नहीं दतेे हैं ।  

 म म अपग्रेडेशन के नाम पर कभी भी म म काडव ब्लॉक नहीं हो  कता ह ै।  

mailto:1234@GMAIL.COM
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बल्  SMS फ्रॉि 

 ाइबर अपराधी मक ी के भी नाम पर बैंक खाता खोलते हैं । मफर टेलीकॉम  मवव  प्रोवाइडर  े बल्क 

ए एमए  की  मवव  मांगते हैं । महज 3-4 हजार रुपए खचव करके व े50-60 हज़ार लोगों को बल्क ए एमए  

भजे दतेे हैं । इ  बल्क ए एमए  में क्या मलखा होता ह ै टेलीकॉम  मवव  प्रोवाइडर को इ की जानकारी नहीं 

होती ह ै। जबमक धोखाधड़ी करने वाले बल्क ए एमए  में फजी रूप  े खाते में िेमडट, लॉटरी जीतने का  ंदेश, 

म म ब्लॉक  र केवाई ी अपडेट मलंक इत्यामद ज ेै  ंदशे भजेते हैं । मजन 50-60 नंबरों पर ये बल्क म ेैज 

जाता ह ैउ में  े अमधकतर फजी होते हैं या वहां  े कोई रेस्पॉन्  नहीं आता । लेमकन इनमें  े 8-10 मोबाइल 

नंबरों  े भी यमद वाप  कॉल आ जाती ह ैतो फॉड करने वाले के वारे न्यारे हो जाते हैं ।  

 

साइबर अपराध से बचने  ा मूलमिंत्र 

 आप मक ी भी पररमस्थमत में फं े हों अपने धैयव को खोकर अपरामधयों के झां े में आकर अपना बैंक मववरण 

अथवा ओटीपी मक ी के  ाथ  ाझा नहीं करें ।  

 लॉटरी जीतने का मकतना भी भरो ेमदं ई-मले, SMS या मलंक आए, उ े अनदखेा करें ।  

 अपने काडव का मपन हर हफ्ते बदल मदया करें ।  

 कैश बैक के लालच में फं  कर अपना पै ा द ूरों के खाते में डालने की बेवकूफ़ी नहीं करें ।  

 कभी भी कोई टेलीकॉम  मवव  प्रोवाइडर आपका म म काडव ब्लॉक नहीं करता ह ै।  

 कभी भी कोई बैंक या उ का स्टाफ आप े आपके खाते का मववरण नहीं मााँगता ।  

 यमद कोई केवाई ी अपडेट करने के नाम पर ब्लैकमले कर रहा ह ैतो उ की बातों में नहीं फं ें ।  

 बैंक जाकर या टेलीकॉम कंपनी के दफ्तर जाकर  ीधे बात करें  र अ मलयत का पता लगाए ं।  

 कभी भी फोन पर बैंक  े ये आग्रह नहीं करें मक व ेआपके बैंक खाते में ई-मले या मोबाइल नंबर डाल दें ।  

  मय- मय पर अपने इटंरनेट बैंमकंग पा वडव, मोबाइल पा वडव इत्यामद को बदलते रहें ।  

 मजबतू पा वडव रखें मज में अल्फा-न्यमूरेरक, स्पेशल कैरेक्ट व हों ।  

 अपना पा वडव, ओटीपी, बैंक डेमबट/ िेमडट काडव मक ी को नहीं दें, चाह ेवो आपका ररश्तेदार ही क्यों न हो।  

 कोई भी  ाइट  रुमित ह ैया नहीं इ का पता यआूरएल  े चल जाता ह ै।  रुमित  ाइट के URL में https 

मलखा होता ह ै। ‘S’ म क्योर के मलए इस्तेमाल होता ह ै।  

  ाइबर अपराध का मशकार होने पर बैंक के पंजीकृत टोल फ्री नंबर पर मशकायत करें ।  

  ाइबर अपराध की मशकायत 1930 पर कॉल करके भी की जा  कती ह ै।  

  ाइबर िाइम की ररपोमटिंग के मलए  रकार ने मवशेषतौर पर पोटवल लॉन्च मकया ह ै मज का पता ह ै

cybercrime.gov.in  
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कनष् र्व 
 

 मझदारी यही ह ैमक धोखा कोई खाए  र  बक हम  र आप ले लें । आप मजतने  तकव  रहेंग,े ठगी के नए-

नए तरीकों के प्रमत जागरूक रहेंगे । कभी-कभी बैंक ग्राहक इ  बात  े परेशान हो जाते हैं मक बैंक वाले फोन पर 

उनके खाते में ई-मले अपडेट नहीं कर रह ेहैं । फोन पर आग्रह करने के बावजदू बैंक उनका मोबाइल नंबर नहीं 

बदल रहा ह ै । बैंक ऐ े अनरुोधों को यमद फोन पर नहीं स्वीकार कर रह ेहैं तो ये आपके मलए ही अच्छा है । 

मोबाइल नंबर  र ई-मले आपको अपनी बैंक शाखा में जाकर ही अपडेट कराना चामहए । मान लीमजए मक 

आपके नाम  े कोई  र ई-मेल  र मोबाइल नंबर बदलने या अपडेट करने के मलए कह े र बैंक ऐ ा कर दें 

तो आपको मकतना बड़ा नकु ान हो  कता ह ै।  

 

 ाइबर ठगी  े बचने के मलए दो मलूमिं ह-ैकभी लालच में नहीं पड़ें । याद रखें मक  ाइबर अपराधी आप ज ैे 

 ैकड़ों ग्राहकों को ठगने की कोमशश करते हैं लेमकन उनके जाल में कुछ ही लोग फं ते हैं । फं ने वाले या तो 

ना मझ होते हैं या व ेलालच में पड़ जाते हैं । दोनों ही आपके मलए नकु ानदहे ह ै। आप नए  ाइबर खतरों  र 

हमलों के प्रमत हमशेा जागरूक रहें । खदु भी  चेत रहें  र द ूरों को भी  चेत करें । अपने केवाई ी, पा वडव 

तथा बैंक मववरण को हमेशा गपु्त रखें । ऐ ा करके, हम स्वस्थ मडमजटल बैंमकंग वातावरण तैयार कर  कते हैं ।  

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

वशै् वीकरण के आधमुनक दौर में मडमजटल प्रौद्योमगकी ने  ं ार की अथवव् यवस् थाओ,ं  ंस् कृमतयों  र आम जन 

को आप  में जोड़ मदया हैं, मलहाजा वमैश् वक अथवव् यवस् था  र  माज का  शमिकरण हो रहा ह ै। जहां भारत 

में 2020 में 74.5 करोड़ इटंरनेट उपयोगकताव थे, 2021 की अमंतम मतमाही तक इनकी  ंख् या 82.5 करोड़ हो 

गई ह ै । इलैक् रॉमनक लेनदनेों में हुई अभतूपवूव वमृि  र तेज़ी  े मवकम त हो रही मडमजटल अथवव् यवस् था के 

चलते  ाइबर हमले अतंरावष्रीय स् तर पर गभंीर मचंता का मवषय बन गए हैं । 2017 में  ाइबर अपराधों के 

21796* मामले दजव हुए थे जो 2022 आते-आते 50000* के आकंड़े पार कर चकेु हैं । ऐ े हमलावरों में 

‘हमैक्टमवस् ट् ’,  ाइबर अपराधी  र आतंकवादी शाममल हैं जो राजनीमतक  र मवत् तीय अमस्थरता पैदा करन े

तथा मवत् तीय अव रंचना को बामधत करने के मलए मवत् तीय प्रलोभनों  े प्रेररत होते हैं । फेडरल ब् यरूो ऑफ 

इन् वमेस्टगशेन के इटंरनेट िाइम कम् प् लेंट  ेंटर (आई ी3) की नवीनतम ररपोटव के अनु ार कोरोनाकाल में 

मडमजटल बैंमकंग पर बढ़ती मनभवरता के कारण  ाइबर हमले 65% बढ़ गए हैं**  र  ाइबर अपराधों के मामले 

में भारत यकेू  र कनाडा के बाद ती रे स् थान पर हैं । नैशनल िाइम ररकाडव ब् यरूो*** के आकंड़े दशावते हैं मक 

2020 में हुए  ाइबर अपराधों में  े एक मतहाई  े भी ज्यादा  ंचार माध् यमों  े की गई बैंमकंग  र मवत् तीय 

धोखाधड़ी के थे । मनम् न तामलका मस्थमत को स् पष् ट करती ह:ै- 

सिंचार माध् यमों से क ए गए आईपीसी अपराध 

वर्व  िेकबट  ािव/के्रकिट  ािव  एटीएम ऑनलाइन बैंक िं ग फ्रॉि  ओटीपी 

2017 395 1534 798 329 

2018 309 1280 965 319 

2019 365 2066 2091 549 

2020 1193 2160 4028 1091 
 

स्रोत : राष्ट रीय अपर ध राक ररडाब् ू य अपर र  ncrb.gov.in 

वस् ततु:  ाइबर स्पे  को भमूम,  मदु्र, वाय ु र अतंररि के बाद यिु के 5वें आयाम के रूप में र्ोमषत मकया 

गया ह ै।  ब े पहले इ  अवधारणा को  मझ लेते हैं-  ाइबर  रुिा  े तात्पयव  ाइबर स्पे  को हमले, िमत, 

दरुुपयोग  र आमथवक जा  ूी (economic espionage)  े  रुमित करना ह ै।  ाइबर स्पे   चूना पररवशे के 

भीतर एक वमैश्वक डोमने ह ै मज में परस्पर मनभवर आईटी अव ंरचना ज ेै इटंरनेट, टेलीकॉम नेटवकव , कंप्यटूर 

म स्टम इत्यामद शाममल होते हैं । बैंमकंग जगत में आज  ाइबर अपराधों के मनत् य नये स् वरूप व प्रकार  ामने आ 

रह ेहैं ज ैे स् पैम ई-मले, हमैकंग, वायर  फैलाना,  ॉफ्टवयेर पायरे ी, फजी बैंक कॉल,  ोशल नेटवमकिं ग  ाइटों 

मिंजुला वाधवा 
 

पर्दनाम:- उप महाप्रबंधक 

सिंस्था  ा नाम:- राष् रीय कृमष  र ग्रामीण मवका  बैंक 

मोबाइल निं. :- 6284315644 

ई-मेल:- m.wadhwa@nabard.org 
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पर अफवाह फैलाना  र  ाइबर बमुलंग यानी इटंरनेट पर अशोभनीय मटप् पमणयां करना, मज़ाक बनाना या 

धममकयां दनेा आमद । 

वमैश्वक बैंमकंग जगत पर दृमिपात करें तो अतंरावष्रीय मदु्रा कोष की  ाइबर हमलों पर प्रकामशत 2020 की 

ररपोटव**** में मवत् तीय मस्थरता बोडव ने चेतावनी दी ह ैमक यमद हम  मय पर ना चेते तो अगला  ाइबर हमला 

परूी दमुनया के मवत् तीय तंि  र आधारभतू  रंचना को महला  कता ह ै। जामहर ह,ै आज के  चूना तकनीक यगु 

में  ाइबर  रुिा बहुत ज़रूरी ह ै र प्रमत पल मडंराते खतरों के मद्दनेज़र  रुिा उपायों की ओर ध् यान दकेर उन् हें 

 मुनमित करना मनतांत आवश् यक ह ै । नकदी भडंार  र मवशाल ग्राहक डेटाबे  होने के कारण हमलावरों के 

मनशाने पर बैंक  वावमधक हैं ।  ाइबर  रुिा की प्रमखु चनुौमतयां हैं:-*जागरूकता की कमी *अपयावप् त बजट 

 र प्रबंधतंि  े  हयोग न ममलना *खराब पहचान  र पहुचं व् यवस् था *रैन्  मवयेर में बढ़ोत् तरी, *मोबाइल 

मडवाइम ज़ व एप् प *ऑनलाइन  ववर/वबे ाइट को बामधत कर देना * ोशल मीमडया आमद ।  

क् यों बढ़ रहे हैं साइबर अपराध:- 

क् या आईटी पर लगातार बढ़ती हमारी मनभवरता एकमाि कारण है? मरेे मवचार में,  ामामजक- ांस् कृमतक कारण 

भी उतने ही मजम्मदेार हैं-बढ़ती महंगाई, बेरोजगार यवुा पीढ़ी के खाली मदमागों की जल् दी  र आ ानी  े पै ा 

बनाने की मफतरत । अन् य कारण ह-ैवकव  फ्रॉम होम की बढ़ती  ंस् कृमत-कायावलय में डेस् कटॉप/लैपटॉप इस् तेमाल 

करने पर  ाइबर  रुिा के पखु् ता पेशवेराना इतंजाम होते हैं जो र्र के माहौल में  ंभव नहीं हो पाते । मडमजटल 

थकान भी अहम कारण ह ैफलत: मडमजटल लेनदने करते  मय उच् च पदस् थ अमधकारी भी लापरवाही बरतने 

लगते हैं ।  

 

साइबर सुरक्षा जरूरी क् यों:- 

 भारतीय ररज़वव बैं  व भारत सर ार द्वारा किकजटल बैंक िं ग  ो प्रोत्साहन: आधार, गवनवमेंट ई-

माकेट, मडजीलॉकर, भारतनेट ज ेै मवमभन्न कायविमों  े बड़ी  ंख्या में नागररकों, कंपमनयों  र  रकारी 

एजेंम यों को ऑनलाइन बैंमकंग कारोबार करने के मलए प्रेररत करना । 

 स्टाटव-अप किकजटल  ो बढ़ावा रे्दना: भारत प्रौद्योमगकी  ंचामलत स्टाटव-अप्  के मलए अमरेरका  र 

चीन के बाद ती रा  ब े बड़ा कें द्र है, अनमुानत: इ का आई ीटी िेि 2022 तक 235 मबमलयन डॉलर 

तक पहुचं जाएगा । 

 बढ़ती सिंवेर्दनशीलता:  ाइबर  रुिा उल्लंर्नों के मामले में भारत मवश्व का पांचवां  ब े  ंवदेनशील 

दशे ह ै । भारत में 2017-2019 के बीच ऑनलाइन बैंमकंग फ्रॉड 162% बढ़ गए  र कोमवड19 ने 

अपरामधयों के हौं ले  र बलंुद कर मदए । 

 बढ़ती लागत: 2021 में वमैश्वक रैन्  मवयेर हमले 151% बढ़ गए  र भारत में  ाइबर हमलों  े होने 

वाली अनमुामनत हामन लगभग रू. 02 लाख करोड़ तक पहुचं गई  र आग ेभी 5जी नेटवकव , स् माटव-

म टी पररयोजना आमद के कारण इ के  र बढ़ने की  ंभावना ह ै। 

 इिंटरनेट उपयोग तावओ िं  ी बढ़ती सिंख्या: उपयोगकतावओ ंकी  ंख्या के मामले में भी भारत यएू ए 

 र चीन के बाद ती रे स्थान पर ह ै। 2017 में जहां भारत में 622 मममलयन  मिय इटंरनेट उपयोगकताव 

थे, 2025 तक इनके बढ़कर 900 मममलयन हो जाने का अनुमान ह ै। 

 ऑनलाइन  ारोबार बढ़ना: आकंड़ों की जबुानी, 2021 में बैंमकंग  र बीमा िेि में मडमजटल लेनदने 

109 प्रमतशत बढ़ गए । 
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बैंक िं ग में साइबर सुरक्षा सिंबिंधी चुनौकतयािं:-  

 मवत् तीय व मडमजटल मनरिरता:- आजादी का अमतृ महोत्  व नजदीक आ जाने के बावजदू भारत में 

लगभग 77% नागररक ही  ािर हैं  र महज 24% लोग मवत् तीय  र मडमजटल दृमि  े  ािर हैं, 

मलहाजा,  ाइबर अपरामधयों को हमारा दशे हमलों के मलए उववर भमूम नजर आता ह ै।  

 लाइ ें  रमहत  ॉफ्टवेयरों  र अडंरपेड लाइ ें ों का व्यापक उपयोग । 

 बैंमकंग आधारभतू  रंचना आज भी मजबतू नहीं हैं, नतीजतन, कुल िेमडट व डेमबट काडव में  े लगभग 

75% ममेग् नमटक-मस्रप आधाररत हैं मजनका प्रमतरूपण(cloning) आ ान होता ह ै।  

 मानकों के प्रयोग के कारण एकरूप  रुिा प्रोटोकॉल उपलब् ध करवाने में  मस् या आती ह ै। आयात पर 

मनभवरता भी भारत को अ रुमित मस्थमत में डालती ह ै। 

 दशे में मफलहाल  रुिा  ंबंधी पदों पर ररमिया ं लगभग 3.5 मममलयन हैं यानी कुशल व प्रमशमित 

काममवकों की मांग आपमूतव  े काफी अमधक ह ै। 

 90%+  ाइबर िाइम्   की ररपोटव ही नहीं की जाती,  ाइबर  रुिा एजेंम यों के बीच आप ी तालमेल 

की भी कमी ह ै।  

 

आइए, अब नजर डालते हैं  ाइबर  रुिा हते ुररज़वव बैं  द्वारा उठाए गए  र्दमों पर 2 जनू 2016 को ररज़वव 

बैंक ने  भी बैंकों को  ाइबर  रुिा  ंबंधी मनम् न मनदशे जारी मकए:- 

  ाइबर  रुिा जोमखमों के  ंबंध में ग्राहकों को जागरूक  र मशमित करना । 

 ततृीय पि मविेता के  ाथ अपने लॉमगन मिडेंमशयल्  /पा वडव  ाझा करने के नकारात् मक जोमखमों 
 र उनके पररणामों के बारे में ग्राहकों को मशमित करना ।  

 

भारतीय ररज़वव बैंक ने 21 जनवरी, 2018 को एटीएम  रुिा  दुृढ़ करने हते ुबैंकों  र व् हाइट-लेबल एटीएम 

ऑपरेटरों को मवमभन् न  धुारात्मक उपाय की  लाह दी ज ैे बीआईओए  पा वडव को  िम करना, यएू बी 

पोटव को अिम करना, ऑटो-रन की  मुवधा अिम करना, ऑपरेमटंग म स् टम  र अन् य  ॉफ्टवये व के नवीनतम 

पैच को लाग ूकरना, टममवनल  रुिा  माधान,  मय आधाररत एडममन-पहुचं, एटंी स् िीममंग  र व् हाइट मलमस्टंग 

 माधान लाग ूकरना, ऑपरेमटंग म स् टम के   ममथवत  ंस् करणों के मलए एटीएम अपग्रेड करना आमद । काडव 

लेनदने की  रुिा बढ़ाने हते ुबैंकों, काडव पेमेंट नेटवकव   र गरै-बैंक पीपीआई जारीकतावओ ंको भी मनम् नान ुार 

मनदशे मदए गए हैं:- 

 भी काडव (भौमतक/वचुवअल) जारी/नवीकरण करते  मय केवल भारत में उपयोग के  ंपकव  आधाररत 

मबंदओु ंपर इस् तेमाल करने के मलए  िम मकए जाए ं। 

पीओए , एटीएम, ऑनलाइन लेनदने/ ंपकव  रमहत लेनदने के मलए लेनदने  ीमा को 24x7 आरंभ/बंद 

करने  र  ंशोमधत करने की  मुवधा । 

काडव की मस्थमत में पररवतवन होने पर ए एमए /ई-मले के जररए अलटव आमद । 

 

 रुिा  माधानों की मदशा में मनरंतर  जगता अपनाते हुए भारतीय ररज़वव बैंक ने फरवरी 2021 में कुछ नये 

मदशामनदशे जारी मकए:- 

 मडमजटल पेमेंट ऐप में उपयोगकतावओ ंके मलए  रुमित  र मजम् मदेाराना प्रयोग मनदशे  र प्रमशिण 

 ामग्री शाममल करना । 

 इन् हीं ऐप में उपभोक् ता मशकायतें दजव करने की प्रमिया का स् पष् ट उल् लेख करना । 
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 बैंक अनमधकृत लेनदने या काडव के चोरी हो जाने की ररपोमटवग के मलए मवमभन् न चैनल ज ैे वबे ाइट, 

फोन बैंमकंग, ए एमए , ई-मले, आईवीआर, टॉल-फ्री हले् पलाइन, होम ब्रांच को ररपोटव करना आमद 

 भी माध् यम उपलब् ध करवाए ं। 
 

बैंक धोखाधड़ी के मामलों की जांच करने  र उन् हें काननू-प्रवतवन एजेंम यों को ररपोटव करने, कमवचाररयों की 

जवाबदहेी की जांच करन,े फ्रॉड में शाममल रामश को पनु:प्राप् त करने के मलए कदम उठाने, यथा लाग ूबीमा का 

दावा करने  र ऐ ी र्टनाओ ंके दोहराव  े बचने हते ुअपनी प्रणामलयां  र प्रमियाए ंप्रवाही बनाए ं। 

 

‘भारतीय ररज़वव बैं   हता है’ बैनर तले चलाए जा रह ेजागरूकता अमभयान में शाममल मबंदओु ंपर भी यहा ं

चचाव करना  मीचीन ह:ै- 

 ए एमए   े प्राप् त मपन/ओटीपी/पा वडव  ाझा न करें 

 अनमधकृत लेनदने पर प्राप् त एलटव पर शीघ्र प्रमतमिया दें 

 मोबाइल में महत् वपणूव बैंमकंग डेटा न रखें 

 केवल  त् यामपत  र मवश् व नीय वबे ाइटों का इस् तेमाल करें 

 मिु नेटवकव  पर बैंमकंग लेनदने  े बचें 

 मनयममत रूप  े मपन बदलें 

 खोने/चोरी होने पर तरंुत एटीएम/िेमडट/प्रीपेड काडव को ब् लॉक करवाए ं

 

इ के अमतररक् त भारतीय ररज़वव बैंक कंप् यटूर आपातकालीन प्रमतमिया दल (CERT-IN) के  हयोग  े  मय-

 मय पर  ाइबर मड्रल भी आयोमजत करता ह ै । अब तक ऐ ी 50 मड्रल  ंचामलत की गई हैं मजनमें मवमभन् न 

राज् यों  र िेिों ज ैे मवत् त, रिा, मबजली, दरू ंचार, पररवहन, ऊजाव, आईटी, अतंररि आमद  े 450  ंगठनों ने 

भाग मलया । इनमें  े 12 मड्रल मवत् तीय िेि के  ंगठनों के मलए भारतीय ररज़वव बैंक  र द इसं् टीट्यटू फॉर 

डेवल् पमेंट एडं रर चव इन बैंमकंग टेक् नॉमलजी(IDRBT) के  ाथ  मन् वय करके मकए गए ह ै । प्रौद्योमगकी में 

लगातार बढ़ रह ेखतरों की  मीिा हते ु रुिा मानदडं/प्रोटोकॉल अपनाने  ंबंधी अध् ययन हते ु भी महतधारकों 

के  ाथ ममलजलु कर  ाइबर  रुिा इटंर-मडमस्पलनरी  मममत भी गमठत की गई ह ैमज की मनयममत बैठकें  होती 

ह ै र उ की म फाररशों के अनरुूप गहन जांच-योग् य कुछ प्रमखु िेिों के मलए उप- महू बनाए जाते हैं । 

भारतीय ररज़वव बैंक में  चूना प्रौद्योमगकी प्र. मल. नामक एक आनषुमंगक आईटी मनकाय भी स् थामपत मकया गया 

ह ैजो भारतीय ररज़वव बैंक  र उ के िारा मवमनयममत  भी बैंकों की  ाइबर  रुिा पर ध् यान कें मद्रत करता ह ै। 

मनयामक बैंक प्रमखु बैंकों के  ाइबर जोमखम लचीलेपन  र प्रमतमिया का आकलन करने के मलए उनकी 

मवस् ततृ जांच  र उनके िारा की गई  धुारात् मक कारववाई की मनगरानी भी करता ह ै।  

  

भारतीय ररज़वव बैंक ने शहरी  हकारी बैंकों के आकार, कायविेि, मवत् तीय मस्थमत, मडमजटल कामकाज अ मान 

होने के कारण उन पर वामणज् य बैंकों वाले  रुिा मानदडं लाग ूकरना उमचत नहीं  मझा, अतः 24 म तम् बर, 

2020 को शहरी  हकारी बैंकों के मलए ‘कवजन फॉर साइबर कसक् योररटी 2020-23’ जारी मकया  र इ के 

तहत ् मटयर-वाइज अप्रोच अपनाते हुए मनदशे मदया, मक जो य ूीबी वामणज् य बैंकों की भांमत आईटी  ममथवत 

मडमजटल भगुतान  ेवाए ं उपलब् ध करा रह ेहैं, उन् हें  ाइबर  रुिा मानदडंों का भी पालन करना होगा लेमकन 

इ की लागत का कुछ महस्  ा व ेग्राहकों  े व लूेंग े । मवजन के 5 स् तम् भ ह:ै-  तत व गहन मनगरानी, आईटी 

तकनीकों में अमधक मनवेश,  ममुचत मवमनयमन व पयवविेण, अन् य बैंकों के  ाथ  तत-गहन  ंपकव ,  ाइबर 

 रुिा कौशल मवकम त करना ।  ाथ ही, उन् हें मखु् य  ूचना  रुिा अमधकारी मनयकु् त करने  र आईटी 

कायवनीमत  मममत, आईटी मनगरानी  मममत आमद भी गमठत करने के अनदुशे मदए गए ।  
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अब भारत सर ार  ी पहल र्दकमयों का भी जायजा लें :- मदनांक 2 जलुाई 2013 को जारी राष् रीय  रुिा 

नीमत का उद्दशे् य  ंस् थागत  रंचनाओ,ं लोगो-प्रमिया, प्रौद्योमगकी  र  हयोग के  ंयोजन िारा  ाइबरस् पे  में 

 चूना अव रंचना की  रुिा करना, वलनरेमबमलटी र्टाना,  ाइबर अपराधों को रोकने हते ुिमता मनमावण तथा 

ऐ े हाद ों  े होने वाले नुक ान को न् यनूतम करना ह ै ।  रकार स् वच् छ केन् द्र (botnet cleaning and 

malware Analysis entre) का भी  ंचालन कर रही ह ै। केन् द्र िारा ममैलमशय  प्रोग्राम्   का पता लगाने  र 

इन् हें हटाने हते ु मफु्त उपकरण प्रदान मकए जा रह े हैं । दशे में प्रीपेड भगुतान इसं् रूमेंट जारीकताव प्रामधकृत 

 ंस् थाओ/ंबैंकों को  ीईआरटी-आईएन िारा आरबीआई के माध् यम  े  चूीबि लेखापरीिकों िारा मवशषे 

लेखापरीिा करने  र उ के मनष् कषो की अनपुालना  र  रुिा के  वोत् तम अभ् या ों का कायावन् वयन 

 मुनमित करने के मलए तत् काल कदम उठाने की  लाह दी गई ह ै।  

 

अतंत: बहु-आयामी  ाववजमनक-मनजी  रुिा व् यवस् था, काननू प्रवतवन एजेंम यों, आईटी उद्योग,  चूना  रुिा 

 ंस् थानों, इटंरनेट कंपमनयों, मवत् तीय  ंस् थाओ ंआमद के  ाथ तालमेल मबठाते हुए तकनीकी रूप  े  दुृढ़ नेटवकव  

का मनमावण करना हमारी  वोच्च प्राथममकता होनी चामहए  र इ के मलए पेशवेर  ाइबर  रुिा-प्रदाता की 

 ेवाए ंलेना कारगर हो  कता ह ै। इ   ंदभव में हमारे वतवमान प्रधानमिंी, श्री मोदी के मनम् नमलमखत शब् द  टीक 

प्रतीत होते हैं:- 

 

‘‘मेरा सपना है ऐसा किकजटल इिंकिया जहािं साइबर सुरक्षा राष् रीय सुरक्षा  ा अकभन् न अिंग हो’’  

 

संदर्् सामग्री:- 

 www.statista ।com 

 https://www.ic3.gov-PDF-Annual Report  

 न शनल िाइम रिर्ाडक ब् यिूो, इ सडया र्ी िाइबि िाइम रिपोटक 2020 

 Outlookindia.com-banking frauds 

 

***** 

http://www.ic3.gov-pdf-annual/
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

प्रस्तावना 

ऐ े मदन बहुत पीछे छूट गए जब हम अपने पररजनों को अपना  ंदशे भजेने के मलए कबतूरों की राह दखेा करते 

थे । हमें पता भी ना चला कब इन कबतूरों की जगह डामकया  र कब डामकया की जगह ई मले ने ले ली । आज 

का यगु ह ै बटन टेक्नोलॉजी का अथावत ् मक्लक मक्लक मक्लक... ।  चूना प्रौद्योमगकी में आए िामन्तकारी 

पररवतवनों के कारण बैंमकंग जगत में भारी बदलाव आया ह ै र आधमुनक बैंमकंग "वन स्टॉप शॉप” बन गयी ह ै।  
 

 चूना प्रौद्योमगकी  र इलेक्रॉमनक बैंमकंग के मवका  के मद्दनेजर आधमुनक कंप्यटूर, एटीएम, इटंरनेट बैंमकंग, 

टेली-बैंमकग, डेमबट-िेमडट काडव, स्माटव काडव आमद का उपयोग अमनवायव हो गया ह ै। नोटबंदी के बाद मडमजटल 

बैंमकंग की तरफ बढ़ते कदमों ने कोरोना महामारी आपदा के दौरान तेज रफ्तार पकड़ी ह ै।  चूना तकनीकी  र 

प्रमतस्पधावत्मक वातावरण में मवका   े नए आयाम खलेु हैं तो द ूरी ओर धोखाधड़ी/ जाल ाजी/ कपट/ गबन 

ज ेै मवमभन्न प्रकार के अपराधों में भी बढ़ोतरी हुई ह ै। मवका  के  ाथ- ाथ मवध्व ंक प्रवमृतयां भी जन्म लेने 

लगती ह,ै वास्तव में  ाइबर अपराध इ ी की दने ह ै। आज-कल अखबारों एव ं माचारों में हम  ाइबर अपराधों 

के बारे में पढ़ते,  नुते व दखेते रहते ह ै।  चूना प्रौद्योमगकी  े  ंबंमधत धोखाधड़ी में  ाइबर अपराध के नए-नए 

मामले  ामने आ रह ेह ै। मचंता की बात यह ह ैमक मदन-ब-मदन  ाइबर अपराध के मामले अत्यन्त मक्लि  र 

उलझ ेहुए नजर आ रह ेह ै। आज बैंमकंग पर  ाइबर खतरों के काले बादलों की तरह मडंरा रह ेहैं  र इन  ाइबर 

खतरों  े अपने ग्राहकों को  रुिा प्रदान करना बैंकों के मलए एक अमनवायव दामयत्व हो गया ह ै।  
 

साइबर  ी ऐकतहाकस  पृष्ठभूकम  

वषव 1966 में अमरीकी रिा मवभाग के एडवांस्ड रर चव प्रोजके्ट ने  ब े पहले  चूनाओ ंको एक द ूरे तक 

पहुाँचाने के मलए नेटवकव  अपावनटे तैयार मकया था तथा 1969 में इ  पर चार प्रोग्राम प्रोवाइडर कंप्यटूरों  को जोड़ा 

गया था । शरुू में इनका उपयोग रिा अन ंुधान  े जड़ेु कायविम हते ुमकया गया । 1989 में  रन वजै्ञामनक टीम 

बरनरस़ ली ने वल्िव वाइि वेब (डब्ल्य ूडब्ल्य ूडब्ल्य)ू स्थामपत मकया जो इफंॉमेशन टैमफक ( ंग्रहण तथा 

 ंप्रेषण) का मलू आधार बना । इ के बाद तो आधमुनकता  र गमत का ऐ ा  मागम बना मक मनत नई 

कायवप्रणालीयों ने दमुनया को आियवचमकत कर मदया । ब्राडबैंड, ऑमप्टकल फाइबर एव ं उपग्रह प्रणाली ने 

 चूनाओ ंके आदान-प्रदान ने गमत को तीव्र  े तीव्रतम करके आधमुनक यगु को  चूना िांमत में पररवमतवत मकया 

मज का  वावमधक फायदा बैंमकंग जगत को ई- बैंमकंग के रूप में प्राप्त हुा़आ । 
 

साइबर अपराध - पररभार्ा 

कोई भी ऐ ा कायव जो कंप्यटूर, इटंरनेट पर अवधैामनक तरीके  े मकया गया हो एव ंमज में बैंक,  ंस्था अथवा 

ग्राहक की रामश का कपटपणूव आहरण, दरुूपयोग अथवा हामन शाममल हो,  ाइबर अपराध कहलाता ह ै। 

मीरा 
 

 

पर्दनाम:-  हायक प्रबंधक 

सिंस्था  ा नाम:-  ेंरल बैंक ऑफ़ इमंडया 

मोबाइल निं. :- 9223420920 
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 ाइबर मवका  के  ाथ मजन मवध्व ंक प्रवमृत्तयों का जन्म हुआ उन्हें हम  ाइबर अपराध कहते ह ै । इ में 

मनम्नमलमखत शाममल हैं:   

  चूना व  ंचार तंि, कंप्यटूर प्रोग्राम, डेटा तथा आकंड़ों को बामधत करना । 

 कंप्यटूरों में वायर  के माध्यम  े  चूना व  ंचार प्रणाली पर आिमण करके आकंड़ों को बामधत एव ं

नि करना । 

 कंप्यटूर नेटवकव  को हकै करना । 

 कंप्यटूर नेटवकव  के माध्यम  े आकंड़ों की चोरी करना ।  

 कंप्यटूर का उपयोग हमथयार के रूप में कर मक ी का खाता या िेमडट काडव लेकर मवत्तीय धोखाधड़ी 

करना या  चूनाओ ं े छेड़छाड़ करना । 

 

बैंक िं ग में साइबर अपराधों  े स्वरूप 

मानव ममस्तष् क की थाह पाना  ववथा दषु्कर कायव ह ै । कौन, कब, कै े, क्या आचरण कर बैठे इ का अदंाजा 

लगाना  हज नहीं होता ह ै। अपराध को हमशेा दो नज़ररए  े दखे  कते हैं । भखू के मलए अपराध करना  र 

अपराध की भखू होना ये दोनों मवमभन् न पहल ूहैं । एक  ाधारण व्यमि िारा भखू ममटाने हते ुकी गई चोरी  र 

बैंमकंग व्यव ाय में होन ेवाली  फेदपोश  ाइबर हरेाफेरी दोनों अपराध एक ज ेै होते हुए भी उन्हें अलग नज़ररए 

 े दखेना अत्यंत आवश्यक ह ै।  

 

बैंमकंग में  ाइबर अपराधों के कारण मनम्नमलमखत हैं:  

 अमशिा - मशिा के अभाव के कारण गोपनीय  चूनाओ ं ज ेै जन्ममतमथ, मपन नंबर आमद को अजंान 

व्यमियों के  ाथ  ाझा करने के कारण ग्राहक अपराध का मशकार हो जाते ह ै। 

 अ ावधानी - एटीएम  े आहरण के बाद खाताधारक काडव या पची वहीं छोड़ जाते हैं मज का अपराधी 

दरुूपयोग करते हैं ।  

  मुनयोमजत ढंग  े  ाइबर अपराधों का कायावन्वयन - स्वयं को बैंक का अमधकारी दशावते हुए खाताधारक  े 

काडव  ंबंधी  चूना मांगी जाती ह ै र  चूना न दने ेपर खाता या काडव को ब्लॉक हो जाने की बात कर 

भोले-भाले ग्राहकों को अपने जाल में फाँ  ाया जाता ह ै। अपराधी फोन पर बड़े ही मनयोमजत तरीके  े भ्रममत 

कर ठगते ह ै । अल्पमशमित  र अमशमित तो क्या मशमित लोग ज ैे प्रशा मनक अमधकारी, पमुल  

अमधकारी, न्यामयक अमधकारी, बैंक अमधकारी भी उनके झां े में आ जाते ह ै। 

 लालच - श्रीमद्भगवत गीता में श्रीकृष्ण भगवान ने लालच को "नरक का िार"  ंबोमधत कर यह म ि मकया 

ह ैमक धोखाधड़ी/ कपट/ जाल ाजी का मखु्य कारण लालच ह ैन मक जरूरत ।  फेदपोश  ाइबर अपराधों 

का मखु्य कारण मबना कुछ मकए  बकुछ पाने का लालच ही ह ै। 

 

बैंक िं ग जगत में साइबर अपराध  

ज ैे-ज ेै हम बैंमकंग जगत में आधमुनक एव ंउच्च प्रौद्योमगकी की तरफ बढ़ रहें हैं तथा बैंमकंग को  मुवधाजनक 

बनाते जा रह ेहैं, व ैे-व ैे हमें इन  फेदपोश  ाइबर अपराधों के खतरों का अमधक  ामना करना पड़ रहा ह ै। 

मपछले पााँच वषों के आंकड़े बताते हैं मक धोखाधड़ी के कुल मामलों का लगभग 65 प्रमतशत प्रौद्योमगकी 

मवशेषकर इटंरनेट बैंमकंग, एटीएम, िेमडट काडव आमद  े  ंबंमधत रह ेहैं । वषव 2013-14 में ₹10170 करोड़ की 

रामश के मामले  ामने आए जबमक माि एक वषव के अदंर धोखाधड़ी की यह रामश लगभग 100 प्रमतशत बढ़कर 

₹19361 करोड़ का आकंड़ा छू गई । मपछले दो वषों में  ाइबर अपराध के मामले अत्यमधक तेजी  े बढ़ती ही 

जा रही ह,ै मजनमें मनम्नमलमखत प्रमखु कारण हैं:  
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 काडव की चोरी - िेमडट काडव को चरुाकर अमधकांश अपराध मकए जाते ह ै मजनमें पररवार के  दस्य तथा 

ममि भी शाममल होते हैं । 

  चूनाओ ंकी चोरी (मस्कममगं) - कभी कभी दकुानदारों के नौकर, हकैरों की मगरोह  े ममलीभगत कर काडव 

का डेटा चरुा लेते ह ै र डुमप्लकेट काडव बनाकर अपराध को अजंाम दतेे ह ै। 

 व्यमिगत  चूनाओ ं े धोखाधड़ी - अपराधी ग्राहक  े  ंबंमधत  चूनाए ंज ैे जन्ममतमथ, पता प्राप्त कर बैंक 

 े पता बदलने का अनरुोध करते ह ै । मफर काडव गमु होने की ररपोटव करते ह ै र नया काडव प्राप्त कर 

अपरामधक गमतमवमध करते ह ै। 

 ग्राहक के नाम  े काडव प्राप्त करना – धोखाधड़ीकतावओ ंका  ब े अमधक लक्ष्य ग्राहक के मववरण जानने 

का होता ह ैक्योंमक इ  े उन्हें "खजाने की चाबी" प्राप्त हो जाती ह ै । केवाय ी के मलए नकली दस्तावजे 

प्रस्ततु करके परूी प्लामनंग के  ाथ नया खाता खोलकर बैंक  े काडव लेकर धोखाधड़ी को अजंाम मदया 

जाता ह ै। 

 एटीएम का प्रयोग - एटीएम का प्रयोग करते हुए लेन-दने को अधरूा छोड़ दने े की मस्थती में अमधकतर 

अपराध का मशकार होते ह ै। 

 

बैंक िं ग में साइबर अपराधों से रक्षा हेतु सुरक्षात्म  उपाय 

मबल गट्े  का कहना ह,ै "कारोबार में उपयोग की जानेवाली मक ी प्रौद्योमगकी का पहला मनयम ह ैमक मक ी 

कुशल पररचालन में स्वचालकता लाग ूकर दी जाए तो उ की कुशलता में काफी इजाफा होता ह ै। द ूरा मनयम 

ह ैमक मक ी अकुशल पररचालन में स्वचालकता लाग ूकर दी जाए तो उ की अकुशलता में काफी इजाफा होता 

ह ै।" भारतीय ररज़वव बैंक न े2 जनू, 2016 को बैंकों में  ाइबर  रुिा  ंरचना के  ंबंध में जारी अनदुशेों के तहत 

बैंकों को अपने बोडव िारा अनुमोमदत  रुिा नीमत लाग ूकरने के मनदशे मदए तामक  ाइबर  ंकट प्रबंधन योजना 

बनाई जा  के, मनरंतर चौक ी की व्यवस्था की जा  कें , हाडववयेर,  ाफ्टवयेर, नेटवकव  मडवॉइ  आमद खरीदते/ 

कनेक्ट करते  मय  रुिा पहलओु ंका आकलन कर उपभोिा  चूना की रिा की जा  के । 

 

साइबर अपराधों  ी रो थाम हेतु कनवारिात्म  उपाय 

अगं्रेजी में एक प्रम ि कहावत ह,ै "मप्रवेंशन इज़ बेटर दनै क्यरु" अथावत ्परहजे इलाज  े बेहतर ह ै । मनवारक 

 तकव ता वह अवधारणा ह ैमज के तहत अपरामधक गमतमवमधयों को र्टने/ रोकने के  रुिात्मक उपायों  े हम 

रूबरू होते ह ैजै े – 
 

 ग्राहक को जागरूक बनाने की आवश्यकता - ग्राहकों को  ाइबर अपराध  े बचाव हते ुजागरूक बनाने 

के मलए बैंकों में प्रचार  ामग्री का मवतरण, शाखाओ ंमें मवमडयो के माध्यम  े जानकारी, डाक्यमूेंरी का 

प्रदशवन, टेलीमवजन, पि-पमिकाओ ंके माध्यम  े मवज्ञापन दनेा जरूरी ह ै। 

 ग्राहक के िारा  ावधानी बरतना - ज ेै आईडी  र पा वडव आमद गोपनीय  चूना को गपु्त रखना तथा 

इटंरनेट बैंमकंग म फव  अपने कंप्यटूर  े करना ना मक  ाइबर कैफे, इटंरनेट बैंमकंग इस्तेमाल करने के बाद 

उ े लॉग-आउट करना, मोबाइल नंबर को खाते में अपडेट कराना तामक खाते के लेन-दने की जानकारी 

प्राप्त हो  कें  । 

 एटीएम में प्रभावी कैमरा - इ  े अपराधी िारा रामश आहरण की मस्थती में उ की पहचान  मुनमित 

होगी । 

 मोबाइल िारा स्थानीय भाषा में जानकारी - ग्राहकों को स्थानीय अथवा  रल भाषा में लगातार  ंदशे 

दनेे  े व ेलॉटरी, नौकरी या अन्य प्रलोभन  े बच  कते ह ै। 
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साइबर अपराध  ी रो थाम हेतु र्दिंिात्म  उपाय 

 ाइबर अपराध एक दडंनीय अपराध ह ै र इ की ररपोमटिंग तरंुत ही की जानी चामहए । स्थानीय पमुल  स्टेशन 

या मखु्य मनयंिण कि (नंबर 100) को पीमड़त व्यमि या अपराध की जानकारी रखनेवाला अन्य व्यमि भी 

ऑनलाइन ररपोमटिंग कर  कता ह ै। 

 

उपसिंहार 

एक ओर कोरोना वायर  ने दमुनया को तह -नह  कर मदया तो द ूरी ओर  ाइबर अपराधों ने बैंमकंग जगत को 

अपने चपेट में ले मलया ह ै ।  चूना प्रौद्योमगकी  र मडमजटलीकरण के दौर में मवशषेकर  ाइबर अपराध एक 

गभंीर चनुौती के रूप में उभरने लग ेहैं । ऐ ा होना स्वाभामवक भी ह ैक्योंमक पै ा अब न केवल मतूव रूप में बमल्क 

ज्यादातर इलेक्रामनक माध्यम  े अतंरण हो रहा ह ै। जाल ाजों के मलए  चूना के माध्यम  े पै े उड़ाना उनके 

बाए ंहाथ का खले बन गया ह ै।  ाइबर  रुिा का अथव ह ै चूना को  रुमित रखना एव ं चूना प्रणामलयों को 

अनमधकृत पहुाँच  े बचाना तथा उनके दरुूपयोग, प्रकटीकरण, मवर्टन,  ंशोधन, अवलोकन, मनरीिण, 

ररकॉमडिंग अथवा उनको नि होने  े  रुमित रखना । 

 

बैंक अथवव्यवस्था के वास्तमवक  ेक्टरों  े  ंबिता के कारण मडपॉमजटरी  ंस्थान के रूप में  ाववजमनक धनरामश 

के कस्टोमडयन या  ंरिक ह ै। यमद बैंकों को ग्राहकों का मवश्वा  बरकरार रखना ह ैतो आवश्यक ह ैमक व ेअपना 

कॉपोरेट गवनेन्   धुारें,  दुृढ़ आईटी म स्टम लगाए,ं प्रभावी नीमतयां  र कायवपिमतयां बनाए,ं मानदडंों का 

कड़ाई  े अनपुालन करें, अमपत ु ाइबर अपरामधयों के मखलाफ कठोर कारववाई करने में कोताही ना बरतें । 

 

बैंकों के प्रमत ग्राहकों का मवश्वा  बदस्तरू रहें, उनके लेन-दने  रुमित रहें, उनमें गोपनीयता रहें  र उनकी 

 चूनाओ ंका  त्यापन हो  के इ के मलए बैंकों को केवल कायावलय या शाखा स्तर पर ही नहीं, बमल्क प्रत्येक 

कमवचारी स्तर पर  जग एव ं तकव  रहना होगा । 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

 

आज का यगु  चूना प्रौद्योमगकी का यगु ह ै। आज जीवन के प्रत् येक िेि में प्रौद्योमगकी ने अपनी मवमशष् ट पहचान 

बनाई ह ै। यह प्रौद्योमगकी की ही दने ह ैमक हम हजारों मकलोमीटर दरू बैठे व् यमि  े फोन या मोबाइल इत् यामद के 

माध् यम  े ऑमडयो या वीमडयो कॉल  े बात करते हैं । भारत  महत परेू मवश् व में कोमवड-19 (कोरोना महामारी) 

ने मपछले 2 वषों में जान  र माल दोनों की काफी िमत की है । इ  मस्थमत में केवल प्रौद्योमगकी ही एकमाि 

 हारा बनकर  ामने आयी ह ैमज  े हमारे दशे  महत दमुनया की अथवव् यवस् था भले ही धीमी गमत  े चली, मकंत ु

चलती रही ह ै । आज स् कूल, कॉलेज, मनजी एव ं  रकारी कायावलयों इत् यामद में  भी प्रकार की पढ़ाई या 

कामकाज आमद ऑनलाइन माध्यम  े ही मकए जा रह ेहैं । आज ऑनलाइन क् ला  लेने के मलए र्रों में छोटे-

छोटे बच् चों के हाथ में उनके माता-मपता ने ही स् माटव मोबाइल फोन द ेमदया ह ै। आजकल लगभग बैंमकंग  े  भी 

 ेवाओ ंएव ंउत् पादों में  चूना प्रौद्योमगकी का काफी उपयोग मकया जा रहा ह ै। यहां तक मक कोरोना महामारी के 

बाद  े तो इटंरनेट उपयोगकतावओ ंकी  ंख् या में बहुत अमधक वमृि हुई ह ै। इटंरनेट उपयोगकतावओ ंकी जो  ंख् या 

माचव 2020 में 55 प्रमतशत थी वह मद म् बर 2021 में बढ़कर लगभग 80 प्रमतशत हो गयी है ।  

भारत में बैंक िं ग व् यवस् था: 

   

भारत इ  वषव अपनी स् वतंिता का 75वां अमतृ महोत्  व मना रहा ह ै । हमारे दशे में आजादी  े पवूव बैंमकंग 

व् यवस् था अत्यंत  ीममत थी । दशे के कुछ मगने चनुे लोगों के पा  ही बैंमकंग  मुवधा उपलब्ध थी । 
 

बैंमकंग  र बैंमकंग में  ाइबर अपराध को  मझने  े पवूव भारत में बैंकों के इमतहा  के बारे में जानना भी 

 मीचीन होगा । बैं ों  ो क सी भी रे्दश  ी अथवव् यवस् था  ा मेरुर्दिंि माना जाता है । हमारे दशे में प्रथम 

बैं  1770 में ‘बैं  ऑ़ि कहन् रु्दस् तान’ के नाम  े स् थामपत हुआ था मफर 1806 में ‘बैं  ऑ़ि बिंगाल’, 

1840 में ‘बैं  ऑफ बाम् बे‘ तथा 1843 में ‘बैं  ऑफ मद्रास’ की स् थापना की गई । उक् त तीनों बैंकों का 

मवलय कर बाद में इ का नाम ‘इिंपीररयल बैं  ऑ़ि इिंकिया’ भारतीय ररज़वव बैं  अकधकनयम, 1934 के 

अन ुार 01 माचव 1935  ो भारतीय ररज़वव बैं  की स् थापना की गई जो मक परूी तरह  े भारत  रकार का 

बैंक ह ै। 01 जुलाई, 1955  ो इिंपीररयल बैं  ऑ़ि इिंकिया  ा राष् रीय रि मकया गया तथा इ का नाम 

बदलकर भारतीय स् टेट बैं  (स् टेट बैं  ऑ़ि इिंकिया) कर मदया गया । हमारे दशे में  न् 1969 में तत् कालीन 

भारत  रकार ने 19 जुलाई 1969  ो 14 बडे वाकिकज्य  बैं ों  ा राष् रीय रि मकया । इ के बाद, 15 

अप्रैल, 1980  ो 6 अन् य वाकिकज्य  बैं ों  ा राष् रीय रि मकया गया । अभी तक मकए गए बैंकों के 

मवलय के बाद आज  ाववजमनक िेि के बैंकों की कुल  ंख् या 12 रह गई हैं मज में भारतीय स् टेट बैंक शाममल ह।ै 
 

 

राजीव  ुमार 
 

पर्दनाम:- प्रबंधक 

सिंस्था  ा नाम:- बैंक ऑफ इमंडया 

मोबाइल निं. :- 8171666165 

ई-मेल:- rajeev.Kumar2@bankofindia.co.in  
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बैंक िं ग में साइबर अपराध:  

मज  प्रकार  चूना प्रौद्योमगकी ने जीवन के  भी िेिों को प्रभामवत मकया ह,ै उ ी प्रकार, बैंमकंग भी आज परूी 

तरह  े प्रौद्योमगकी-यकु् त बन चकुी ह ैआज बैंमकंग में अमधकांश कामकाज ऑनलाइन या प्रौद्योमगकी की 

 हायता  े कर  कते हैं । हालांमक, कुछ कायों ज ैे ऋण मजंरूी के  मय  ाक्ष् यों या व् यमि की पहचान करन ेके 

मलए ग्राहक की शाखा में उपमस्थमत अमनवायव मानी जाती ह ै। लेमकन जहां प्रौद्योमगकी ने बैंमकंग को फशव  े अशव 

पर पहुचंाने का कायव मकया ह,ै वहीं बैंमकंग में होने वाली भौमतक धोखाधड़ी  ंबंधी मामलों की अपेिा  ाइबर 

अपराधों में बेतहाशा वमृि हुई ह ै। हालांमक, हम  ब आज  ाइबर अपराध के बारे में भली भांमत जानते हैं । 

 

वास् तव में  ाइबर अपराध वह अपराध होता ह ैमज में मक ी न मक ी रूप में इलेक्रामनक उपकरणों या  चूना 

प्रौद्योमगकी का उपयोग मकया जाता ह ै।  ंयकु् त राष् र  ंर् (यएूनओ) के अन ुार –‘‘ ाइबर अपराध वतवमान में 

अपराधों में  ब े जर्न् य अपराध ह,ै जो मवश् व  मदुाय  र मानवता के मलए एक खतरा ह ै।’’ आजकल बैंमकंग 

में प्रौद्योमगकी के बढ़ते उपयोग के कारण, आपरामधक प्रवमृत्त के लोग आम ग्राहकों के  ाथ बैंमकंग में  ाइबर 

अपराध कर रह ेहैं । इ मलए, मक ी ने मबल् कुल  ही कहा ह ै मक ‘‘सावधानी हटी, रु्दघवटना घटी’’, मवमभन् न 

प्रकार के अपराधों को करने वाले हमारी मक ी भी छोटी  े छोटी चकू का लाभ उठाते हैं  र अ ावधानी 

बरतने वालों के  ाथ धोखाधड़ी करते हैं ।  ाइबर अपराधों को बैंमकंग के पररप्रेक्ष् य में इ  प्रकार  मझा जा 

 कता ह:ै  

 

1. साइबर स् टॉकलिंग: मक ी व् यमि िारा इलेक् रामनक  ंचार माध् यमों का उपयोग करना मज  े वह मक ी 

व् यमि  े बार-बार  ंपकव  करता ह ै र उ की व् यमिगत या मनजी जानकारी प्राप् त करने का प्रया  करता ह।ै  

2. कवकशिंग: यह एक ऐ ा प्रया  ह ै मज में ग्राहक की आईडी, नेट बैंमकंग पा वडव, एटीएम मपन, ओटीपी, 

काडव  मामप्त की तारीख,  ीवीवी इत् यामद को फोन के माध् यम  े प्राप् त मकया जाता ह ै।   

3. साइबर कबकलिंग: इलेक् रामनक अथवा  ंचार माध् यमों के उपयोग अथावत ् कंप्यटूर, मोबाइल, लैपटॉप 

इत् यामद के माध् यम  े मकया जाने वाला ऐ ा शोषण ह ैमज  े ग्राहक को काफी मानम क परेशानी होती ह ै।  

4. कस्मकशिंग: मस्ममशगं एक ऐ ी धोखाधड़ी ह ै मज में धोखबेाज व् यमि फजी फोन के माध् यम  े पीम ा़डत को 

कॉलबकै करता ह ैमज में फजी वबे ाइट या फोन के माध् यम  े फजी मवषय  ामग्री मदखाई जाती ह ै।  

5. िेकबट  ािव या के्रकिट  ािव सिंबिंधी धोखाधडी: मक ी द ूरे व् यमि के एटीएम काडव या िेमडट काडव के 

माध् यम  े अनमधकृत रूप  े खरीदारी करने या पै ा मनकालने के मलए इ  प्रकार की धोखाधड़ी का 

उपयोग मकया जाता ह ै।  

6. व् यकिगत पहचान  ी चोरी  रना: मक ी अन् य व् यमि के इलेक् रामनक हस् तािर, पा वडव या अन् य 

मक ी मवमशि पहचान का उपयोग करके इ  प्रकार की धोखाधड़ी की जाती ह ै।  

7. कफकशिंग: यह एक ऐ ी धोखाधड़ी ह ैमज में ग्राहक आईडी, मपन, िेमडट/ डेमबट काडव नंबर, काडव  मामप्त 

की तारीख,  ीवीवी नं. इत् यामद को ई-मले के माध् यम  े मांगने का प्रया  मकया जाता ह ै।  

8. स् मैकसिंग: जब मक ी व् यमि को ई-मले, ए एमए  एव ं ऐ े ही मक ी अन् य माध् यम   ेकोई अनमधकृत 

वामणमज्यक मेल प्राप् त होता ह ैउ े स् ममै ंग कहते हैं ।  

9. रैनसमवेयर: यह एक कंप्यटूर वायर  ह ैजो डेस् कटॉप, लैपटॉप, मोबाइल फोन इत् यामद ज ेै  ंचार माध् यमों 

में स्टोर की गई फाइलों इत् यामद को नकु ान पहुचंाता ह,ै मज  े वह डेटा या आकंड़े होल् ड हो जाते हैं । 
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पीम ा़डत व् यमि को उ की फाइल वाप  करने या उ की मडवाइ  को  ही मस्थमत में पाने के मलए पै ा मांगा 

जाता ह ै। इ में अपराधी जल् दी  े पकड़ में नहीं आता ह ै र उनका पता लगाना भी बहुत कमठन होता ह ै।   

10. वायरस, वाम्सव एविं टोजन होसव: कंप्यटूर वायर  एक प्रोग्राम ह ैमज  े कंप्यटूर की फाइल को नकु ान 

पहुचंता ह ैया उ में बदलाव आ जाता ह ै। वामव : एक ऐ ा मलैेम य  प्रोग्राम ह ैजो मक स् थानीय मडवाइ , 

नेटवकव  शयेर इत् यामद पर बार-बार उ की कॉपी करता ह ै। रोजन: कोई वायर  नहीं ह ै। यह एक िमुटपणूव 

प्रोग्राम ह ैजो मक मदखने में  ही प्रतीत होता है । इ के माध् यम  े व् यमिगत एव ंगोपनीय जानकारी चरुाने 

का प्रया  मकया जाता ह ै।  

11. ई-मेल स् पूकफिं ग: अक्  र आपके इनबॉक्   या स् पैम बॉक्   में कई तरह के इनाम दनेे वाले या मबजने  

पाटवनर बनाने वाले या मफर लॉटरी मनकलने वाले मले आते हैं । ये  भी मले मक ी द ूरे शख्   के -ई-मले 

या फजी ई-मले आईडी के जररए मकए जाते हैं । मक ी द ूरे के ई-मले पते का इस् तेमाल करते हुए गलत 

मक द  े द ूरों को ई-मले भेजना इ ी अपराध की श्रेणी में आता है । हमैकंग, मफमशंग, स् पैम  र वायर , 

स् पाईवयेर फैलाने के मलए इ  तरह के फजी ई-मले का अमधक उपयोग मकया जाता ह ै।  

12. हैक िं ग: मक ी कंप्यटूर, मडवाइ , इफंॉमशेन म स् टम या नेटवकव  में अनमधकृत रूप  े र् ुपैठ करना  र 

डेटा  े छेड़छाड़ करना ‘हैंमकंग’ कहलाता ह ै। यह ‘हमैकंग’ उ  म स् टम की मफमजकल एक्  े   र ररमोट 

एक्   े के जररए भी हो  कती ह ै। जरूरी नहीं मक ऐ ी ‘हमैकंग’ के दौरान उ  म स् टम को नकु ान पहुचंा 

ही हो । अगर कोई नकु ान नहीं भी हुआ ह ैतो भी र् ुपैठ करना  ाइबर अपराध के तहत आता ह ैमज के 

मलए  जा का प्रावधान ह ै।  

13. स् पाईवेयर फैलाना: अक्  र कंप्यटूर में आए वायर   र स् पाईवयेर को हटाने पर लोग ध् यान नहीं दतेे हैं । 

उनके म स् टम  े होते हुए ये वायर  द ूरों तक पहुचं जाते हैं । हमैकंग, डाउनलोड, कंपमनयों के गोपनीय 

नेटवकव , वाईफाई कनेक् शन  र अ रुमित फ्लैश ड्राइव,  ीडी के जररए भी वायर  फैल जाते ह ै। वायर  

बनाने वाले अपरामधयों की परूी एक इडंस् री ह ैमजनके मखलाफ वक् त बेवि कड़ी कारववाई होती रहती ह ै। 

 

साइबर अपराध  ो ले र सख् त  ानून:  

 

भारत में  ाइबर अपराधों में तेजी  े इजाफा हो रहा ह ै।  रकार ऐ े मामलों को लेकर बहुत गभंीर ह ै। भारत में 

 ाइबर अपराध के मामलों में  चूना तकनीक अमधमनयम, 2000  र  चूना प्रौद्योमगकी ( ंशोधन) अमधमनयम, 

2008 लाग ूहैं, मगर इ ी श्रेणी के कई मामलों में भारतीय दडं  ंमहता (आईपी ी), कॉपीराइट काननू, 1957, 

कंपनी काननू,  रकारी गोपनीयता काननू  र यहां तक मक आतंकवाद मनरोधक काननू के तहत भी कारववाई की 

जा  कती ह ै।  ाइबर अपराध के कुछ मामलों में  चूना प्रौद्योमगकी मवभाग की ओर  े जारी मकए गए आई.टी. 

मनयम 2011 के तहत भी कारववाई की जाती है । इ  काननू के तहत मनदोष लोगों को  ामजश  े बचाने के मलए 

भी प्रावधान हैं, लेमकन कंप्यटूर, इटंरनेट  र दरू ंचार इस् तेमाल करने वालों को हमशेा  तकव  रहना चामहए ।  

 

उपयुवि मवमभन् न प्रकार के  ाइबर अपराधों के मलए  चूना प्रौद्योमगकी अमधमनयम, 2000 की धारा 77 बी, 

 चूना प्रौद्योमगकी ( ंशोधन) अमधमनयम 2008 की धारा 42(ए), धारा 66, 66 डी, आईपी ी की धारा 268 

379, 405, 406, 417, 419, 420  र 465 के तहत अपराध  ामबत होने पर 3 वषव की जले या 5 लाख रुपये 

तक जमुावना हो  कता ह ै। दशे की  रुिा को खतरा पहुचंाने के मलए फैलाए गए वायर  पर आतंकवाद  े जड़ुी 

धारा 66 (एफ) भी लगाई जाती ह ै। आईपी ी की धारा लगाए जाने का प्रावधान भी ह ै। दोष  ामबत होने पर 3 

वषव तक की जेल या जमुावना हो  कता ह ै।  
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इ के अमतररक् त मवमभन् न फजी वबे ाइट के माध् यम  े खरीदारी करवाने हते ुइटंरनेट बैंमकंग या एटीएम डेमबट/ 

िेमडट काडव आमद का उपयोग मकया जाता ह ैमज  े ग्राहकों के  ाथ धोखाधड़ी होती है ।  ाइबर अपराधों की 

 ंख् या मदन-प्रमतमदन बढ़ती जा रही ह ै र इ के मशकार व ेलोग या व ेग्राहक होते हैं मजन् हें तकनीकी का कम 

ज्ञान ह ैया मजनमें  तकव ता एवं  चूना प्रौद्योमगकी  ंबंधी मनयमों, काननूों की जानकारी कम होती ह ै। मक ी भी 

ग्राहक को प्रौद्योमगकी के इ  यगु में अमधक  तकव  एव ं  जग रहने की आवश् यकता ह ै अन् यथा उन् हें भारी 

नकु ान उठाना पड़  कता ह ै।  
 

आजकल अमधकांश लेन-दने ऑनलाइन हो रह ेहैं । बैंमकंग के इ  बदलते स् वरूप  े बैंमकंग धोखाधम ा़डयों की 

 ंख् या भी काफी बढ़ गई ह ै। बैंकों में लगातार बढ़ते अपराधों में  ाइबर अपराध  वावमधक हैं ।  ाइबर अपराधों 

को रोकने के मलए आवश् यक  रुिात् मक उपाय इ  प्रकार हैं:  
 

1. बैंक खातों की जानकारी मक ी अन् य व् यमि को न दें ।  

2. एटीएम कम डेमबट या िेमडट काडव की जानकारी मक ी अन् य व् यमि को न दें । 

3. केवाई ी  ंबंधी जानकारी मक ी के  ाथ  ाझा न करें । 

4. इटंरनेट का  रुमित उपयोग करें । 

5. मोबाइल या अपने कंप्यटूर में मपन, खाता  ंबंधी जानकारी न रखें । 

6. मक ी भी व् यमि  े अपनी व् यमिगत जानकारी  ाझा न करें । 

7. एटीएम  े पै ा लेते  मय मक ी भी अनजान व् यमि  े  हायता न लें ।  

8.  ाइबर कैफे में कभी भी इटंरनेट बैंमकंग  ंबंधी लेन-दने न करें । 

9. लॉटरी मनकलने  ंबंधी मले या फोन कॉल का जवाब न दें । 

10. मवमभन् न अनजान ई-मले आमद को न खोलें । 

11. अ रुमित पाथ  े कभी भी कुछ डाउनलोड न करें ।  

12. मन:शलु् क एटंीवायर  को अपने कंप्यटूर में  मिय न करें । 

13. ग्राहक ऑनलाइन लेन-दने  ंबंधी जानकारी तरंुत अपनी शाखा को दें । 

14. शाखाओ ं को ऑनलाइन लेन-दने  ंबंधी धोखाधड़ी की  चूना तत् काल मनयंिक कायावलय को दनेी 

चामहए ।  

15. आम जनता हते ु एटीएम मशीनों तथा शाखा परर रों में  ाइबर अपराधों के बारे में जागरूकता  ंबंधी 

 चूनाए ंप्रदमशवत की जानी चामहए । 

16. मवमभन् न अखबारों, टीवी, रेमडयो, म नेमा हॉल,  ाववजमनक ब  अड्डे, स् टेशन, एयरपोटव एव ं  ोशल 

मीमडया पर  ाइबर अपराध  ंबंधी जागरूकता फैलाए ं। 

17. ‘इलाज  े बचाव बेहतर’:  ाइबर अपराध  े बचाव हते ु तकव ता ही मखु् य  ाधन ह ै । इ  मनयम का 

पालन करें एव ंकरवाए ं। 

18.  ाइबर अपराधों के मववचेकों को मनरंतर तकनीकी ज्ञान प्रदान करते रहें ।  

 

कनष्  र्व: प्रौद्योमगकी ने जहां मनषु् य को त् वररत बैंमकंग  ेवाए ं उपलब् ध कराई हैं, वहीं ऑनलाइन लेन-दनेों में 

जोमखम भी ज् यादा बढ़ा ह ै।  ाइबर अपराधों  े बचने के मलए  ावधानी बेहद जरूरी ह ै। थोड़ी  ी लापरवाही 

आपके खाते को परूी तरह  े खाली करा  कती ह ै । उदाहरण के मलए नागपरु शहर के मझगंाबाई टाकली 

कॉलोनी के रहने वाले श्री मोहन रमन गडेाम (बदला हुआ नाम) का बाजार में शॉमपंग करते  मय मक ी व् यमि न े

स् माटव मोबाइल फोन चरुा मलया । उ  फोन में उनके अलग-अलग बैंकों के बैंक खातों के इटंरनेट बैंमकंग 

यजूरआईडी एवं पा वडव, रांजके् शन पा वडव आमद भी स् टोर थे । मोबाइल चरुाने वाले ने उ ी रामि में उनके 
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मवमभन् न बैंकों के बैंक खातों  े लगभग 3 लाख रुपए इटंरनेट बैंमकंग का उपयोग करते हुए मनकाल मलया । पमुल  

में एफआईआर भी दजव हो गई लेमकन न मोबाइल फोन ममला  र न ही अभी तक उनका पै ा वाप  ममला ह ै। 

आपने दखेा मक उनके िारा बैंमकंग की  ंपणूव जानकारी अपने मोबाइल फोन में रखी गई थी मज का फायदा 

मोबाइल चरुाने वाले व् यमि ने उठाया ।  
 

इ  प्रकार, कहा जा  कता ह ै मक  ाइबर अपराध  े बचने के मलए  ंबंमधत बैंकों को परूी  तकव ता के  ाथ 

अपनी इटंरनेट बैंमकंग को  रुमित करना चामहए तथा  मय- मय पर इ की  मीिा भी करते रहना चामहए 

तामक उ में मनरंतर  धुार मकया जाता रह े। इ के  ाथ ही, बैंक ग्राहकों को भी ऊपर बताई गई मवमभन् न अपेमित 

 ावधामनयों को बरतना चामहए तामक उनका पै ा  रुमित रह े। अतं में, हम तो यही कहेंग ेमक–  

 

बैंक िं ग लेन-रे्दन  रते समय, सरै्दव रहें सत व  और सावधान । 

न साझा  रें क सी से खाते  ी जान ारी, वरना हो स ता है नु सान । । 

 

 ंदभव  ामग्री:  

 1. राष् रीय अपराध रर ािव ब् यूरो  ी वेबसाइट ।  

 2. पुकलस अनुसिंधन एविं कव ास ब् यूरो, नई कर्दल् ली  ी वेबसाइट ।  

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

 ाइबर अपराध कंप्यटूर अथवा इटंरनेट के माध्यम  े मक ी भी आपरामधक गमतमवमध  े  ंबंध रखता ह।ै अन्य 

शब्दों में, मक ी भी कंप्यटूर अथवा इलेक्रॉमनक उपकरण  र इटंरनेट के जररय े अपराधी िारा मकये गए 

अनमधकृत धन स्थानांतरण एव ंधनाहरण ज ैे कई अवधै कायों को मडमजटल अनाचार या  ाइबर अपराध के 

नाम  े मनमदवि मकया जा  कता ह ै। 

 

21वीं शताब्दी में  ाइबर िाइम अमधकतम र्ातक व प्रमतशोधी अस्त् के रूप में उभरा ह ैमज े कोई भी व्यमि 

मक ी को धमकाने या धोखा दनेे के मलए इस्तेमाल कर  कता ह ै। 

 

आज की इ  मवश्वव्यापी दमुनया को रुमचकर बनाने के मलए बैंमकंग िेि अपने उपभोगताओ ंको ऑनलाइन 

बैंमकंग  र िेमडट काडव  ेवाए ंज ैे अनेक  ेवाएं प्रदान करता ह ै। ऑनलाइन मवकल्प के माध्यम  े ग्राहकों को 

बैंक की  भी  मुवधाए ंमक ी भी  मय उपलब्ध होने की  म्भावना ह ै। 

 

हालामक यह बोधगम्य ह ैमक कंप्यटूर मजदंगी का अमनवायव अगं बन गए हैं लेमकन इन उपकरणों  े ऐ ा पररमडंल 

मवकम त हुई ह ैमज  े  ाइबर अपराधों को  हायता ममलती ह ै। तेजी  े बदलते पररवशे  र  चूना प्रौद्योमगकी 

िेि के अहम योगदान की  हायता  े आज  ाइबर अपराध प्रमखु चनुौती प्रस्ततु करते हैं । 

 

कंप्यटूर हकैर ऑनलाइन बैंमकंग प्रणाली का अनमुचत लाभ उठाते हुए बैंक वबे ाइट  र ग्राहकों के बैंक खातों 

को  ेंधकर उपभोिा के खातों में अव्यवस्था  र धन की चोरी करते हैं । 

 

दशे के मवका   र वमृि को तय करन े वाल ेआधार स्तंभों में  े अथवव्यवस्था एक ह ै । बैंमकंग िेि को 

अथवव्यवस्था के अहम अगं के रूप में माना जाता ह ै । मनत्य व्यापर के पररचालन में नकद, चेक  र मडमांड 

ड्राफ्ट की तलुना में आज डेमबट काडव, िेमडट काडव, इटंरनेट बैंमकंग, मोबाइल बैंमकंग इत्यामद ज ैे ऑनलाइन 

बैंमकंग प्रणाली का अमधक इस्तेमाल होता ह ै। 

 

बैंमकंग िेि का उद्दशे्य अपनी  ेवाओ ंका मवस्तार कर नवीनीकरण के माध्यम  े उत्तम ग्राहक  ेवा उपलब्ध 

कराना ह ै। मफर भी  ाइबर अपराध एक र्ोर  मस्या के रूप में बाधा उत्पन्न करता ह ै। इटंरनेट पर जो कुछ भी 

जानकारी उपलब्ध ह ैउ े  ाइबर अपराधी आ ानी  े हाम ल कर  कत ेहैं । 

 

इटंरनेट, एटीएम, मोबाइल बैंमकंग इत्यामद ज ैे अनेक मवकल्पों के जररये पररवमधवत ऑनलाइन मान्यता के कारण 

भारत दशे में डेमबट काडव व िेमडट काडव की मािा में वमृि दखेी गई ह ै। 

 

कवजय रामर्दास 
 

पर्दनाम:- प्रबंधक 

सिंस्था  ा नाम:- यमूनयन बैंक ऑफ़ इमंडया 

मोबाइल निं. :- +94 7674027611 

ई-मेल:- vijju20071988@gmail.com  
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साइबर अपराधों  े  ारि: 

 आिं डों  ी सरल उपलब्धता: एक बार जब  ाइबर आिामक मक ी भी कंप्यटूर प्रणाली में प्रवशे 

प्राप्त करता ह,ै तो वह  ंभवतः ग्राहकों के गोपनीय मवत्तीय दस्तावजे  महत मनजी मववरणों को हाम ल 

करन ेकी िमता रखता ह ै मज का अनकुरण अथवा छोटे मनराकरणीय उपकरण में अतंररत मकया जा 

 कता ह ै। 

 लम्बे  मय तक यंिो के उपयोग के कारण मडमजटल थकान, र्र बैठे कायवचालन करना इत्यामद  े 

ऑनलाइन मवत्तीय गबन में वमृि दखेी गयी ह ै। 

 कुछ मवशेषज्ञों के अन ुार प्रचडं महगंाई, बेरोजगारी, अल्प पररमाण में नौकरी के अव र इत्यामद ज ैे 

 ामामजक पररमस्थमतयां दशे में बढ़ते  ाइबर अपराधों के प्रमखु कारक हैं । 

 कम्पटूरों में  ंमचत गोपनीय आकंड़ो  र जानकारी को  रुमित रखने हते ुकंप्यटूर प्रणाली का इस्तेमाल 

करन ेवाले  भी अमधकाररयों को अत्यंत  ावधान व  तकव  रहना चामहए । कोई भी लापरवाही  ाइबर 

अपरामधयों को खा  उपकरणों व अमभलेखों तक पहुचंन ेमें  रल बनाता ह ै। 

 कोमवड19 के प्रकोप ने लोगों को मडमजटल मजदंगी की ओर रुख करने पर मजबरू मकया ह ै।  माचार 

पढ़ने, भोजन आडवर करना इत्यामद  े लेकर चीजों के खरीदने तक, बज़ुगुव हो या नौजवान,  भी 

नागररको को ऑनलाइन प्रणाली  ीखनी ही थी । जब जन  महू र्र बैठे ऑनलाइन लेन-दने  े आराम 

की अनभुमूत कर रह ेथे, वही  ाइबर अपराधी लोगों के प्रौद्योमगकी पर आश्रय होने का गलत फायदा 

उठाते हुए एक  े एक ऑनलाइन अपराध की ओर बढ़ते गए । 

 कायावलय व्यवस्था में उच्च स्तरीय  रुिा प्रणाली के अमस्तत्व में होने के कारण कमवचारी अमधक 

 रुिा के  ाथ लैपटॉप व कम्प्यटूरो पर कायव कर  कते हैं लेमकन जब लोग र्र बैठे कायवरत होते हैं तो 

र्रों में मडमजटल व गोपनीय उपाय न होने के कारण लापरवाही  े मडमजटल प्रमाण छोड़ने की अमधक 

 म्भावना ह ैमज का अवधै लाभ उठाया जा  कता ह ै। 

 

बैंक िं ग के्षत्र से सिंबिंकधत साइबर अपराध:  ाइबर अपराधों को चार श्रेमणयों में वगीकृत मकया जा  कता ह,ै 

जो कुछ इ  प्रकार ह:ै 

  ाइबर छल । 

  ाइबर मह ंा । 

  ाइबर अश्लीलता । 

  ाइबर अमतिमण । 

 

ऑनलाइन बैंमकंग िेि  े  ंबंमधत  ाइबर अपराध  ाइबर छल के अतंगवत  मामवि होते ह ै। 

 एटीएम कस् कस्मिंग और पॉइिंट ऑ़ि सेल (POS) अपराध: एटीएम मशीन एव ंपीओए  प्रणाली 

को जोमखम में डालन ेके मलए यह एक ऐ ी यमुि ह ैजहां मशीन कंुजीपटल के ऊपर मस्कमम्मगं उपकरण 

को मस्थत मकया जाता ह ैअथवा यंि को काडव रीडर  े जोड़ मदया जाता ह ैमज  े लोग उ े वास्तमवक 

कंुजीपटल या मशीन का अगं मान  कें  । 

 के्रकिट/िेकबट  ािव  पट: जब कोई ग्राहक मक ी ऑनलाइन भगुतान के मलए अपने िेमडट काडव 

अथवा डेमबट काडव का इस्तेमाल करता ह ैतब कोई अन्य व्यमि दभुाववपणूव इरादों  े उ  ग्राहक के काडव 

की जानकारी व पा वडव को हकै कर उ का दरुूपयोग करन ेकी िमता रखता ह ै। 

 िीएनएस  ैश कवर्ािी रि: कंपनी के  ंजाल में पहले प्राप्त  वालों के पररणाम को पकड़कर 

डीएनए   ववर  ंकल्प प्रमतमिया  मय को बढ़ाने की चेिा करते हैं । डीएनए   ॉफ्टवयेर में कमजोरी 



118 

 

को शोमषत कर डीएनए   ववर पर मवषािीकरण आिमण मनष्पामदत मकए जात े हैं । इ के 

पररणामस्वरूप  ववर भलू  े डीएनए  प्रमतमियाओ ंको अमभषिू करते ह ै मज  े वह आमधकाररक 

स्त्ोत को  मुनमित करता ह ै। जो उपभोिाएं  मान मनवदेन करते ह ैउन  भी को अशिु प्रमवमियां दी 

जाती हैं । 

 हैक िं ग (Hacking): हमैकंग एक ऐ ा  ाइबर अपराध ह ैमज में कोई व्यमि अवधै रूप  े ग्राहक के 

खातों अथवा बैंक वबे ाइट में प्रवशे हाम ल कर  रुिा प्रमिया को मबगाड़ने की चेिा करता ह ै। 

  ी लॉकगिंग (Key Logging): यह गपु्त रूप  े कंुजीपटल पर दबाए गए कंुजी को अमभलेकन करन े

की प्रमिया ह ै। इ  कारण वह उपभोिा इ  बात  े अनजान ह ैमक उ की प्रत्येक गमतमवमध पर नजर 

रखी जा रही ह ै।  

 मैलवेयर आधाररत आक्रमि: यह ऑनलाइन बैंमकंग  ेवाओ ंके अमधकतम खतरनाक व तेजी  े 

बढ़ते आतंको में  े एक ह ै। ऐ े हमलो में एक दभुाववनापणूव कूट तैयार मकया जाता ह ै। उदाहरण के मलए 

ज़ीउ  मलैवयेर आधाररत आिमण का एक नमनूा ह ै।  

 फाकमिंग (Pharming): इ का अनकुरण इटंरनेट के माध्यम  े होता ह ै। जब ग्राहक बैंक के वबे ाइट 

में प्रवशे करता ह ैतब आिामक बैंक वबे ाइट का ऐ े तरीके  े अपहरण करते हैं मज  े उ  ग्राहक 

को, उ के जान ेबगरै, नकली वबे ाइट पर ले जाया जाता ह ैएव ंयह वबे ाइट बैंक के मलू वबे ाइट के 

 मरूप जान पड़ता ह ै। 

 कफकशिंग (Phishing): यह जाल ाजी का ऐ ा प्रकार ह ैजहां वास्तमवक स्त्ोत  े प्रतीत होने वाल ेई-

मले  े डेमबट/ िेमडट काडव  ंख्या, ग्राहक आईडी, मपन  ंख्या,  ीवीवी  ंख्या, काडव  मामप्त मदनांक 

इत्यामद ज ैे व्यमिगत जानकारी को चरुाया जाता ह ै। 

 आजकल मफमशगं करन े वाले अपरामध एसएमएस (Smishing)  र मोबाइल (Voice 

Phishing) का भी इस्तेमाल करते हैं । 

 स्पाईवेर (Spyware): यह कपटपणूव उद्दशे्यों के उपयोग हते ुऑनलाइन बैंमकंग प्रत्यय को चरुाने की 

अमत  ाधारण पिमत ह ै। स्पाईवरे कम्प्यटूरों  र वबे ाइटों के बीच जानकारी को प्राप्त अथवा प्र ार 

कर प्रचमलत होता ह ै। 

 वायरस: यह स्व-प्रमतमलमपकारी प्रोग्राम का एक प्रकार ह ैजो  ाध्य कूटों अथवा दस्तावजेों में स्वयं को 

भीतर डालते हुए प्रदमूषत करन ेकी िमता रखता ह ै। यह प्रोग्राम  ाध्य फाइलों पर बरुा अ र करते हैं 

मज  े  ंिममत फाइल अ ाधारण रूप  े आचरण करती ह ै। यह प्रोग्राम फाइल व पररचालन प्रणाली 

 े  ंयोजन के जररये फैलता ह ै। 

 वाटररिंग होल आक्रमि (Watering Hole): वाटररंग होल  ाइबर कपट को मफमशगं  े उत्पन्न एक 

शाखा के रूप में  मुवचाररत मकया जाता ह ै। यह एक ऐ ी योजना ह ैजहां आिामक अनमुान करते हुए 

यह दखेता ह ै मक  ंस्थाए/ बैंक अक् र मकन वबे ाइटों का उपयोग करती ह ै र इन वबे ाइटों को 

मलैवयेर  े  ंिममत करन ेकी चेिा करता ह ै। 
 

भारत रे्दश में बैं  पर साइबर आक्रमि  े उर्दाहरि: 

कॉ मॉ  बैंक पर  ाइबर आिमण: वषव 2018 में पणु ेशहर में मस्थत कॉ मॉ  बैंक पर  ाइबर आिमण हुआ 

था । जब हकैरों ने पणु ेमें मस्थत कॉ मॉ   हकारी बैंक मल.  े रुपये 14.42 करोड़ चरुाए थे तब भारत दशे में 

 म्पणूव बैंमकंग िेि व्याकुल हो उठा । 

 

साइबर अपराधों  ा बैं ों पर प्रभाव:  ाइबर अपराध के आतंक  े बैंको पर  ंभवतः दीर्ाववमधक  र 

भयानक पररणाम हो  कत ेहैं । 
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 ाइबर अपराधों के कारण बैंकों पर कुछ नतीजे मनम्नान ुार हैं: 

 मवत्तीय नकु ान । 

 गोपनीय जानकारी का उल्लंर्न । 

 काननूी पररणाम । 

 प्रमतष्ठा एव ंपररचालन  ंबंमधत जोमखम इत्यामद । 

 

भरूाजनीमतक  र  ाववभौममक बहृत् अथवशास्त्  ंबंधी हालातों के कारण परेू मवश्व में बैंमकंग उद्योग को कमठन 

पररमस्थमत का  ामना करना पड़ रहा ह ैजो मक मवचारोत्तजेक ह ै। 

 

साइबर अपराधों पर प्रकतबिंध लगाने  े तरी े: बैंमकंग िेि में  ाइबर अपराध खतरनाक ढंग  े बढ़ गए ह ै

मज  े महत्वपणूव आमथवक नकु् ान हुए हैं । 

 

 ाइबर  रुिा नीमत  े  ंबंमधत तमाम मामलो के प्रभावकारी कायावन्वयन हते ु रकार ने राष्रीय  रुिा पररषद के 

 ाथ अतंर-मवभागीय  चूना  ुरिा कमी दल (ISTF) को केन्द्रक अमभकरण के रूप में स्थापना मकया है । 

 ाइबर अपराध के रोकथाम के प्रमखु उपाय मनम्नमलमखत हैं : 

  ाइबर अपराध को पहचान कर उ का मनरीिण प्रत्यके व्यमि िारा करना चामहए । तभी हम  ब 

 ाइबर अपराध को जड़  े मनकालने में  फल रहेंग े। 

  ाइबर  रुिा को  ंबोमधत करन ेवाले नीमतयों को  मूित करना चामहए । प्रत्येक कमवचारी को नीमत के 

अन ुार हर तीन महीने में पा वडव अमनवायव रूप  े बदलना चामहए । 

 ग्राहकों  े  ंबंमधत आकंड़ों को मनयममत रूप  े  रुमित रखते हुए उनका प्रमतमलमप अथवा बैक-अप 

रखना चामहए । 

 प्रशा कों को कमवचाररयों िारा अनमधकृत  ॉफ्टवयेर का अधोभारण तथा पदा ीन करन ेपर प्रमतबन्ध 

लगाना चामहए । 

 बैंक नीमतयों िारा उमचत अनमुोदन  ंबंधी प्रोटोकॉल को  मय- मय पर मनधावररत करना चामहए । 

  चूना प्रौद्योमगकी अमधमनयम को  ंशोमधत कर  ाइबर अपराध की पररभाषा के अमतररि अमधमनयम 

के िेिामतत अमधकार होने वाल े मूचयों को भी शाममल करना चामहए । 

 बैं   मवचाररयों  ा प्रकशक्षि:  भी कमवचाररयों व ग्राहकों को  ाइबर अपराध के जोमखम  र 

अज्ञात  िूों  े ई-मले  ंलग्नक को खोलने अथवा अपलोड करन ेके खतरों  े अवगत कराना चामहए । 

 कमवचाररयों को बैंक  े  ंबंमधत गोपनीय जानकारी को जामहर करन े े वमजवत करना चामहए । 

 बैंक के कॉल  ेंटर में कायवरत कमवचाररयों को ग्राहक के पररचय की जांच करनी चामहए मज  े मक ी 

अन्य ग्राहक की जानकारी जामहर न हो  र  ाथ ही ग्राहक की अ मलयत का पता लग  के । 

 उप रि अथवा मशीनों  ा कनयकमत रूप से दृढी रि: बैंक के  चूना प्रौद्योमगकी मवभाग को यह 

 मुनमित करना चामहए मक बैंक में प्रत्येक कायवस्थल  र इटंरनेट  े जड़ेु हर उपकरण फायरवॉल के 

 ाथ  िम हो । फायरवॉल अप्रामधकृत स्त्ोत  े आय े भी  ंचार व्यवस्था को अवरुि करन ेकी 

िमता रखता ह ै। 

 बैंक के आईटी मवभाग को यह  मुनमित करना चामहए मक बैंक के  भी पररचालन प्रणामलयों का 

मनयममत रूप  े  रुिा अद्यतनीकरण मकया जाए । 

  भी प्रणामलयों में स्पाईवयेर व वायर  मवरोधक  ॉफ्टवयेर  ंस्थामपत करना चामहए मज  े बैंक के 

 ंजाल में िषेपणूव  ॉफ्टवयेर का पता लग  के । 
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 जहां  ंभव हो, बैंको को दो-कारक प्रमाणीकरण (2FA) ऐप अथवा भौमतक  रुिा कंुमजयों का 

इस्तेमाल कर तमाम ऑनलाइन खातों में (2FA)  िम बनाना चामहए । 

 

उपसिंहार: प्रत्येक बैंक अपने दमैनक गमतमवमधयों के मलए मवमवध प्रकार की पररचालन प्रणामलयों का इस्तेमाल 

करता ह ै । अतः बैंको को यह  मुनमित करना चामहए मक आतंररक  चूना प्रौद्योमगकी  ंबंमधत लेखापरीिा 

प्रणामलयां व मनयंिक मनरंतर रूप  े कायावमन्वत रहें । 

 

बैंमकंग िेि मक ी भी दशे के अथवव्यवस्था का अमत महत्वपणूव आधार स्तंभ ह ै। अतः न केवल बैंक के आईटी 

मवभाग बमल्क मवश्व व्यापी स्तर पर  भी बैंक कमवचाररयों  र ग्राहकों को एकजटु होकर  ाइबर अपराध को 

जड़  े नामोमनशान ममटाना चामहए । 

 

अतं में " ंपणूव  ाइबर  रुिा ही बैंक की अ ली  रुिा ह ै।" 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

 चूना प्रौद्योमगकी की िांमत के बाद परूी वमैश्वक अथवव्यवस्था के  ाथ- ाथ हमारे बैंमकंग जगत में भी नयी िांमत 

आ गयी । आज बैंमकंग िेि में  चूना प्रौद्योमगकी की वकैमल्पक मडलीवरी चैनलों के माध्यम  े बैंमकंग में 

मवमभन्न  मुवधापवूवक बदलाव आया ह ै। बैंमकंग जगत में ग्राहकों को अपना काम करवाने जहां र्टंों कतारों में 

खड़ा रहना पड़ता था, आज वह ज ैे बीते मदनों की बात हो गयी ह ै । आज कंप्यटूर,  चूना तथा  ंचार 

प्रौद्योमगकी तथा नयी तकनीकों ने बैंमकंग िेि को 24*7 र्टंो तक अ ीममत मवस्ततृ मकया ह ै। आधमुनक बैंमकंग 

का स्वरूप ‘कहीं भी’  र ‘कभी भी’ बैंमकंग का एक नया ही अवतार लेकर ग्राहकों की  मुवधा के मलए खड़ा  

ह ै।  

साइबर  ा इकतहास : 

 चूनाओ ंके आदान-प्रदान के मलए  न 1966 में अमरीकी रिा मवभाग के एडवां  रर चव प्रोजके्ट्  ने  ब े 

पहले इलेक्रोमनक मवमधयों को कंप्यटूर के माध्यम  े एक द ूरों  े जोड़कर एक नेटवकव  अपावनेट (ARPANET) 

तैयार मकया । इ  नेटवकव  पर  न 1969 में चार मवमभन्न प्रोग्राम प्रदान करने वाले कम्प्यटूरों को जोड़ा गया था । 

शरुुआत में रिा अन ंुधान  े जड़ेु कायविम के मलए इ  नटेवकव  का उपयोग मकया गया ।  न 1989 में  ारण 

की वजै्ञामनक टीम बरन  ली, आजकल जो परेू मवश्व में प्रम ि ह,ै ने वो वल्डव वाइड वबे (www) को स्थामपत 

मकया था । यह वल्डव वाइड वेब  ंग्रहण तथा  ंप्रेषण का मलू आधार बना । तब  े लेकर आज तक वल्डव वाइड 

वबे में कई नयी नयी उपलमब्ध तथा  मुवधा आती रही  र आधमुनकता  े  भर www  बको  मुवधाएं 

मपरो ता रहा । उपग्रह प्रणाली, ब्रॉड बैंड, ऑमप्टकल फाइबर ने  चूनाओ ंके आदान-प्रदान को त्वररत कर मदया 

 र इन  ब े ही हमारा आधमुनक यगु  चूना प्रौद्योमगकी का यगु बन गया । आज इन्हीं  ब उपलमब्धयों का 

फायदा हमारे बैंमकंग िेि को भी भरपरू हुआ ह ै। आज के ग्राहक की  ंतमुि ही ज ेै वकैमल्पक मडलीवरी चैनलों 

– मोबाइल बैंमकंग, नेट बैंमकंग आमद  े हो गई ह ै। कह  कते हैं –  

“जी हािं,  र ली रु्दकनया मुट्ठी में ।” 
 

साइबर अपराध  ा अथव : 

कहते हैं हर आमवष्कार व मवका  के  ाथ- ाथ उनके ध्व ं का भी आमवष्कार हो जाता ह ै। नए आमवष्कार का 

ध्व ं ही  ाइबर अपराध की दने ह ै। आज नयी-नयी तकनीकी के रूप में उपलब्ध  चूना प्रौद्योमगकी के नए-नए 

आयाम के  ाथ  ाइबर अपराध यानी धोखाधड़ी भी उतनी ही बढ़ती जा रही है । यह एक मचंता का मवषय ह ै। 

हमारा बैंमकंग िेि अथवव्यवस्था  े जड़ुा ह,ै अथव यानी धन  र जहां धन की बात हो वहां अपराध, नकु ान एव ं

खतरे की बात ह ै।  

हर म क्के के दो पहल ूहोते हैं ।  मुवधाओ ंकी बढ़ती पैठ के  ाथ एक खतरा भी जड़ुा ह ै। यह  ब कायव इटंरनेट 

के माध्यम  े  ंभव होने के कारण  ाइबर अपराध का एक खतरा भी  ाथ में  ंभामवत ह ै।  

कवकध चिंद्र ािंत जटकनया 
 

पर्दनाम:- अमधकारी 

सिंस्था  ा नाम:- केनरा बैंक 

मोबाइल निं. :- 9428058126 

ई-मेल:- vidhijataniya@canarabank.com  
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साइबर अपराध  ी कस्थकतयािं: 

अब प्रश्न आता ह ैमक क्या ह ैये  ाइबर अपराध  र ये होता कै े है? आइए  ाइबर अपराध की मखु्य मस्थमत 

पर द्रमिपात करते हैं – 

 कंप्यटूर नेटवकव  को हकै करना 

 कंप्यटूर नेटवकव   े आकंड़ो की चोरी करना 

 पा वडव व मववरण की चोरी करना 

 कंप्यटूर प्रोग्राम, डेटा तथा गोपनीय आकंड़ो को बामधत करना 

 वाइर  के माध्यम  े जानकारी को बदलना या नि करना 

  ेवा में व्यवधान डालना  

 ई- मले  र  चूना की चोरी 

 

साइबर अपराध  ा वगी रि : 

 ाइबर अपराध आज हमारे मलए एक गभंीर  मस्या बन गई ह,ै इ ने बैंमकंग िेि व ग्राहकों के मलए एक बहुत 

बड़ा खतरा खड़ा मकया ह ै।  ाइबर अपराध को हम इ  तरह  े वगीकृत कर  कते हैं –  

 एक कंप्यटूर को मनशाना बनाकर हमैकंग, वाइर  या अन्य रूप  े कई तरीकों  े उ  कंप्यटूर में  ाइबर 

अपराध करना ।  

  एटीएम, िेमडट काडव आमद के पा वडव की जानकारी लेकर धोखाधड़ी 

  महत्वपणूव डेटा व  चूनाओ ंमें पररवतवन करना आमद ।  
 

साइबर अपराध  े स्वरूप : 

 ाइबर अपराध एक ऐ ा दषु्कायव ह ैमज में कंप्यटूर, इटंरनटे या तकनीक के माध्यम  े बैंक,  ंस्थाए ंव ग्राहकों 

की रामश का दरुुपयोग व हामन पहुचंाकर रामश हाम ल करने का प्रया  मकया जाता ह ै।  
 

 ाइबर अपराध मवमभन्न प्रकार  े मकए जाते हैं, आइए  ाइबर अपराध के स्वरूप पर द्रमिपात करें – 
  

हैक िं ग: 

वतवमान  मय में हमैकंग बहुत ही आम हो गई ह ै। बैंमकंग िेि में हकैर ग्राहक के फोन नंबर एव ंई मले रे  कर 

 कता ह,ै मज के िारा वह उनके पा वडव का अमधकृत उपयोग करके खाते  े रामश का आहरण करता ह ै । 

 ाइबर स्पे  के माध्यम  े आज हकैर ग्राहक के खातों पर भी नजर रखकर उनकी जानकारी व रामश का 

दरुुपयोग करता ह ै।  

 

पासविव  ी चोरी: 

पा वडव की चोरी अनेक रूप  े की जाती ह ै 

- अनमुान के िारा 

- बटृफो व हमला  

- मडफ़ाल्ट पा वडव  

- शब्दकोश आधाररत हमले 

पा वडव िेमकंग का  ब े  रल तरीका अनुमान  े पा वडव लगाना ह ै । यह प्रमिया धीमीगमत  े चलती ह ै

इ मलए कई बार हकैर शब्दकोश के मवमभन्न शब्दों िारा पा वडव की कोमशश करता है । बटृफो व हमले में 
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स्वचामलत  ॉफ्टवरे िारा अलग-अलग पा वडव को प्रयोग कर हमैकंग की कोमशश की जाती ह ै।  ामान्यत: कई 

बार पा वडव मडफ़ाल्ट रूप में मदये जाते हैं, इनका न बदलना भी एक बड़ा खतरा ह ै।  

 

कफकशिंग : 

कंप्यटूर  रुिा के िेि में, मफमशगं एक धोखाधड़ी की प्रमिया ह ैमज के िारा नकली पहचान बनाकर ग्राहकों की 

 ंवदेशील जानकारी ज ेै पा वडव, रामश, िेमडट काडव के मववरण आमद की चोरी का प्रया  मकया जाता है । 

मफमशगं के प्रकार – 

- भ्रामक मफमशगं 

- मलेवयेर आधाररत मफमशंग 

आइए इन पर मवस्ततृ चचाव करें । 

 

भ्राम  कफकशिंग: 

भ्रामक मफमशगं के जररए मफमशगं करनेवाला व्यमि एक मलंक भजेता ह ैमज  पर मक्लक करने के मलए प्राप्तकताव 

को बार-बार आग्रह मकया जाता ह ै। मलंक पर मक्लक करते ही व्यमि मक ी नकली वबे ाइट पर पहुचं जाता ह ै

 र वहां पर दी गई  भी जानकाररयां गलत हाथों में पहुचं जाती हैं । कई बार मफमशगं करने वाले उन 

जानकाररयों का उपयोग नहीं करते मकन्त ुबाजार में मक ी  र को यह जानकारी प्रदान करके नकु ान पहुचंाते  

हैं ।  

 

मेलवेयर आधाररत कफकशिंग: 

मलेवयेर आधाररत मफमशगं में मशकार व्यमि के कंप्यटूर पर डाउनलोड के माध्यम  े िमत करने वाला  ॉफ्टवरे 

चला मदया जाता ह ै। यह मेलवयेर कई प्रकार के नकु ान पहुचंा  कते हैं ।  ामान्य तौर पर ये डाउनलोड मकए 

 ॉफ्टवरे के माध्यम  े आते हैं । उनके रूप दखेें तो व ेहैं– 
 

स्िीन लागर, स्पाइ वयेर, की लागर आमद । 
 

ई- मेल और सूचनाओिं  ी चोरी: 

 कई बार उपयोगकताव नाम  र पा वडव ई-मले िारा  ाद ेशब्दों में भेजते हैं, मज की चोरी कर हमलावर 

इ का दरुुपयोग कर  कते हैं । 

 कई हकैरो िारा ई-मले का दरुुपयोग कर महत्वपणूव जानकारी की चोरी की जा  कती ह ै।  

 अगर ‘ ेव पा वडव’ के मवकल्प का प्रयोग मकया जाए, तो पा वडव का पता मकया जा  कता ह ै।  

 लगभग 60 प्रमतशत ई मले स्पैम होते हैं । 

 ई मले के आम खतरे में जाली ई मले  र स्पैम शाममल हैं ।  

 

कस्नफर : 

मस्नफर मलूत: ररकॉमडिंग  ॉफ्टवरे हैं जो की नेटवकव  पर भेज ेजा रह ेडेटा पैकेट को ररकॉडव  र स्टोर करता है । 

मलूत: इ का मवका  नेटवकव  के रखरखाव करने हते ुइ को मवकम त मकया गया था ।  
 

उदाहरण के तौर पर मक ी हवाई जहाज का ब्लेक बॉक्  भी इ ी तरह का होता है ।  

 

मस्नफर का प्रयोग करके नेटवकव  पर भजेी जा रही  चूनाओ ंकी चोरी की जा  कती ह ै र बाद में उनका 

दरुुपयोग होता ह ै।  
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इिंटरनेट पायरसी: 

मक ी भी कॉपीराइट फ़ाइल को गरैकाननूी तरीके  े चोरी करने के मलए इटंरनेट का प्रयोग करने का मतलब ह ै

इिंटरनेट पायरसी । आज का यगु प्रमतस्पधावत्मक यगु ह,ै हर जगह प्रमतस्पधाव ह ै। इ के तहत अपनी कंपनी या 

 ंस्था को आग ेलाने के मलए द ूरी कंपनी या  ंस्था की जानकारी तथा गोपनीय दस्तावज़े इटंरनेट पायर ी  े 

चरुा मलए जाते हैं ।  
 

सेवा रो ने वाले हमले: 

वबे ाइट पर  ामान्य गमतमवमधयों को रोकने के इराद े े मकए जाने वाले हमले  ेवा रोकने वाले हमले होते हैं । 

इ  प्रकार के हमले में कंप्यटूर  ंबंमधत  ं ाधनों ज ेै ममेरी, नेटवकव ,  ीपीय ूआमद को बामधत कर मदया जाता 

ह,ै मज  े  ामान्य गमतमवमधयां रुक जाती हैं । इन  ेवाओ ंके रुकने  े ग्राहकों का  ंपकव  वास्तमवक  ाइट  े नहीं 

हो पाता ।  

 

उदाहरण के तौर पर स्पधाव  र  ीन हमले  ेवा रोकने वाले हमले हैं । 
 

कवत्तीय के्षत्र में हुए  ुछ साइबर अपराधों  े क स्से : 

 ब े पहला  ाइबर अपराध  न 1983 में ‘मॉरर  वमव’ नाम के वाइर   े हुआ था । हाल में 2019 में हकै 

करके मुबंई के को-ओपरेमटव इमंडयन बैंक में  ाइबर अपराध हुआ था । 2020 में कोमवड महामारी की वजह  े 

फरवरी 2020  े अप्रैल 2020 में करीब 238%  ाइबर अपराध बैंक  र मवत्तीय िेि में बढ़ गए हैं । हाल ही 

2022 में अभी रमशया  र यूिेन के बीच चल रह ेटकराव में  ब े पहले यूिेन पर जो हमला मकया गया ह,ै वह 

ह ै ाइबर हमला । इ  े हम जान  कते हैं मक  ाइबर  रुिा की आज के मदन में मकतनी आवश्यकता ह ै। यिेून 

पर मकए गए  ाइबर हमले में  ब े ज्यादा यिेून के रिा मवभाग को प्रभामवत मकया गया ह ै। 

 

कहा जाता ह ै–  

 त्थरों डी व  चट्टान 

ज  डमज र आदममय अपरों डी राह में र ड़ा ह ती है, 

व  ही शमिशामिय अपरों डी 

सफिता डी सीढ़ी बन जाती है । 

 

अगर  ाइबर अपराध ह ैतो उ के  रुिा के मलए कवच भी होना आवश्यक ह ै।  

साइबर अपराध  े रो थाम  े सुरक्षात्म  उपाय: 

वतवमान  मय की पहली मांग  ाइबर अपराध के खतरों को रोकना ह ै । उपयुवि  ाइबर अपराध की उपलब्ध 

जानकारी  े हम अनमुान लगा  कते हैं मक अपनी  चूनाओ ंको  रुमित रखना हमारे मलए मकतना आवश्यक 

ह,ै मवशषेकर तब जब ये  चूनाए ंधन व मवत्त  े  ंबंमधत हों ।  

 ाइबर अपराध को खत्म करने के मलए मनम्नमलमखत उपाय कारगर हो  कते हैं:- 

जागरू ता: 

 ाइबर अपराध  े बचन ेके मलए  भी उपभोिाओ ंको मशमित एव ंजागरूक बनाना चामहए । बैंकों को ग्राहकों 

को पेम्प्लेट का मवतरण करना चामहए । शाखा में ग्राहकों की बैठक के दौरान वीमडयो के माध्यम  े जानकारी दनेी 

चामहए । बैंकों के मखु्य कायावलय िारा हर एक ग्राहक को ए एमए  के माध्यम  े हर माह एक म ेैज भजेना 

चामहए । अखबार में लेख तथा टेमलमवजन में मवज्ञापन के िारा जागरूकता लानी चामहए ।  
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उदाहरण के तौर पर दरूदशवन पर आने वाला कायविम ‘जागो ग्राहक जागो’ । मवशषे रूप  े ए े कायविम बार-

बार प्रदमशवत करने चामहए ।  
 

गोपनीयता: 

यजू व को अपने आईडी  र पा वडव को गोपनीय रखकर, मक ी को भी नहीं मदखाना चामहए  र न ही  ाझा 

करना चामहए । ऐ े पा वडव कभी मोबाइल या डायरी में अपने पा  मलखकर नहीं रखने चामहए ।  
 

सुरक्षा कनरे्दश :  

ऑनलाइन बैंमकंग करते  मय मदये गए  भी  रुिा मनदशेों का पालन अवश्य ही करना चामहए । 
 

पासविव : 

उपभोिाओ ंको पा वडव बनाते  मय ममश्र कैरेक्टरों  े बनाना चामहए तामक अन्य व्यमि इ े आ ानी  े खोज न 

 कें  ।  
 

फायरवाल : 

फायरवाल एक म क्योररटी गाडव का काम करती ह ै र नेटवकव  में अनचाह ेयजू व की कोमशशों  े हमें बचाती   

ह ै । मवडंोज ऑपरेमटंग म स्टम में फायरवाल 'ऑन' ही रहना चामहए, तामक हम कंप्यटूर को  रुमित रखकर 

 ाइबर अपराध  े बच  कें  । 
 

सॉफ्टवेयर:  

बैंमकंग  ेक्टर के  भी कंप्यटूरों में केवल मान्यता प्राप्त  ॉफ्टवयेर का ही उपयोग मकया जाना चामहए ।  

- अपने पा वडव, आईडी, मपन कभी भी मक ी के  ाथ  ाझा न करें ।  

- कभी भी आकषवक मवज्ञापन पर अपने केवाई ी दामखल न करें ।  

- जब आप पै े प्राप्त करना चाहते हों कभी भी स्केन या क्यआूर कोड या एममपन दामखल न करें ।  

 

साइबर अपराध होते ही तुरिंत भारत सर ार  ी साइट cybercrime.gov.in एविं 1930 निंबर पर 

जान ारी रे्दनी चाकहए ।  

 ाइबर अपराध आज की एक बड़ी चनुौती ह ैतथा मदन-प्रमतमदन गभंीर  मस्या बन गई ह,ै इ ने बैंमकंग िेि तथा 

बैंमकंग ग्राहकों को मचंमतत कर मदया ह ै ।  ाइबर अपरामधयों की  मियता बढ़ी हुई ह ै इ मलए हमें  ाइबर 

अपराधों के बारे में  तकव   र जागरूक रहने की आवश्यकता ह ै । इ  िम में बैंमकंग  ंस्थाओ ंको उपयुवि 

उपायों  े  ाइबर अपराधों को रोकना चामहए,  ाथ ही अभी जो कदम उठाए जा रह ेहैं वह भी तारीफ के कामबल 

हैं । जनमहत की रिा यानी उनकी धन की रिा बैंमकंग की मजम्मवेारी ह,ै  ाइबर अपराध को रोककर  रुमित रहें 

 र  माज में खशुहाली लाए ं। 
 

आइए करें  रुिा की पहल,  ाइबर  रुिा  े करें लोगों की  मस्या हल । 
 

 ंमिप्त में इतना ही कह गंी,  

"श्रम  ी स्याही ले र  र कर्दए हैं हस्ताक्षर, 

नई योजनाओिं, नई उपलकब्ध और नए दृकि ोि पर ।" 

 

जय कहन्र्द * जय कहन्र्दी * जय भारत 
 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

बैंमकंग आज के यगु में अत्यंत महत्वपूणव व्यव ाय ह ै। आज की बैंमकंग मडमजटलीकरण की ओर तेजी  े बढ़ रही 

ह ै।  चूना प्रौद्योमगकी  र आमटवमफ़मशयल इटेंमलजें  का प्रभाव बैंमकंग व्यव ाय पर पड़ रहा ह ै। यही कारण ह ै

मक अब कहीं भी बैंमकंग  र कभी भी बैंमकंग की अवधारणा मतूव रूप ले चकुी ह ै। आज हर व्यमि के लैपटॉप/ 

कंप्यटूर में तथा जबे में मोबाइल फोन के जररए बैंमकंग  मुवधा उपलब्ध ह ै। परंत ुअपरामधयों ने मक ी भी िेि को 

मनरापद नहीं रहने मदया ह ै । बैंमकंग भी अपरामधयों के मनशाने पर हमशेा रहा ह ै । यही कारण ह ै मक  चूना 

प्रौद्योमगकी  र आमटवमफ़मशयल इटेंमलजें  के प्रयोग के वावजदू अपराधी बैंमकंग जगत को अपना मशकार बनाते 

रह ेहैं । अब व ेकंप्यटूर  र नटेवकव  का प्रयोग कर अपराध कर रह ेहैं ।  ाइबर अपराध िारा बैंकों  र बैंक के 

ग्राहकों को मनशाना बनाया जा रहा ह ै। 
 

साइबर अपराध  

 ाइबर अपराध क्या ह ै
 

वस्ततुः कोई भी अपराध मज में कंप्यटूर या नेटवकव  या हाडववयेर का प्रयोग मकया जाए वह  ाइबर अपराध ह ै। 

 ाइबर अपराध कई प्रकार के होते हैं । ज ैे- कंप्यटूर के डेटा में हरेफेर करना, कंप्यटूर म स्टम में अनमधकार 

एक् े  करना चामहए । हमैकंग एव ंवायर  अटैक इ के अतंगवत आते हैं । मज में पारंपररक अपराध जो कंप्यटूर 

के माध्यम  े की जाती ह ैवह भी  ाइबर अपराध माना जा  कता ह ै। 
 

कुछ प्रमखु  ाइबर अपराध मजनका प्रयोग कर बैंकों या बैंक के ग्राहकों को नकु ान पहुचंाया गया ह ै । इ के 

अमतररि हजारों र्टनाए ं हैं ।  ाइबर अपराध म फ़व  बैंमकंग तक  ीममत नहीं ह,ै जीवन के हर िेि में इ का 

दषु्प्रभाव ह ै। 
 

साइबर अपराध  े स्वरूप  

 ाइबर अपराध के कुछ स्वरूप मनम्नान ुार ह:ै 
 

कफकशिंग - मक ी अपराधी िारा अमधकृत व्यमि के छद्मवशे में इलेक्रॉमनक तरीके  े यजूरनेम, पा वडव आमद 

 ंवदेनशील जानकारी प्राप्त करना मफमशगं कहलाता ह ै। 
 

कवकशिंग- मफमशगं का ही यह एक स्वरूप ह ै। इ के अंतगवत कॉल कर अथावत ्टेलीफ़ोन अथवा मोबाइल  े कॉल 

कर मफमशगं कायव को अजंाम मदया जाता ह ै। 
 

कस्मकशिंग- इ में ए एमए  िारा अपराधी  ंवदेनशील  चूना प्राप्त करता ह ै या मलंक प्रदान कर प्राप्तकताव   े

उनके बैंक/ काडव के बारे में जानकारी मांगी जाती ह ै।  

 

कवनय  ुमार पाठ  
 

पर्दनाम:- मखु्य प्रबन्धक ( ंकाय) 

सिंस्था  ा नाम:- भारतीय स्टेट बैंक 

मोबाइल निं. :- 9001895412 

ई-मेल:- binay.pathak@sbi.o.ion  
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स्पीयर कफकशिंग- इ में मवशेष  ंगठन के व्यमियों को लक्ष्य कर मफमशगं मकया जाता ह ै। अपराधी इ में  ोशल 

नेटवमकिं ग  ाइट का प्रयोग करता ह ै। फेशबकु, ट्मवटर, इन्स्टाग्राम, गगूल, मपंटरेस्ट, यट्ूयबू ज ेै  ोशल  ाइट  े 

अपने मशकार  े  ंबंमधत जानकारी एकि कर वह अपने कुकृत्य को अजंाम दतेा ह ै। 
 

सोशल इिंजीनीयररिंग- इ के अतंगवत तकनीकी हमैकंग की अपेिा लोगों के बारे में जानकारी लेकर धोखाधड़ी 

की जाती ह ै। 
 

स्पूकफिं ग- इ का प्रयोग कर  रुमित म स्टम में अवधै तरीके  े प्रवशे मकया जाता ह ै। इ के अतंगवत यह दशावया 

जाता ह ैमक आमधकाररक श्रोत  े यथा पीमड़त के बैंक, डॉक्टर,  रकारी मवभाग आमद  े उन्हें मलंक भेजा जा रहा 

ह ै। 
 

़िाकमिंग- यह एक प्रकार का  ाइबर अटैक ह ैमज का उद्दशे्य वबे ाइट को नकली वेब ाइट पर ररडायरेक्ट करना 

होता ह ैतामक व्यमिगत  चूना प्राप्त की जा  के । 
 

मालवटावइकजिंग- इ के अतंगवत ऑनलाइन मवज्ञापन का प्रयोग कर मालवयेर का प्र ार मकया जाता ह ै। कहन े

का तात्पयव यह ह ैमक मवज्ञापन दमूषत मालवयेर  े यिु होता ह ै। 
 

ऐिवेयर- यह दमूषत प्रोग्राम का एक रूप होता ह ैजो म स्टम में छुपा हुआ होता ह ै र उपयोगकताव को मवज्ञापन 

के  ाथ भजेा जाता ह ै। 
 

क्रॉस साइट कस्क्रकप्टिंग अटै - इ में मवश्वस्त परंत ुभेद्य वबे ाइट का मलंक भेजा जाता ह ै । जब मलंक को 

खोला जाता ह ैतब उपयोगकताव को दमूषत वबे ाइट पर ररडायरेक्ट कर मदया जाता ह ै। 
 

स्टेगनोग्राफी- मक ी फ़ाइल के अदंर मक ी फाइल  ंदशे, मचि या वीमडयो को मछपाना इ के अतंगवत आता ह ै। 

 

व्हेकलिंग- यह एक प्रकार का मफ़मशग अटैक ह ैमज में मक ी कंपनी के  वोच्च प्रबंधन को लक्ष्य बनाया जाता   

ह ै । इ का उद्दशे्य मक ी  ंगठन के  ंवदेनशील  चूना को चरुाना होता ह ै ।  ामान्यतौर पर मबजने  ई-मले 

धोखाधड़ी के मलए इ का प्रयोग मकया जाता ह ै। 
 

रैनसमवेयर- इ के अंतगवत दमूषत  ॉफ्टवयेर िारा उपयोगकताव या मक ी  ंस्थान पर अटैक करके उनके कंप्यटूर 

पर फाइलों के एक् े  को रोक दतेा ह ैअथावत फाइलों को एमन्िप्ट कर दतेा ह ै । जब अपराधी िारा मांगी गई 

मफरौती की रकम दी जाती ह ैतभी उ े वाप  उपयोग लायक बनाया जाता ह ै। 
 

 ी लॉगर – इ के अतंगवत दमूषत प्रोग्राम िारा कीबोडव पर की गई गमतमवमध  े यजूरनेम  र पा वडव आमद 

ज ैी  ंवदेनशील  चूना एकि की जाती ह ै। 
 

स् ेअरवेयर – इ में इ  प्रकार का मालवयेर डाल मदया जाता ह ैजो उपयोगकत्ताव को भयभीत कर दतेा है । 

उदाहरण के मलए यमद उपयोगकताव के स्िीन पर यह म ेैज आए मक उ का कंप्यटूर कल  े काम करना बंद कर 

दगेा, इ  े बचने के मलए मदए गए मलंक पर जानकारी दें । उपयोगकताव यह  ोच कर मक यह उ के  हायता के 

मलए ह,ै इ  प्रकार के मलंक को मक्लक कर दतेा ह ै र उ े उ का खाममयाजा उ े भगुतना पड़ जाता ह ै। 
 

जूस जैक िं ग- इ के अतंगवत अपराधी के िारा चामजवग पोटव या केबल का प्रयोग कर मडवाइ   े डेटा चरुाया या 

उ े मालवयेर  े  ंिममत मकया जाता ह ै।  
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कसम क्लोकनिंग और कसम स्वैकपिंग- मवगत में अनेक र्टनाए ं हुई हैं मजनमें म म को क्लोन कर या म म को 

बदलकर ग्राहक के खाते  े धोखाधड़ी  े रकम मनकाल लेता ह ै। इ में ग्राहक के मोबाइल के म म के स्थान पर 

नया म म ले मलया जाता ह ै । इ  े परुान े म म पर  ंदशे आना बंद हो जाता ह ै र नए म म पर  ंदशे आने 

लगते ह ै । इ  कारण  े खाताधारक के खाते  े अपराधी लेनदने करता रहता ह ै र खाताधारक को इ की 

भनक भी नहीं लगती ह ैखाताधारक जब पा बकु अद्यतन करवाता ह ैया स्टेटमेंट का अध्ययन करता ह ैतभी उ े 

धोखाधड़ी की जानकारी ममलती ह ै। इनके अमतररि  र भी अनेक प्रकार के  ाइबर अपराध हैं  र  ाइबर 

अपराधी मनत नए हथकंडे अपना रह ेहैं । 
 

सुरक्षात्म  उपाय  

 ाइबर  रुिा  े तात्पयव ह ै डेटा, इ  े  ंबंमधत तकनीक एव ं डेटा के  ंग्रहण को मक ी प्रकार के खतरे  े  

बचाना । यमद बैंक के  ाइबर  रुिा में मक ी प्रकार की कमजोरी ह ैतो अपराधी इ का लाभ उठाकर बैंक को 

नकु ान पहुचंाएगं े। उपयुवि वमणवत उदाहरणों के माध्यम  े पता चला हैं मक मक  प्रकार  ंस्थाओ ंको  ाइबर 

अपरामधयों िारा नकु ान पहुचंाया गया ह ै। बैंकों में मडमजटल म स्टम यथा िेमडट काडव, डेमबट काडव, एनईएफटी 

आमद के िारा रांजके्शन में अत्यमधक वमृि हुई ह ै। इ के  ाथ ही  ाइबर धोखाधड़ी में भी काफी वमृि हुई ह ै।  
 

सुरक्षा  े उपाय  

कै े  ाइबर अपराध  े  रुमित रहा जाए ! इ का एक माि उपाय ह ैजागरूक रहना । यमद बैंक के कमवचारी 

जारूक होंगे, ग्राहक जागरूक रहेंगे, यमद व े धोखाधड़ी के तरीकों  े अवगत रहेंग े तो बैंक  र स्वयं को 

अपरामधयों के मशकार होने  े बचा पाएगं े।  ब े पहले यह  मुनमित करने की आवश्यकता ह ैमक  ंदशे भजेने 

वाला वही व्यमि ह ैया नहीं जो मक वह दावा कर रहा ह ैअथावत ्कहीं मक ी अमधकृत व्यमि के स्थान पर कोई 

अपराधी  ंदशे भेजकर ठगी को अजंाम तो नहीं द ेरहा ह ै। कहीं ऐ ा तो नहीं मक बैंक का प्रमतमनमध बनकर कोई 

अपराधी  ंदशे भजे रहा ह ै। अपराधी अपने मशकार को बहतु कम  मय दतेे हैं जवाब दनेे के मलए उनका उद्दशे्य 

होता ह ै मशकार को  ोचने का मौका मदए मबना उन े मनचाहा कायव करवा लें । व ेअपने मशकार को कड़ी 

कारववाई की धमकी भी दतेे हैं । कई बार बड़ा प्रस्ताव खोने की बात कह तरंुत कायव करने के मलए प्रेररत करते हैं ।  
 

उप रि  ी सुरक्षा  

लेनदने करने के मलए कंप्यटूर, टैब, लैपटॉप, मोबाइल आमद का प्रयोग मकया जाता ह ै। इन उपकरणों को  रुमित 

रखना काफी जरूरी ह ै।  ब े पहले इन्हें लावाररश नहीं छोड़ना चामहए । इन्हें हमशेा लॉक/ पा वडव यिु रखना 

चामहए । ऑटो लॉक  मुवधा का प्रयोग करने  े कुछ दरे के मलए उपकरण पर काम नहीं करने  े वह लॉक हो 

जाता ह ै। ऐ ी व्यवस्था करनी चामहए मक वह म फ़व  मपन या पैटनव  े ही ओपन हो । मोबाइल के आईएमईआई 

नंबर को मलख कर रख लेना चामहए । मोबाइल के म म को लॉक रखना तथा मोबाइल एव ंम म के मलए अलग-

अलग मपन रखना ही  मझदारी ह ै । जब आवश्यक न हो तो नेटवकव  को बंद रखना चामहए । नेटवकव    ेमक ी 

उपकरण को जोड़ने के मलए पा वडव रखना चामहए तामक कोई बाहरी व्यमि उ  नेटवकव   े जड़ु न  के । 
 

पासविव सुरक्षा से सिंबिंकधत  ुछ जरूरी बातें  

पा वडव ही वह माध्यम ह ैमज के िारा हम मक ी उपकरण में अपनी पहुचं बना  कते ह ै र द ूरों को उपकरण 

का प्रयोग करने  े रोक  कते हैं । अतः पा वडव बनाते  मय कुछ मवशेष बातों पर ध्यान रखना चामहए । 

 ववप्रथम यह ध्यान रखना चामहए मक याद रखने की  ह मलयत के कारण पा वडव को आ ान नहीं बनाना  

चामहए । यह याद रखने योग्य परंत ुजमटल होना चामहए मज में अिर, अकं एव ंमवशषे मचह्न  े यिु हो । एक ही 

पा वडव  भी उपकरण या  ेवा के मलए नहीं रखना चामहए । इ े  मय- मय पर बदलते रहना चामहए ।  
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आहरि र म  ी सीमा तय  रना  

अब यह  मुवधा उपलब्ध ह ैमक मक ी भी लेनदने के मलए आहरण या लेनदने की  ीमा तय की जा  कती ह ै। 

उदाहरण के मलए एटीएम  े नकद मनका ी या अन्य लेनदने, पॉइटं ऑफ  ेल  े मनका ी या अन्य लेनदने, 

कांटैक्टले  लेनदने की  ीमा, अतंरावष्रीय लेनदने की  ीमा को ऑन या ऑफ मकया जा  कता ह ैया रकम की 

 ीमा तय की जा  कती ह ै। 
 

एिंकटवायरस सॉफ्टवेयर  

एमंटवायर   ॉफ्टवयेर बहुत बड़ा  रुिाकवच ह ै। इ  े डेटा वायर , वमव, रोजन, स्पाइवयेर, की-लोग व, आमद 

 े बचा रहता ह ै। कई बार यह  ोचकर मक एमंटवायर   े कंप्यटूर की गमत धीमी होती ह,ै लोग एमंटवायर  को 

मनमष्िय कर दतेे हैं या मडलीट कर दतेे हैं । ऐ ा मबलकुल भी नहीं मकया जाना चामहए । मक ी भी डोक्यूमेंट को 

डाउनलोड करने  े पहले स्कैन मकया जाना चामहए । एमंटवायर   ॉफ्टवयेर को  मय- मय पर अद्यतन भी 

मकया जाना चामहए । आज के यगु में अमधकांश कायव मोबाइल  े होते हैं अतः मोबाइल पर भी एमंटवायर  

 ॉफ्टवयेर इन्स्टाल मकया जाना चामहए । 
 

क सी अजनबी द्वारा भेजे गए कलिं   ो कक्ल  नहीं  रना 

अपराधी मवमभन्न प्रकार के प्रलोभन दकेर या एटीएम काडव/ खाता के मनमष्िय होने का भय मदखलाकर कोई 

मलंक ए एमए , ई-मले, व्हाट् ऐप आमद  े भजेते हैं । इ  प्रकार के मलंक को कभी भी मक्लक नहीं करना 

चामहए । इ  प्रकार  े मफमशगं, मस्ममशगं, स्पमूफंग आमद  े बचा जा  कता ह ै। 
 

व्यकिगत जान ारी  ो क सी से साझा नहीं  रना चाकहए 

अपराधी अक् र ऐ ा दशावते हैं मक व ेबैंक के प्रामधकृत अमधकारी हैं  र ग्राहक की  ुमवधा के मलए उन े 

उनकी व्यमिगत जानकारी मांग रह ेहैं इ  तरह के झां े में कभी भी न आए । इ  े मवमशगं  े बचा जा  कता ह।ै 
 

आकध ारर  पोटवल पर कश ायत र्दजव  रना 

यमद कोई व्यमि धोखाधड़ी का मशकार हो जाता ह ैतो उ े शीघ्र ही आमधकाररक वबे ाइट पर इ की  चूना 

दनेी चामहए ।  भी ऑनलाइन शॉमपंग  ाइट धोखाधड़ी की  चूना दने े के मलए हले्पलाइन नंबर, ई-मले पता 

उपलब्ध करवाते हैं । तत्िण उ  नंबर पर कॉल कर या ई-मले पते पर इ की जानकारी पणूव मववरण के  ाथ दी 

जानी चामहए ।  ाथ ही पमुल  में भी मशकायत दजव करवानी चामहए । भारत  रकार ने एक पोटवल प्रारंभ मकया ह ै

जो नेशनल साइबर क्राइम ररपोकटिंग पोटवल के नाम  े जाना जाता ह ै। इ  पर  ाइबर अपराध की मशकायत 

ऑनलाइन दजव की जा  कती ह ै। 
 

कनष् र्व  

मनष्कषव के तौर पर हम कह  कते हैं मक  ाइबर अपराधी मवमभन्न तकनीक अपनाकर अपने कुमत् त इराद ेको 

अजंाम दनेे में लग े रहते हैं, अतः  ाइबर  रुिात्मक उपाय का अत्यंत महत्व ह ै र इ के मलए जागरूकता 

बढ़ाना, स्वयं एव ं माज को मशमित करना ही एक माि उपाय ह ै। अतः हम  भी  रुिात्मक उपाय के महत्व 

को  मझें, लोगों को जागरूक करें एव ंबैंक तथा बैंक के ग्राहकों को  ाइबर अपराध  े  ुरमित रखें  र यमद 

अपराधी कामयाब हो गया हो तो यथाशीघ्र उ की ररपोटव कर उ े दडं मदलाने में  हयोग करें । 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

मैं अपने प्रमोशन के बाद नयी शाखा में शाखा प्रबन्धक का चाजव लेने के मलए बहुत उत् ामहत था । इतनी कम 

उम्र में शाखा प्रबन्धक बनने की खशुी मरेे चेहरे पर  ाफ- ाफ नजर आ रही थी । मैंने महीने के द ूरे  प्ताह में 

जब अपनी शाखा में कदम रखा तो दखेा मक शाखा में बहुत ज्यादा भीड़ ह ै। 10 तारीख के बाद भी इ  मकस्म 

की भीड़ को दखेकर मैं  ोच में पड़ गया । जब मैंने गौर  े दखेा तो पाया मक  भी स्टाफ नीचे  र झकुाये  भी 

काउंटर पर काम में लग ेहुए हैं । इतनी तल्लीनता  े काम करते हुए कोई भी स्टाफ ग्राहक  े ज्यादा बात नहीं कर 

रह ेहैं  र न ही ग्राहक को एटीएम या जीआर ी ज ैे मडमजटल मोड को इस्तेमाल करने की बात कर रह ेहैं ।  

 

मझु ेशाखा की मस्थमत दखेकर ये तो  मझ आ गया था मक इ  शाखा में काम करना इतना आ ान नहीं होगा 

 र मझु ेकुछ महत्वपणूव बदलाव यहां लाने होंग े। शाम को कैश काउंटर बंद होने के बाद मैंने स्टाफ  दस्यों की 

मीमटंग बलुवाई ।  ब े पहले अपनी शाखा के  भी  दस्यों के  ाथ पररचय मकया  र मफर शाखा की इ  

‘भीड़ वाले’ मदु्द ेपर चचाव करने लगा । मैंने  भी स्टाफ  दस्यों को बताया मक हमारी शाखा में ग्राहक उन कामों 

के मलए ज्यादा आते हैं, जो काम आ ानी  े मडमजटल चैनलों पर मकये जा  कते हैं । इ  पर शाखा के ग्राहक 

ममि श्री राजन ने जवाब मदया, “ र इ  शाखा में मडमजटल बैंमकंग तो मबलकुल नहीं चलने वाली, यहां पर ग्राहक 

 र स्टाफ दोनों ही पहले  े डरे हुए हैं । बाकी जहां तक ग्राहक  ेवा की बात ह,ै तो हम  ब लोग बहुत मन 

लगाकर हमारे ग्राहकों का काम करते हैं” ।  

 

श्री राजन की ये बातें  नुकर मैंने पछूा, “राजन जी मैंने आज  भी स्टाफ  दस्यों की काम में तल्लीनता दखेी । 

पर आप ऐ ा क्यू ंकह रह ेहैं मक ग्राहक  र स्टाफ दोनों मडमजटल बैंमकंग  े डरे हुए हैं”? श्री राजन न ेधीरे   े

जवाब मदया, “ र यहां नजदीक की ही एक शाखा में कुछ ग्राहकों के खाते में ऑनलाइन प्लैटफ़ामव पर 

धोखाधड़ी हुई ह ै र ये बात अब  भी ग्राहक जानते हैं । यही कारण ह ैमक ग्राहक मडमजटल बैंमकंग  े दरू रहना 

चाहते हैं । ऐ े माहौल में हम भी आमखर ग्राहक को मडमजटल बैंमकंग कै े  मझाएं?” 

 

मैं मस्थती को  मझ तो गया था परंत ुमडमजटल बैंमकंग ग्राहकों के मलए मकतनी महत्वपूणव ह,ै ये भी मैं जानता था । 

स्टाफ ममिों  े  र थोड़ी चचाव  े मझु े ये  मझ आया मक मडमजटल प्रोडक्ट  की हमारे स्टाफ को ज्यादा 

जानकारी नहीं ह ै । खा तौर पर मडमजटल प्रोडक्ट  को  रुमित तरीके  े कै े इस्तेमाल मकया जाए, इ  

जानकारी का अभाव मझु ेस्टाफ में नजर आया । मैंने मडमजटल प्रोडक्ट  के बारे में बात करने का मन बनाया 

 र चचाव के रुख को उ  तरफ मोड़ मदया । स्टाफ  दस्यों का मवश्वा  जीतने के मलए मैंने  ब े पहले कुछ 

मडमजटल धोखाधड़ी के मकस् े  ाझा करना शरुू मकया: 
 

 

कवलास वैष्िव 
 

पर्दनाम:- मखु्य प्रबन्धक ( ंकाय) 

सिंस्था  ा नाम:- भारतीय स्टेट बैंक 

मोबाइल निं. :- 7600037646 

ई-मेल:- vilas.vaishnav@sbi.co.in  

mailto:vilas.vaishnav@sbi.co.in
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 ेस-1 

श्रीमान स्माटव अपन ेपरुान ेमोबाइल फोन को ओएलएक्  (olx)  ाइट पर ₹15000/- में बेचने के मलए रखते हैं । 

मवज्ञापन को दखेने के बाद कुछ लोगों ने उन्ह े ंपकव  मकया । दो मदन बाद ही उन्हें नटवरलाल नामक एक व्यमि 

का मोबाइल खरीदने के मलए फोन आया । थोड़े मोल-भाव के बाद, फोन का  ौदा ₹13500/- में तय हुआ । 

नटवरलाल ने फोन खरीदने की जल्दी मदखाई  र अमग्रम रामश ₹10000/- उनके अकाउंट में गगूल-पे के जररये 

रान् फर करने की बात कही । इ  पर श्रीमान स्माटव बहुत खशु हुए, उन्हें अमग्रम रामश इतनी जल्दी जो ममल रही 

थी । श्रीमान स्माटव ने तरंुत अपना गगूल-पे आईडी नटवरलाल को बताया । 
  

नटवरलाल ने श्रीमान स्माटव को फोन पर बाते करते हुए कहा मक अमग्रम रामश उनके खाते में रान् फर हो रही ह ै। 

नटवरलाल ने श्रीमान स्माटव को पै ा अपने खाते में लेने का अनरुोध स्वीकार करने को कहा, उन्होने तरंुत उ े 

स्वीकार कर मलया । कुछ दरे फोन को होल्ड करने के बाद नटवरलाल ने कहा मक कुछ टेमक्नकल परेशानी की 

वजह  े लेन-दने परूा नहीं हआु ह ै र दो-तीन बार प्रया  करने पर भी लेन-दने नहीं हो पा रहा । ऐ ा करते हएु 

10 ममनट बाद उन्होने कहा की लेन-दने हो गया ह ै। नटवरलाल ने श्रीमान स्माटव का र्र का पता नोट मकया  र 

द ूरे मदन मोबाइल र्र  े लेने की बात कही । कुछ दरे बाद जब श्रीमान स्माटव ने अपने गगूल-पे खाते को चेक 

मकया तो व ेभोचन्क्के रह गए । उनके गगूल-पे खाते  े तीन बार ₹10000/- डेमबट हो गय ेथे । बाद में श्रीमान 

स्माटव को जानकारी ममली मक यपूीआई  े व्यवहार करते  मय जब खाते में कोई रामश जमा हो रही हो, तो हमें 

यपूीआई मपन डालने की जरूरत नहीं ह ै । मपन की आवश्यकता अपने खाते  े पै े मनका ी (डेमबट) करने के 

 मय ही होती ह ै।  
 

 ेस -2 

रवींद्र अपने काम  े मुबंई गया हुआ था,  फर के दौरान उ ने मोबाइल की बैटरी चाजव करने के मलए  ाववजमनक 

स्थल पर लग ेचामजिंग पोटव  े अपने फोन को चाजव कर मलया । रवींद्र की इ  छोटी  ी भलू  े उ ने अपने खाते 

 े ₹25000/- गवंा मदए । हकै व, ज ू जमेकंग के तरीके  े  ाववजमनक चामजिंग पोटव पर फाइल रीडर या काडव रीडर 

मचप का प्रयोग करके, मचप चामजिंग पोटव पर लगने वाले स्माटवफोन का  ारा मनजी डेटा कॉपी कर लेते हैं  र 

 ाथ ही फोन में वायर  डाल दतेे हैं । 
 

दोनों ही के   भी स्टाफ बड़े ही ध्यान  े  नु रह ेथ े। मैंने बताया मक ये कुछ नए तरीके हैं जो धोखाधड़ी करने के 

मलए अपनाए जा रह ेहैं । हमें इन तरीकों को  मझने की जरूरत हैं, ना की र्बराने की ।  
 

बैंकों का मलू उदशे्य नयी पीढ़ी को अ ाधारण  ेवाए ंप्रदान करना होना चामहए । आज भारत अभतूपवूव तरीके  े 

मडमजटल हो रहा ह,ै जहां लगभग  ब कुछ ब  एक मक्लक पर उपलब्ध ह–ै चाह ेवह लोन हो, इन्शरुें  हो, 

िेमडट काडव, बैंमकंग, खरीदारी, या मफर रेल या ब  का मटमकट खरीदना ।  

चमलए अब मडमजटल धोखाधड़ी के कुछ नए तरीकों को  मझते हैं: 
 

कस्मकशिंग  

हकै व यहां पर ऑनलाइन शॉमपंग करने वाले ग्राहकों को मनशाना बनाते हैं, ग्राहकों को मडस्काउंट या कैश बैक 

का लालच दकेर ग्राहक की मनजी जानकारी ज ैे डेमबट या िेमडट काडव का डेटा ले लेते हैं । इ के बाद ग्राहक के 

खाते  े लेनदने करके उनके खाते की रामश मनकाल लेते हैं । 
 

ररमोट ऐकससटेंस  

इ  धोखाधड़ी म ेहकै व हमें मक्वक  पोटव  र एनीडेस्क ज ैे एप्  डाउनलोड करने को कहते हैं  र इ के बाद 

ये ऐप्  आपके फोन का परूा एक् े  हकै व को द ेदतेे हैं । इ  े आपकी परूी मनजी जानकारी दरू बैठे हकै व तक 

पहुचं जाती ह ै र वह आपके फोन को कंरोल कर लेता ह ै। 
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कफकसिंग  

इ  फ्रॉड के तहत हकै व हमें वायर  वाले मलंक या ए एमए  भजेते हैं  र इ के बाद मनजी जानकारी  ाझा 

करने को कहते हैं । जानकारी  ाझा करने के कुछ ही दरे में हकै व हमारे खाते  े रुपये मनकाल लेते हैं । 

 

ऑनलाइन रािंजेक्शन  

हकै व इ  तरीके के तहत ई-कॉम व प्लेटफॉमव  े हमें कॉल करने का दावा करते हैं । इ के बाद ग्राहक को ररफंड 

का लालच दकेर उ की मनजी जानकारी चरुा लेते हैं । जानकारी हाथ लगते ही हकै व कुछ दरे में ग्राहक के खाते 

 े लाखों रुपये मनकाल लेते हैं । 

 

इन  ब तरीकों को जानने के बाद हमें यह  मझना होगा मक मज  तरह बैंक में  रुिा का ख्याल रखा जाता ह,ै 

हम ेअपने मडमजटल व्यवहार एव ंमोबाईल को भी उ ी तरह  े  रुमित रखना होगा ।  

 

तो आइये अब हम जानें क  हम अपने किकजटल व्यवहारों  ो क स तरह से सुरकक्षत रख स ते हैं: 

 

एटीएम  ािव: 

 

अपने एटीएम काडव को मनमित  मय के मलए लॉक या अनलॉक मकया जा  कता है । ज ैे, यमद आप 

ऑनलाइन ख़रीदारी या अतंरराष्रीय लेन-दने रोज नहीं करते, तो आप इन  मुवधाओ ंको बंद कर  कते हैं । 

इ  े हम मवमभन्न प्रकार की धोखाधड़ी  े बच  कते हैं । यमद हमें ये  ारी  मुवधाए ंपनुः शरुू करनी हैं तो हमें 

उ े मफर  े  मिय करने म ेम फव  एक ममनट का  मय लगेगा । 

 

एटीएम काडव मस्कममगं  े बचने के मलए योनो केश  े एटीएम काडव के मबना भी एटीएम मशीन  े नगदी मनका ी 

कर  कते हैं । इ के िारा एटीएम में होने वाली धोखाधड़ी  े बचा जा  कता है । 

 

यूपीआई लेन-रे्दन 

 

1. SMS/email के िारा ममली मक ी भी मलंक पर यपूीआई मपन प्रमवि न करें ।  

2. मक ी भी अनजान व्यमि के  ाथ फोन पर ओटीपी/ डेमबट काडव की जानकारी  ाझा न करें ।  

3. फोन पर आए हुए ए एमए  को मक ी ती रे व्यमि के कहने पर, मक ी  र व्यमि के  ाथ  ाझा न 

करें ।  

4. अपने यपूीआई मपन को यपूीआई ऐप के अलावा कहीं  र प्रमवि न करें । 

5. मक ी अनजान व्यमि  े प्राप्त collect request को स्वीकार न करें ।  

6. कस्टमर केयर के नंबर को ऑनलाइन  चव न करें, इ के बजाय कंपनी की अमधकाररक वबे ाइट  े 

नंबर प्राप्त करें ।  

7. अपनी व्यमिगत जानकारी को  ोशल मीमडया पर  ाझा न करें ।  

8. स्पेम ई-मले को न तो खोलें  र न ही मक ी को फॉरवडव करें ।  

9. अपने मववामदत मडमजटल लेन-दने को  ोशल मीमडया पर  ाझा न करें । धोखबेाज आपको  ंपकव  

करके, आपको  माधान दनेे के लालच में आपके खाते की रामश मनकाल लेते हैं ।  

10. हमशेा URL टाइप करते  मय  मुनमित कर लें मक https:// में ‘S’ ह ै र padlock  ाइन ग्रीन हुआ 

ह ैया नहीं । यमद नहीं, तो अपने आईडी एव ंपा वडव प्रमवष्ठ न करें । ‘S’ मतलब secure  रुमित ।  
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ऑनलाइन बैंक िं ग 

 

1. मक ी भी अनजान व्यमि के िारा ममले मक ी भी ई-मले/ ए एमए  या कॉल का उत्तर न दें ।  
2. SMS/email के िारा आई मक ी भी मलंक पर मक्लक न करें ।  

3. हमशेा ऑनलाइन बैंमकंग  ाइट का एडे्र  स्वयं टाइप करें एव ं मुनमित कर लें मक पेडलॉक  ाइन ग्रीन 

हुआ ह ैया नहीं । यमद नहीं, तो अपने आईडी एव ंपा वडव प्रमवष्ठ न करें । 

4. यमद कोई आपको बैंक कमवचारी या शा कीय कायावलय का कमवचारी बनकर आप े बात करें, तो फोन 

पर उन े अपने बैंक खाते की जानकारी  ाझा न करें ।  

5. यमद कोई ए एमए  या ई-मले  े आपको प्रलोभन द,े ज ैे कॉन वट की मटमकट, मवूी मटमकट या मक ी 

बीमारी का इलाज तो ऐ े SMS/email का जवाब न दें ।  

 

अपने मोबाइल लैपटाप  िं प्यूटर  ो कनम्न कलकखत सुरक्षा जरूर प्रर्दान  रें : 

कफकज ल सुरक्षा वायरलेस सुरक्षा िेटा सुरक्षा ऐकप्ल ेशन सुरक्षा 

अपने फोन को अपने 

 े दरू न रखें/ छोड़ें 

उपयोग में नहीं होने पर 

अपना 3G/4G डेटा 

कनैक्शन बंद रखें 

अपने डेटा का बैकअप 

मनयममत रूप  े करें  

अपने मडवाइ  को 

अनामधकृत पहुचं  े दरू रखें  

ऑटो-लॉक का 

उपयोग करें 

मोबाइल ब्लटूूथ का 

प्रबंधन  ही तरह  े करें 

अपने मोबाइल या कम्प्यटुर 

में  ंवदेनशील जानकारी 

ज ैे आईडी/ पा वडव कभी 

न रखें 

लोकेशन रैमकंग  ेवा के 

बारे में जागरूक रहें 

खोए हुए या चोरी 

मकए गए उपकरणों 

की ररपोटव करें 

अन्य उपकरणों के  ाथ 

जोड़ते  मय पा वडव का 

उपयोग करें  

कंप्यटूर  े मोबाइल पर 

डेटा स्थानांतररत करने  े 

पहले वायर   े बचने के 

मलए स्कैन जरूर करें 

ऑपरेमटंग म स्टम को 

मनयममत रूप  े अपडेट करें  

यमूनक आईएमईआई 

नंबर ररकॉडव में रखें  

 ाववजमनक नेटवकव  के 

बारे में  ावधान रहें ज ैे:  

Wi-Fi/Juice jacking 

"Factory Reset”  ेमटंग्  

के बारे में जानकारी रखें  

हमशेा मवश्व नीय स्रोतों  े 

ऐमप्लकेशन डाउनलोड करें 

 केवल मवश्व नीय नेटवकव  

 े कनेक्ट करें 

 एमंटवाइर  मनयममत रूप  े 

अपडेट करें 

 

इ   ब जानकारी के बाद मझु ेअपने स्टाफ  दस्यों में मडमजटल बैंमकंग के मलए कुछ मवश्वा  मदखा ।  भी ने 

ग्राहक को मडमजटल बैंमकंग प्लैटफ़ामव पर ले जाने का मन बना मलया था । कुछ ही दरे में हम लोग इ  काम मक 

कै े शरुुआत मक जाए, उ की तैयारी कर रह ेथे । मैं मन ही मन प्र न्न हो रहा था मक अब हम अपने ग्राहकों को 

मडमजटल बैंमकंग की ओर आकमषवत कर पाएगंे, मज  े बैंक  र ग्राहक दोनों को फाइदा होगा ।  

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

आज का यगु कंप्यटूर  र इटंरनेट का यगु ह ै । आज जब हर जगह कंप्यटूर  र इटंरनेट का आमधपत्य ह ैतो 

हमारा मवत्तीय िेि भला इ  े अछूता कै े रह  कता ह?ै हर िेि की तरह आज हमारे मवत्तीय िेि में भी कंप्यटूर 

का दबदबा ह ै र यह भी कह  कते हैं मक  चूना प्रौद्योमगकी एव ंवकैमल्पक मडमलवरी चैनलों का ही आज 

ज्यादा प्रभाव ह ै। जहां पहले ग्राहकों को बैंमकंग  ेवाओ ंके मलए र्टंों लंबी कतार में खड़े रहना पड़ता था, आज 

एक मक्लक माि  े 24*7 कहीं भी कभी भी बैंमकंग  ेवाए ं हमारे मलए उपलब्ध हैं । ये  ेवाए ं ग्राहकों को 

अभतूपवूव एव ंमहत्वपणूव  ेवाएं प्रदान कर रही ह ै। कह  कते हैं - 
 

“कवज्ञान  े अदु्भत चमत् ार ने  र कर्दया चक त जहान, 

घर-घर उल्लास उकमवया जागी, मुकश् लें हुई आसान.” 
 

परंत ुइ  तस्वीर का द ूरा पि भी ह ै। इन तकनीकी  ेवाओ ंकी वजह  े अपरामधयों िारा ग्राहकों  े अक् र ही 

ओटीपी, ई-मले आमद ज ैी गोपनीय जानकाररयां हाम ल की जाती हैं  र मफर उनके खातों  े मवमभन्न तरीकों 

 े रकम मनकाल ली जाती ह ै। ग्राहक को पता भी नहीं होता  र उनके  ाथ इटंरनेट के माध्यम  े  ेंध लगायी 

जाती ह ै। इ  तरह की जाल ाजी र्टना को  ाइबर अपराध कहते हैं ।  

 

साइबर अपराध: 

कंप्यटूर  र इटंरनेट की मदद  े मकया जाने वाला अपराध  ाइबर अपराध ह ै।  
 

वतवमान में  ाइबर अपराध में तेजी  े वमृि हुई ह ैजो मचंता का मवषय ह ै।  ाइबर अपराध के कुछ स्वरूप इ  

प्रकार हैं-  

 साइबर अपराध  े कवकवध स्वरूप: 

 वैकश्व  महामारी  ोकवि-19 

तकनीक आधाररत ऑनलाइन बैंमकंग की बढ़ती लोकमप्रयता में वमैश्वक महामारी कोमवड-19 का महत्वपूणव 

स्थान ह ै। ऐ े ग्राहक जो पहले केवल ऑफलाइन बैंमकंग करना प ंद करते थ,े उन्हें भी कोमवड-19 महामारी 

में  रुिा एव ं लामती के मलए ऑनलाइन बैंमकंग की तरफ अपने कदम रखने पड़े । इ  तरह बहुत  ारे 

ऑनलाइन लेन-दने की वजह  े भी  ाइबर अपराध बढ़ने लगे । 

  प्रमािभूत वेबसाइट पर खतरा: 

जो वबे ाइट प्रमाणभतू हो वहां पर  ाइबर अपराध का खतरा अब बढ़ने लगा ह,ै उदाहरण के तौर पर इनकम 

टैक्  की  ाइट अपनी मामहती उ   ाइट पर डालेंग े र हकैर आपकी  ारी मामहती ले लेंगे । ऐ ी  ाइट पर 

ज्यादातर  ाइबर अटैक अब बढ़ने लग ेहैं । 

कववे  चिंद्र ािंत जटकनया 
 

पर्दनाम:-  हायक 

सिंस्था  ा नाम:- न्य ूइमंडया एशरुें  

मोबाइल निं. :- 7990429539 

ई-मेल:- vivekjataniya008@gmail.com  
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   िं प्यूटर वायरस : 

कंप्यटूर वायर  या वम् व ऑमडयो, वडव या मक ी अन्य रूप में हो  कता ह ै। डेटा का स्थानांतरण करते  मय 

या इटंरनेट के माध्यम  े कोई फ़ाइल डाउनलोड करते  मय ये वायर  कंप्यटूर में आ जाते हैं  र तब तक 

अपनी प्रमतमलमपयां बनाते रहते हैं, जब तक मक कंप्यटूर की ममेोरी परूी तरह  े नहीं भर जाती ह ै र इ  

तरह  े ये कंप्यटूर म स्टम की कायवशील िमता को परूी तरह  े नि कर दतेे हैं । 
 

इन वायर  या वम् व  े कंप्यटूर की  रुिा को बड़ा खतरा होता ह ै । बैंमकंग िेि में ये बहुत हामनकारक हो 

 कते हैं क्योंमक यहां  े जमा रामश, ऋण मवभाग आमद  े  ंबंमधत  भी महत्वपणूव जानकाररयां कंप्यटूर में ही 

रहती ह ै।  
 

उदाहरण के तौर पर  न ्2000 में “लव बग” नामक वायर  ने अमरेरका को 200 मबमलयन डॉलर की हामन 

पहुचंाई थी ।  

 क्रॉस साइट कस्क्रकप्टिंग: 

  िॉ   ाइट मस्िमप्टंग ऐमप्लकेशन में आ रही एक प्रकार की कमजोरी ह ै । इ के माध्यम  े हमलावर पहुचं 

मनयंिण यामन Access Controls को बाईपा  करने में  िम हो  कता ह ै। िॉ   ाइट मस्िमप्टंग  े कई 

प्रकार का नकु ान हो  कता ह ै।  

 हैक िं ग: 

   हमैकंग भी  ाइबर अपराध का एक मखु्य स्वरूप ह ैमज  े कंप्यटूर या अन्य मडवाइ  हकै मकए जाते हैं । 

 िेटा कििकलिंग: 

   डेटा मडडमलंग के कंप्यटूर म स्टम में  ंग्रहीत डेटा में अनमधकृत  ंशोधन करता ह ै। इ के माध्यम  े कंप्यटूर में 

इनपटु  े पहले या इनपटु के दौरान डेटा बदलना  र मफर प्रो ेम ंग परूा होने पर इ े वाप  बदलना ह ै। इ में 

कई प्रकार की चोरी ज ैे रामश अतंररत करना, खाते का मववरण प्राप्त करना या मफर ग्राहक की जानकारी प्राप्त 

करना भी हो  कता ह ै।  

 लॉकज  बम: 

  यह एक ऐ ा प्रोग्राम होता ह ैजो मक ी मनमित मदन या  मय पर  मिय हो जाता है । यह  मिय होते ही 

कंप्यटूर के मखु्य प्रोग्राम में कोई भी कायव करने में बाधा उत्पन्न करता ह ैतथा उ  प्रोग्राम को भ्रममत करने की 

कोमशश करता ह ै। उदाहरण के तौर पर अत्यमधक  ंख्या में ई-मले भजेकर मक ी ई-मले अकाउंट को या मफर 

वहां के मक ी  ववर को नि कर दनेा । आज की बैंमकंग पूरी तरह  े  ववर पर ही मनभवर ह ैतो इ  मामले में 

बैंमकंग िेि को भी  तकव  रहना अमत आवश्यक ह ै।  

 िीएनएस आधाररत कफकशिंग: 

  डीएनए  आधाररत मफमशगं में डोमने नामक  ववर के  ाथ छेड़खानी की जाती ह ै । इ  प्रकार के मफमशगं में 

वास्तमवक  ाइट की जगह फजी  ाइटों पर पहुचंा मदया जाता ह ै र वहां यूजर आई डी या पा वडव दजव 

करते ही अपरामधयों िारा उन जानकारी पर कब्जा करके नकु ान मकया जाता ह ै।  

 सुरक्षात्म  उपाय: 

   म स्को के भतूपवूव  ीईओ जॉन चैंब व ने उद्यमों में  ाइबर जोमखम के महत्व को रेखांमकत करते हुए कहा ह,ै 

"केवल दो प्रकार के  ंगठन ह,ै एक व ेजो हकै कर मलए गए ह ै र द ूरे व ेजो यह नहीं जानते मक उन्हें कर 

मलया गया ह.ै" 

 

बैंडों में साइबर सुरक्षा डे द  प्रमुख आय अपराम हैं: 

1. आतंररक  चूना प्रौद्योमगकी  रुिा 
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2. नेटवकव  की कमजोररयां 

 

ज ैे-ज ेै इटंरनेट का इस्तेमाल बढ़ता गया व ेै-व ेै बैंमकंग उत्पादों एव ं ेवाओ ंकी मडलीवरी के मलए इटंरनेट 

का चैनलों के रूप में उपयोग बढ़ गया । 

 

बैंमकंग प्रौद्योमगकी में हुए नवोन्ममेषता की लंबी श्रंखला में  ब े आधमुनक यमूनफाइड पेमेंट इटंरफ़े  (यपूीआई) 

ह,ै मज ने मवप्रेषण की  ीमाओ ंको बढ़ा मदया ह ै । इ  लंबी कहानी को यमद  ंिेप में कहें तो प्रौद्योमगकी का 

इस्तेमाल कई गनुा बढ़ गया ह ै र आज कोई भी बैंक तीव्र प्रौद्योमगकी ग्राहक, ग्राहक-मिैीय मडमजटल उत्पाद, 

बाधारमहत उपयोिा अनभुव तथा  तत ्नवीनीकरण के मबना जीमवत नहीं रह  कता ह ै। ऐ े में आइन्स्टाइन का 

यह कथन  टीक प्रतीत होता ह-ै 
 

"हर  कठनाई में अवसर कनकहत है,  ेवल उसे तलाशना मात्र होता है." 

 

 ाइबर अपराध को खत्म करने के मलए  रुिात्मक उपाय करना बहुत जरूरी ह ै।  

  ररयल टाइम किटेक्शन : 

हमें एक नया  ॉफ्टवयेर real time detection बनाना चामहए मज के अतंगवत जब भी कोई रांजकै्शन हो 

उ ी  मय अगर वह  ंमदग्ध लग ेतो उ े रोक मदया जाए । ग्राहकों के पै े को  रुमित रखने के मलए ऐ ा 

 ॉफ्टवयेर  ब े ज्यादा उपयिु होगा । कहा जाता ह,ै सावधानी हटी, रु्दघवटना घटी. 

 

यमद लेन-दने करते  मय ही  ावधानी रखी जाएगी तो अवश्य ही हम दरु्वटना यानी मक ी भी नकु ान को 

होने  े रोक पाएगं े। 

 

  धोखाधडी  ा पहले से पता लगाना: 

धोखाधड़ी  े बचने के मलए कई मवमभन्न  रुिात्मक कदम मलए जा  कते हैं मज में दो शब्द काफी 

महत्वपूणव ह-ै 

 

प्रोएकक्टव और ररएकक्टव 

प्रोएमक्टव यानी मक पहले ही योजना बना लेना 

ररएमक्टव यानी मक मक ी र्टना के बाद उ  पर कारववाई करना. 

 

हमें भी  ाइबर अपराध  े  रुिात्मक कदम के मलए proactive बनना पड़ेगा  र कमठन  रुिा व 

जागरूकता के  ाथ  ाइबर अपराध  े बचना होगा । 

   ैप्चा (CAPTCHA) : 

कैप्चा यानी Completed Automated Public Turing test to tell computers and Human 

Apart इ के प्रयोग  े  ाइबर िाइम के स्वचामलत हमलों  े बचा जा  कता है । इ में उपयोगकताव एक 

तस्वीर में मदखाये गए शब्द को पहचान कर वबेपेज में उपलब्ध जगह पर दजव करे तभी आग ेबढ़ने की 

अनमुमत ममलती ह ै। इ  े  ाइबर िाइम को हम रोक  कते हैं । 

  प्रकशक्षि से जागरू ता: 

 ाइबर अपराध  र उन े  रुिा उपायों पर जागरूकता लाने के मलए  भी बैंक कमवचाररयों को प्रमशिण 

दनेा आवश्यक ह ै।  ाइबर  लामती के मलए प्रमशिण एक महत्वपूणव उपाय ह ै।  
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  सलामती: 

कंप्यटूरों पर जब भी वचुवअल की-बोडव का उपयोग मकया जाए तब ये ध्यान रखा जाए मक कोई व्यमि 

आपकी 'की' को दखे तो नहीं रहा या मफर यह वहां ' ेव' तो नहीं हो रहा ह ै। 

  सुरक्षा कनरे्दश :  

ऑनलाइन बैंमकंग करते  मय मदये गए  भी  रुिा मनदेशों का पालन  भी को अवश्य ही करना चामहए । 

 रुिा मनदशेों  े हमें  रुिा ममलती ह ै।  

  सॉफ्टवेयर:  

बैंमकंग  ेक्टर के  भी कंप्यटूरों में केवल मान्यता प्राप्त  ॉफ्टवयेर का उपयोग मकया जाना चामहए । 

  पेनड्राइव  ा प्रयोग: 

बैंक को कोई भी अनजान व्यमि की पेन ड्राइव या  ीडी अपने म स्टम में नहीं लगानी चामहए । इ के 

प्रयोग  े म स्टम में वायर  आ  कते हैं । अगर प्रयोग करना आवश्यक हो तो प्रयोग करने के पहले उन्हें 

एटंीवायर  िारा स्कैन मकया जाना चामहए । 

  फायरवाल : 

 ाइबर म क्योररटी में 'फायरवॉल' की महत्वपणूव भमूमका होती ह ै । ई-बैंमकंग के मक ी भी उत्पाद में 

फायरवॉल का बहुत महत्व ह ै । ज्यादातर  रकारी दफ्तरों, बैंकों तथा मनजी  ंस्थाओ ंमें अपना ही एक 

प वनल कंप्यटूर नेटवकव  होता ह ैमज े 'इरंानेट' कहते हैं । इ  े  ंस्था की कोई भी जानकारी बाहर ना जाए 

इ मलए उ में 'फायरवॉल' का उपयोग मकया जाता ह ै। फायरवॉल एक म क्योररटी गाडव का काम करती ह ै।  

 

ररज़वव बैंक ने श्री गोपालकृष्ण के अधीन एक बड़ी पहल यह की ह ै मक  चूना  रुिा, इलेक्रॉमनक बैंमकंग के 

 ंबंध में प्रौद्योमगकी जोमखम प्रबंधन  र  ाइबर धोखाधड़ी पर एक कायव  महू का गठन मकया ह ै। इ   महू ने 

9 बड़े िेिों के बारे में म फाररशें की ह ैज ैे मक आईटी अमभशा न,  चूना  रुिा, आईए  ऑमडट, आईटी 

पररचालन, आईटी  ेवाओ ंकी आउट ोम िंग,  ाइबर धोखाधड़ी, कारोबार मनरंतरता योजना, ग्राहक जागरूकता 

कायविम  र काननूी पहल ू । भारतीय ररज़वव बैंक िारा मदए गए मदशामनदशे अन ुार इन म फाररशों का 

कायावन्वयन जोमखम आधाररत हो  र प्रत्येक बैंक की गमतमवमधयों के स्वरूप एव ंदायरे तथा प्रौद्योमगकी पर 

उनके कारोबार प्रमिया की मनभवरता के अनरुूप हो । ये भी  ाइबर  रुिा में बहुत महत्वपूणव ह ै।  

 

बैंकों मैं बोडव स्तरीय  मममतयों को यह आदशे मदया गया ह ैमक इन मदशामनदशेों को लाग ूकरने की मस्थमत पर 

मनगरानी रखें । आज बैंकों में मज  प्रकार  े प्रौद्योमगकी ने अपना प्रमखु स्थान बना मलया ह ैउ े दखेते हुए इ े 

माि अनपुालन कर मलए जाने का मामला नहीं  मझा जाना चामहए बमल्क इ े अपने कारोबार का प्रमखु अगं 

मानना चामहए । 

 

ग्राह ों  ो कशकक्षत  रें: 

बैंकों में  रुिा  ंस्कृमत में बेहतर बदलाव लाने की आवश्यकता ह ै। एक पक्के मकान में शाखा के होने पर यमद 

मतजोरी के मलए अच्छा ताला लगाने का म स्टम नहीं ह,ै या दीवारों में दरारें पड़ी हुई हैं, छत टपक रही ह,ै क्या 

बैंकों ने इ  पर ध्यान मदया ह ै। मडमजटल जगत में क्या यह जरूरी नहीं ह ैमक इ  प्रकार  े छत के टपकने, दरारों 

को तथा प्रभामवत होने की  ंभावना के मलए उमचत कायववाही की जाए? ग्राहकों पर मफमशगं के आिमण बढ़ रह े

हैं । क्या यह बैंकों की मजम्मदेारी नहीं ह ैमक वह अपने ग्राहकों को मशमित करें? 
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 ाइबर  रुिा परेू मवश्व में खा  तौर  े मवत्तीय िेि में एक महत्वपूणव िेि के रूप में उभरा ह ैमज  पर ध्यान दनेे 

की आवश्यकता ह ै ।  ाइबर की र्टनाए ंअमधकांशतः अमंतम उपयोिा को मनशाना बनाने के बजाए मवत्तीय 

 ंस्थाओ ंको लक्ष्य करने की ओर बढ़ती जा रही ह ै। 

 

मडमजटल  ं ार बड़ी ही तेजी  े आग ेबढ़ रहा ह ै र इ ीमलए  चूना प्रौद्योमगकी का बहतु ही  ावधानीपवूवक 

प्रयोग करना अपेमित नहीं बमल्क अमनवायव भी ह ै । बैंकों को अपने स्टाफ  दस्यों के  ाथ ग्राहकों को भी 

जागरूक करना होगा । ग्राहकों को  ाइबर अपराध के मलए उपलब्ध भारत  रकार की  ाइट 

cybercrime.gov.in एव ंनंबर1930 की जानकारी जनता में  ाझा करानी होगी ।  

 

"इधर  ुछ नई सिंभावनाएिं, 

उधर  ुछ परिंपरागत मान्यताएिं, 

और प्रौद्यौकग ी  ी हर नई चुनौकतयों  ो स्वी ारते, 

आइए!  रें साइबर अपराध से बचने  ी सुरक्षाएिं”. 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

अथवव्यवस्था उन स्तंभों में  े एक ह ैजो मक ी राष्र की प्रगमत  र मवका  को पररभामषत करता है । बैंमकंग िेि 

को अथवव्यवस्था की रीढ़ माना जाता ह ै। बैंक कम्प्यटूरीकरण के िेि में पहली पहल कम्प्यटूरीकरण (रंगराजन 

 मममत) पर लगातार दो  मममतयों  े हुई थी । पहली  मममत का गठन 1984 में मकया गया था मज ने बैंमकंग 

उद्योग में मशीनीकरण  र कम्प्यटूरीकरण का ढाचा तैयार मकया था । द ूरी  मममत का गठन 1989 में मकया 

गया था, मज ने बैंमकंग कायों में परूी तरह  े तकनीकी  फलताओ ंको लाग ूकरने के मलए दरू ंचार  र कंप्यटूर 

के एकीकृत उपयोग का मागव प्रशस्त मकया । 1990 के दशक के मध्य तक, दमुनया के अमधकांश महस् ों में बैंमकंग 

िेि  रल  र मवश्व नीय था; हालांमक, प्रौद्योमगकी के आगमन के बाद  े, बैंमकंग िेि ने इ  पररर्टना में एक 

आदशव बदलाव दखेा । मवत्तीय प्रणाली  मममत (नरम म्हम  मममत) 1991-1998 की म फाररश पर बैंमकंग िेि 

में  चूना  र प्रौद्योमगकी का उपयोग मकया गया था । मडमजटल तकनीक ने मवश्व अथवव्यवस्थाओ ंको आप  में 

जोड़ा ह ै । बैंकों ने अपने ग्राहक आधार को बढ़ाने के मलए कई प्लेटफॉमव पेश मकए मज के माध्यम  े मबना 

अमधक प्रया  के लेनदने मकया जा  कता है । इन तकनीकों ने ग्राहक को एटीएम  र ऑनलाइन बैंमकंग 

प्रमियाओ ंके माध्यम  े 24*7  र  ाल भर अपने बैंक मवत्त तक पहुचंने में  िम बनाया । 

 

एक ओर जहां प्रौद्योमगकी ने बैंकों  र मवत्तीय  ंस्थानों के मलए लाभ पैदा मकया ह,ै वहीं द ूरी ओर, इ में 

जोमखम भी शाममल हैं । तकनीकी जोमखमों का न केवल बैंक पर पररचालन जोमखम के रूप में  ीधा प्रभाव 

पड़ता ह ैबमल्क िेमडट जोमखम  र बाजार जोमखम ज ैे अन्य जोमखमों को भी बढ़ा  कता है । 

 

प्रौद्योमगकी ने बैंमकंग  ेवाओ,ं उत्पादों,  ंचालन के तरीकों  र बैंकों के कायव करने के तरीके में भारी बदलाव 

मकया ह ै। इ ने बैंक को ग्राहकों को प्र न्न करने, पररचालन दिता बढ़ाने, बैंमकंग  ेवाओ ंके पररचालन खचव को 

कम करने आमद के मलए अमधक उत्पाद लाने में मदद की है, लेमकन यह भी उतना ही  च ह ैमक प्रौद्योमगकी के 

आगमन ने बैंक को  ाइबर हमले के प्रमत  ंवदेनशील बना मदया ह ै । आजकल  रुिा उल्लंर्न,  ंवदेनशील 

आईटी  ंपमत्तयों  े  मझौता  र  ंवदेनशील जानकारी बैंक के मलए एक वास्तमवक बड़ी चनुौती ह ै । बढ़ते 

 ाइबर खतरों का मकुाबला करने  र  ाइबर जोमखमों को दरू करन ेके मलए बैंमकंग प्रणाली के लचीलेपन को 

बढ़ाने के मलए, आरबीआई ने अपने पररपि  ं. आरबीआई/2015-16/418 मदनांक 2 जनू, 2016 ने बैंकों को 

मनम्नान ुार मनदमेशत मकया: 

 

"व्यापार की जमटलता के स्तर  र उनके बोडव िारा मवमधवत अनमुोमदत जोमखम के स्वीकायव स्तरों को दखेते हुए 

एक उपयिु दृमिकोण वाली रणनीमत को स्पि करने वाली  ाइबर  रुिा नीमत को लाग ूकरने के मलए ।" 

 
 

कशल्पी बरुआ 
 

 

पर्दनाम:- प्रबंधक 

सिंस्था  ा नाम:- पंजाब नेशनल बैंक 

मोबाइल निं. :- 7896941173 
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बैंक िं ग के्षत्र से सिंबिंकधत साइबर अपराध 

 

हैक िं ग 

एक अपराध ह,ै मज का अथव ह ैमक ी व्यमि िारा म स्टम को िैक करने के मलए अनमधकृत पहुचं या ग्राहकों के 

बैंमकंग  ाइटों या खातों को हकै करके  रुिा तंि को बायपा  करने का प्रया  । धारा 43 (ए) के तहत  चूना 

प्रौद्योमगकी ( ंशोधन) अमधमनयम, 2008 की धारा 66 के  ाथ  र भारतीय दडं  ंमहता, 1860 की धारा 379 

 र 406 के तहत एक हकैर को दमंडत मकया जा  कता ह ै।  

 

 ािव धोखाधडी 

ऑनलाइन काडव धोखाधड़ी तब होती ह ैजब ग्राहक मक ी ऑनलाइन भगुतान के मलए अपने िेमडट काडव या 

डेमबट काडव का उपयोग करत ेहैं  र कोई अन्य व्यमि, दभुाववनापणूव इराद े े, ऐ े काडव मववरण  र पा वडव का 

उपयोग हकै करके  र ग्राहकों िारा हकै मकए गए काडव मववरण या कारववाई का उपयोग करके ऑनलाइन 

खरीदारी के मलए इ का दरुुपयोग करता ह ै। 

 

 ीस्रो  लॉकगिंग या  ीलॉकगिंग 

कीलॉमगगं एक ऐ ी मवमध ह ैमज के िारा धोखबेाज वास्तमवक कीस्रोक्   र माउ  मक्लक को ररकॉडव करते  

हैं । कीलॉमगगं "रोजन"  ॉफ़्टवयेर प्रोग्राम हैं जो कंप्यटूर के ऑपरेमटंग म स्टम को लमित करते हैं  र वायर  

के माध्यम  े "इसं्टॉल" होते हैं । ये मवशषे रूप  े खतरनाक हो  कते हैं क्योंमक जाल ाज यजूर आईडी  र 

पा वडव, अकाउंट नंबर  र टाइप की गई मक ी भी चीज को पकड़ लेता ह ै। 

 

वायरस 

वायर  एक प्रोग्राम ह ैजो एक मनष्पादन योग्य फाइल को  ंिममत करता ह ै र इ े  ंिममत करने के बाद 

फाइल को अ ामान्य तरीके  े कायव करने का कारण बनाता है । यह स्वयं को एमप्लकेशन प्रोग्राम  र 

ऑपरेमटंग म स्टम ज ैी मनष्पादन योग्य फाइलों  े जोड़कर खदु को प्रचाररत करता ह ै । मनष्पादन योग्य फाइल 

चलाने  े वायर  की नई प्रमतमलमपयां बन  कती हैं । 

 

स्पाइवेयर 

स्पाइवयेर नंबर एक तरीका ह ैमज  े ऑनलाइन बैंमकंग िेडेंमशयल चोरी हो जाते हैं  र धोखाधड़ी गमतमवमधयों 

के मलए उपयोग मकए जाते हैं । स्पाइवयेर या तो कंप्यटूर पर जानकारी कैप्चर करके काम करता ह ैया जब यह 

कंप्यटूर  र वबे ाइटों के बीच प्र ाररत होता ह ै। 

 

मैलवेयर आधाररत हमले 

मलैवयेर आधाररत हमले इलेक्रॉमनक बैंमकंग  ेवाओ ं े  ंबंमधत  ब े खतरनाक  ाइबर खतरों में  े एक हैं । 

ऐ े हमलों में, एक दभुाववनापणूव कोड मडज़ाइन मकया गया ह ै । आजकल बैंमकंग  ेक्टर में मालवयेर अटैक की 

 ंख्या बढ़ती जा रही ह ै। कुछ कुख्यात बैंमकंग मैलवयेर Carbep, Tinba, Spyeye, Zeus  र KINS हैं । 

Zeus इन मलैवयेर में  ब े परुाना ह ै। यह जलुाई 2007 में पता चला था जब  ंयिु राज्य अमरेरका के पररवहन 

मवभाग  े जानकारी खो गई थी  र चोरी हो गई थी । 

 

किस्रीब्यूटेि किनायल-ऑफ-सकववस (DDoS) अटै  

एक दभुाववनापणूव प्रया  ह ैजो लमित  ववर,  ेवा या नेटवकव  के  ामान्य रैमफ़क को बामधत करने के मलए इटंरनटे 

रैमफ़क की बाढ़ के  ाथ लक्ष्य या उ के आ -पा  के बमुनयादी ढांचे को प्रभामवत करता ह ै। 
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Man in the Middle Attack (MIDM) 

हमला  ाइबर हमले का एक रूप ह ैजहां एक उपयोगकताव को दो पिों के बीच मक ी दभुाववनापणूव व्यमि िारा 

मक ी प्रकार की बैठक के  ाथ पेश मकया जाता है, दोनों पिों में हरेफेर करता ह ै र उ  डेटा तक पहुचं प्राप्त 

करता ह ैमज े दो लोग एक-द ूरे तक पहुचंाने का प्रया  कर रह ेथे । 

 

एसक्यूएल इिंजेक्शन (SQLI) 

SQL इजंके्शन एक  ामान्य हमला ह ैजो तब होता ह ैजब  ाइबर अपराधी  ंवदेनशील जानकारी तक पहुचंने 

के मलए बैकएडं डेटाबे  हरेफेर के मलए दभुाववनापणूव 501 मस्िप्ट का उपयोग करते हैं । एक बार हमला  फल 

हो जाने पर, SQL डेटाबे  में  ंग्रहीत  ंवदेनशील कंपनी डेटा, उपयोगकताव  मूचयों या मनजी ग्राहक मववरणों 

को दखे, बदल या हटा  कता ह ै। 

 

ब्रूट फोसव अटै  

एक मिप्टोग्रामफक हकै ह ैजो  ही जानकारी की खोज होने तक  भी  ंभामवत  ंयोजनों का अनमुान लगाने के 

मलए एक परीिण- र-ब्रमुट पिमत का उपयोग करता ह ै। 

 

िोमेन नेम कसस्टम (DNS) अटै  

DNS हमला एक प्रकार का  ाइबर हमला ह ै मज में  ाइबर अपराधी  ाइट उपयोगकतावओ ंको दभुाववनापणूव 

वबे ाइटों (DNS अपहरण) पर पनुमन्दवमशत करने  र प्रभामवत कंप्यटूरों  े डेटा चोरी करने के मलए डोमने नाम 

प्रणाली की खाममयों का फायदा उठाते हैं । यह एक गंभीर  ाइबर  रुिा जोमखम ह ै क्योंमक DNS म स्टम 

इटंरनेट इन्फ्रास्रक्चर का एक अमनवायव तत्व ह ै। 

 

साइबर सुरक्षा  ा उदे्दश्य 

इटंरनेट  े जड़ेु म स्टम ज ेै कंप्यटूर,  ववर, मोबाइल मडवाइ , इलेक्रॉमनक म स्टम, नेटवकव   र डेटा को 

दभुाववनापणूव हमलों  े बचाने की तकनीक को  ाइबर  रुिा के रूप में जाना जाता ह ै।  ुरिा  मदुाय डेटा को 

 ाइबर हमलों  े बचाने के मलए तीन  ंबंमधत म िांतों का एक मिकोण प्रदान करता ह ै। इ  म िांत को CIA 

रायड कहा जाता ह ै। 

 

हम CIA मॉडल को तीन भागों में मवभामजत कर  कते हैं: गोपनीयता, अखडंता  र उपलब्धता । 

 

साइबर सुरक्षा  े प्रकत बैं   ा दृकि ोि कनम्नकलकखत कसद्धािंतों पर आधाररत है; 

ग्राहक की गोपनीय जानकारी, म स्टम  र नेटवकव  की  रुिा  र उनकी गोपनीयता, अखंडता  र उपलब्धता 

 मुनमित करने के मलए बैंक की एक महत्वपणूव मजम्मदेारी ह ै। इ मलए, बैंक नवीन  र नई तकनीकों को बनान े

 र अपनाने के दौरान  ाइबर  रुिा आवश्यकताओ ंको लाग ूकरने के एक उदाहरण का नेततृ्व करता ह ै

 

साइबर सुरक्षा उदे्दश्य  े कखलाफ प्रगकत  े कलए पहल 

i)  ाइबर  रुिा प्रमशिण  र जागरूकता का  ंचालन करना । 

ii)  ॉफ्टवयेर  र ऑपरेमटंग म स्टम का अद्यतनीकरण । 

iii) एटंी-वायर   ॉफ़्टवयेर का उपयोग । 

iv)  मय- मय पर  रुिा  मीिा करना । 

v) मजबतू पा वडव का इस्तेमाल । 
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vi) अज्ञात प्रेषकों के ई-मले अटैचमेंट नहीं खोलना । 

vii)  ाववजमनक स्थानों पर अ रुमित वाई-फाई नेटवकव  का उपयोग करने  े बचें । 

 

 ाइबर  रुिा उपायों को स्पि करने के मलए, मलमखत मानदडंों की आवश्यकता होती ह ै । इन मानदडंों को 

 ाइबर  रुिा मानकों के रूप में जाना जाता है: कुछ उपायों के आदशव मनष्पादन के मलए नसु्ख ेके  ामान्य  ेट । 

 

 रुिा मानक आम तौर पर  भी  ंगठनों के मलए प्रदान मकए जाते हैं, चाह ेउनका आकार कुछ भी हो या मज  

उद्योग  र िेि में व ेकाम करते हैं । इ  खडं में प्रत्येक मानक के बारे में जानकारी शाममल ह ैमज े आमतौर पर 

मक ी भी  ाइबर  रुिा रणनीमत के एक आवश्यक र्टक के रूप में मान्यता प्राप्त ह ै। 

 

i. ISO 

ISO का मतलब अतंरावष्रीय मानकीकरण  ंगठन ह ै। अतंरावष्रीय मानक काम करने के मलए चीजें बनाते हैं । ये 

मानक गणुवत्ता,  रुिा  र दिता  मुनमित करने के मलए उत्पादों,  ेवाओ ं र कंप्यटूरों के मलए मवश्व स्तरीय 

मवमनदशे प्रदान करते हैं । व ेअतंरावष्रीय व्यापार को  मुवधाजनक बनाने में महत्वपूणव भमूमका मनभाते हैं । 

 

ii. IT अकधकनयम 

 चूना प्रौद्योमगकी अमधमनयम को आईटीए-2000 के रूप में भी जाना जाता ह ैया आईटी अमधमनयम का मखु्य 

उद्दशे्य भारत में काननूी बमुनयादी ढांचा प्रदान करना ह ैजो  ाइबर अपराध  र ई-कॉम व  े मनपटता ह ै। 

 

iii.  ॉपीराइट अकधकनयम 

कॉपीराइट अमधमनयम 1957, कॉपीराइट  ंशोधन अमधमनयम 2012 िारा  ंशोमधत, भारत में कॉपीराइट काननू 

के मवषय को मनयंमित करता ह ै। यह अमधमनयम 21 जनवरी, 1958  े लाग ूह ै। 

 

साइबर सुरक्षा उप रि 

 

i) ़िायरवॉल: 

फ़ायरवॉल एक प्रोग्राम या हाडववयेर मडवाइ  ह ैजो आने वाले  र बाहर जाने वाले नेटवकव  रैमफ़क का मवशे्लषण 

करता ह ै र पवूव मनधावररत मनयमों के आधार पर वायर   र हमलावरों को ब्लॉक करने में बाधा उत्पन्न करता 

ह ै। अगर कोई भी आने वाली जानकारी मफ़ल्टर िारा फ़्लैग की जाती है, तो उ े ब्लॉक कर मदया जाता ह ै। 

 

ii) एिंटीवायरस सॉफ्टवेयर 

एटंीवायर   ॉफ़्टवयेर एक प्रोग्राम ह ैमज े व्यमिगत कंप्यटूर, नेटवकव   र आईटी म स्टम पर वायर   र अन्य 

मलैवयेर हमलों को रोकने, पता लगाने  र हटाने के मलए मडज़ाइन मकया गया ह ै। 

 

iii) PKI सेवाएिं 

PKI का मतलब पमब्लक की इफं्रास्रक्चर ह ै । यह उपकरण  ाववजमनक एममन्िप्शन कंुमजयों के मवतरण  र 

पहचान का  मथवन करता ह ै। यह उपयोगकतावओ ं र कंप्यटूर म स्टम को इटंरनेट पर  ुरमित रूप  े डेटा का 

आदान-प्रदान करने  र द ूरे पि की पहचान  त्यामपत करने में  िम बनाता ह ै। 

 

iv) मैनेज्ि किटेक्शन एिंि ररस्पािंस सकववस (MDR) 

आज के  ाइबर अपरामधयों  र हकै व ने  ंगठन की  रुिा को भगं करने के मलए अमधक उन्नत तकनीकों  र 
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 ॉफ़्टवयेर का उपयोग मकया है, इ मलए प्रत्येक व्यव ाय के मलए  ाइबर  रुिा के अमधक शमिशाली रूपों का 

उपयोग करने की आवश्यकता ह ै । यह एक उन्नत  रुिा  ेवा ह ै जो खतरे के मशकार, खतरे की खमुफया 

जानकारी,  रुिा मनगरानी, र्टना मवशे्लषण  र र्टना प्रमतमिया प्रदान करती ह ै। 

 

v) पेनेरेशन टेकस्टिंग 

पेनेरेशन टेमस्टंग, कमजोररयों का  रुमित रूप  े फायदा उठाने की कोमशश करके व्याव ामयक  रुिा प्रणामलयों 

 र आईटी बमुनयादी ढांचे की  रुिा का मलू्यांकन करने का एक महत्वपणूव तरीका ह ै। 

 

vi) Vulnerability Testing 

यह  चूना प्रणाली में  रुिा कमजोररयों की एक व्यवमस्थत  मीिा ह ै। यह मलू्यांकन करता ह ैमक क् या म स्टम 

मक ी भी ज्ञात कमजोररयों के मलए अमत ंवदेनशील ह,ै उन कमजोररयों के मलए गभंीरता के स्तर प्रदान करता ह ै

 र जब भी आवश्यक हो, उपचार की म फाररश करता ह ै। 

 

vii) हनीपोट 

हनीपोट एक  रुिा तंि ह ैजो हमलावरों को लभुाने के मलए एक आभा ी जाल बनाता ह ै । एक जानबझूकर 

 मझौता मकया गया कंप्यटूर म स्टम हमलावरों को कमजोररयों का फायदा उठाने की अनमुमत दतेा ह ैतामक बैंक 

अपनी  रुिा नीमतयों को बेहतर बनाने के मलए उनका अध्ययन कर  कें  । 

 

viii)  मवचाररयों  े प्रकशक्षि 

स्टाफ प्रमशिण एक ' ाइबर  ुरिा उपकरण' नहीं ह,ै लेमकन जानकार कमवचारी जो  ाइबर  रुिा को  मझते हैं, 

वो  ाइबर हमलों के मखलाफ रिा के  ब े मजबूत रूप हो  कते हैं  । 

 

 ाइबर हमलों  े बचाव के मलए बैंकों को  भी चैनलों  र ग्राहकों के व्यवहार पर व्यापक दृमिकोण रखना 

चामहए ।  ंमदग्ध लेनदने का पता लगाने में  धुार के मलए मशीन लमनिंग (ML), आमटवमफमशयल इटेंमलजें  (AI) 

 र मबग डेटा  महत तकनीकों का तेजी  े उपयोग मकया जा  कता ह ै। #.  र |/॥ के  ाथ मजबूत पहचान 

 र प्रमाणीकरण मवमधयों को जोड़कर, बैंक वास्तमवक  मय में बड़ी मािा में डेट की छानबीन कर  कते हैं  र 

 ंमदग्ध लेनदने की पहचान कर  कते हैं । मबग डेटा  ंमदग्ध आईपी पते  र मफ़मशगं हमलों के बीच मलंक 

स्थामपत करने में  िम बनाता ह,ै बैंक को उ  पते  े लेनदने के मलए  चेत करता है । |॥. के  ाथ मबग डेटा को 

ममलाकर,  ाइबर  रुिा आगे बढ़ने वाली मव ंगमतयों का पता लगाने के मलए ' ीख'  कती ह ै । ग्राहक के 

 ामान्य व्यवहार के  ाथ अ ंगत लेनदने  े भी अलटव उत्पन्न हो  कते हैं ।  ाइबर हमलों की जमटल प्रकृमत के 

मलए बैंकों को लेनदने को अमधक  मिय रूप  े रैक  र पता लगाने की आवश्यकता ह ै। 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

पररचय: 

प्रौद्योमगकी में प्रगमत के  ाथ बैंमकंग िेि पारंपररक बैंमकंग  े ई-बैंमकंग में तेजी  े पररवमतवत हो गया ह,ै एटीएम 

(स्वचामलत टेलर मशीन), इटंरनेट बैंमकंग  र मोबाइल बैंमकंग ज ेै मवमभन्न तरीकों के माध्यम  े 24x7 बैंमकंग 

 मुवधा प्रदान करता ह,ै मज ने बैंक  र ग्राहक के बीच की खाई को कम कर मदया ह ै। 

मवका  के आह्वान ने इ  इकाई को अनेकों अव र मदए हैं  र इ मलए, बैंक वतवमान में आईटी के  ब े बड़े 

ग्राहकों में  े एक हैं । यपूीआई, नेफ्ट (नेशनल इलेक्रॉमनक स्टोर एक् चेंज), आरटीजीए , ई ीए  (इलेक्रॉमनक 

मक्लयररंग एडमममनस्रेशन)  र पोटेबल एक् चेंज ज ै े प्रगमत पर बढ़त ेऑनलाइन एक् चेंजों पर इनकी गहन 

नज़र ह ै। ज ैा मक यह जग जामहर ह ैमक एक म क्के के दो पहल ूहोते हैं । यमद इतनी  मुवधाए ंहैं तो  ाथ में खतरे 

भी, उपलमब्धयां हैं तो कमठनाइयां भी  ाथ होती हैं । पररणामस्वरूप, पी ी  र वबे नवाचार के त्वररत मवका  

के  ाथ, नए प्रकार के  मग्र अपराध मजन्हें 'मडमजटल रांगड्यमूग ं' के रूप में जाना जाता ह,ै व ेभी काफी मािा में 

बढ़े हैं । कुछ अपररभामषत  मय में,  ाइबर अपराध की र्टनाओ ंकी रूपरेखा, प्रकृमत  र उदाहरण उत्तरोत्तर 

आधमुनक  र जमटल हो गए हैं । हाल के एक दशक में बैंक  र धन  े  ंबंमधत फाउंडेशन मडमजटल 

अपरामधयों का बेरोकटोक फोक  बना हुआ ह ै। 

साइबर क्राइम क्या है? 

ऐ ा कोई भी अपराध, मज में कंप्यटूर  र नेटवकव  शाममल हैं । कुछ मामलों में, कंप्यटूर का उपयोग अपराध 

करने के मलए मकया गया हो  कता ह ै र अन्य मामलों में कंप्यटूर अपराध का लक्ष्य हो  कता ह ै।  ाइबर 

अपराध को आम तौर पर एक आपरामधक गमतमवमध के रूप में पररभामषत मकया जा  कता ह ैमज में  चूना 

प्रौद्योमगकी प्रणाली अपराध को अजंाम दनेे के मलए उपयोग मकए जाने वाले  ाधन हैं । 

 

2016 में, जमुनपर एक् प्लोरेशन की एक जांच ने मलू्यांकन मकया मक 2019 तक  ाइबर अपराध का दमुनया 

भर में खचव 2.1 मरमलयन तक हो  कता ह ै। व ैे भी, यह मलू्यांकन केवल आकें गए हैं  र मबना ररपोटव मकए 

गए नकु ान  महत  ाइबर अपराध का वास्तमवक खचव अतलुनीय ह ै । मद महदं ू माचार-पि िारा प्रकामशत 

ररपोटव के अन ुार, भारत में 2020 में  ाइबर अपराधों में 11.8% की वमृि दजव की गई । 

 
बैंक िं ग के्षत्र से सिंबिंकधत साइबर अपराध: बैंमकंग िेि  े  ंबंमधत  ाइबर अपराध कुछ  ामान्य  ाइबर 

अपराधों की व्याख्या नीचे की गई है: 

कशव  ुमार 
 

पर्दनाम:- प्रबंधक 

सिंस्था  ा नाम:- आईएफ ीआई मलममटेड 

मोबाइल निं. :- 9560021905 

ई-मेल:- shiv.kumar@ifciltd.com  

mailto:shiv.kumar@ifciltd.com
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(1) हैक िं ग : हमैकंग एक अपराध ह,ै मज का अथव ह ै मक ी व्यमि िारा म स्टम को िैक करने के मलए 

अनमधकृत पहुचं या ग्राहकों के बैंमकंग  ाइटों या खातों को हकै करके  रुिा तंि को बायपा  करने का प्रया  । 
 

कनवार  उपाय: 

1) अपने म स्टम/मडवाइ  (डेस्कटॉप, लैपटॉप, मोबाइल) को हमशेा नवीनतम पैच के  ाथ अपडेट रखें 

 र नवीनतम  ंस्करण के  ाथ एटंी-वायर  ज ेै  रुिा  ॉफ्टवयेर के माध्यम  े म स्टम/मडवाइ  

को  रुमित रखें । 

2) हमशेा ज्ञात मवश्व नीय स्रोतों  े ही  ॉफ्टवयेर या ऐमप्लकेशन डाउनलोड करें । अपने म स्टम/मडवाइ  

पर कभी भी पायरेटेड  ॉफ्टवयेर का उपयोग न करें । 

3)  मुनमित करें मक  भी मडवाइ /खाते एक मजबतू मपन या पा  कोड िारा  रुमित हैं । मपन या 

पा वडव कभी भी मक ी के  ाथ  ाझा न करें । 

4) कंप्यटूर/लैपटॉप एक फायरवॉल  र एटंीवायर  स्थामपत,  िम  र नवीनतम  ंस्करणों के  ाथ 

अद्यतन होना चामहए । 

5) अपने कंप्यटूर, लैपटॉप या हाथ  े पकड़े जाने वाले उपकरणों पर कभी भी पायरेटेड  ॉफ्टवयेर, 

ऐमप्लकेशन आमद को डाउनलोड या इसं्टॉल न करें । 

6) कंप्यटूर  े कनेक्ट करते  मय हमशेा बाहरी उपकरणों को वायर  के मलए स्कैन करें । 

 

(2)  कफकशिंग या पहचान  ी चोरी:  

मफमशगं एक ऐ ा र्ोटाला ह ै जहां इटंरनेट धोखबेाज ऑनलाइन उपयोगकतावओ ं  े व्यमिगत जानकारी का 

अनरुोध करते हैं । ये अनरुोध आमतौर पर मक ी  ंगठन के ई-मले के रूप में होते हैं मज के  ाथ कोई व्यव ाय 

कर  कता ह ैया नहीं भी कर  कता ह ै। कई मामलों में, ई-मले को ठीक उ ी तरह बनाया गया ह ैज ैे मक ी वधै 

 ंगठन का ई-मले कंपनी के लोगो  र अन्य ठो  जानकारी के  ाथ पणूव मदखाई दगेा । ई-मले में आमतौर पर 

 भी उपयोगकताव को उ   ाइट के मलंक पर मक्लक करने के मलए कहा जाता ह ैजो मबल्कुल वास्तमवक चीज़ 

की तरह मदखती ह ै मक बैंक को व्यमिगत जानकारी अपडेट करने की आवश्यकता ह ैया खाता मनमष्िय होने 

वाला ह ै। मफमशंग मवत्तीय  ंस्थानों के ग्राहकों िारा स्वतःस्फूतव  ंदशेों की प्रामप्त का  ंकेत दतेा ह,ै उन े मक ी 

कारण  े अपने खाते तक पहुचंने के मलए अपना उपयोगकताव नाम, पा वडव या अन्य व्यमिगत डेटा दजव करने के 

मलए कहता ह ै । इ के बाद जाल ाज को ग्राहक  े प्राप्त मववरण का धोख े  े दरुुपयोग करके बैंक खाते में 

उपलब्ध ग्राहक के ऑनलाइन मवत्तीय शेष  र उ  खाते में मनमहत धनरामश में प्रवशे ममलता है । 
 

22 म तंबर, 2021 को शोधकतावओ ंने बताया मक भारत में एडं्रॉइड फोन बैंमकंग ग्राहकों को मड्रमनक बैंमकंग 

रोजन मलैवयेर को लमित मकया जा रहा था । मलैवयेर ने मफमशगं तकनीकों का उपयोग करके उपयोगकतावओ ं

का व्यमिगत डेटा  र धन चरुा मलया । 
 

कनवार  उपाय: 

 मुनमित करें मक  भी मडवाइ /खाते एक मजबतू मपन या पा  कोड िारा  रुमित हैं । कभी भी अपना मपन या 

पा वडव मक ी के  ाथ  ाझा न करें । 
 

अपना नेट-बैंमकंग पा वडव, वन टाइम पा वडव (ओटीपी), एटीएम या फोन बैंमकंग मपन,  ीवीवी नंबर आमद 

मक ी भी व्यमि के  ाथ  ाझा न करें, भले ही वह बैंक का कमवचारी या प्रमतमनमध होने का दावा करता हो  र 

ऐ ी र्टनाओ ंको तरंुत बैंक में ररपोटव करें । 
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(3) कवकशिंग: मौमद्रक परुस्कारों के  ाथ मनजी व्यमिगत डेटा तक पहुचंन े के मलए फोन ढांच े के माध्यम  े 

 ामामजक मडजाइमनंग का उपयोग करना, यह आपरामधक मदनचयाव ह ै । इ  प्रकार के अपराध में आपको 

धोखाधड़ी वाले कॉल प्राप्त हो  कते हैं जहां कॉलर बैंक प्रमतमनमध के रूप में पेश होता ह ै र आपके खाते की 

जानकारी मांगता ह ै। 

 
कनवार  उपाय: 

अपना नेट-बैंमकंग पा वडव, वन टाइम पा वडव (ओटीपी), एटीएम या फोन बैंमकंग मपन,  ीवीवी नंबर आमद 

मक ी भी व्यमि के  ाथ  ाझा न करें, भले ही वह बैंक का कमवचारी या प्रमतमनमध होने का दावा करता हो  र 

 र ऐ ी र्टनाओ ंको तरंुत बैंक में ररपोटव करें । 

 
(4) के्रकिट  ािव पुनकनवरे्दशन और फाकमिंग: फाममिंग शब्द 'खतेी'  र 'मफमशंग'  े जड़ुा हुआ ह ै। फाममिंग में 

एक बैंक के यआूरएल को अपरामधयों िारा इ  तरह  े हाईजैक कर मलया जाता ह ैमक जब कोई ग्राहक बैंक की 

वबे ाइट पर लॉग इन करता ह ैतो उन्हें द ूरी वबे ाइट पर भजे मदया जाता ह ैजो नकली ह ैलेमकन बैंक की मलू 

वबे ाइट की तरह मदखती ह ै। 

 
कनवार  उपाय: 

1. अ रुमित मलंक पर कभी भी मक्लक न करें 
2. बैंक के यआूरएल को ठीक  े जांचें  र यआूरएल बार में केवल एचटीपीए   र पैडलॉक आइकन 

वाली प्रामामणक वेब ाइट का उपयोग करें 

3. एक अच्छे एटंीवायर  का उपयोग करें जो  ंपणूव इटंरनेट  रुिा प्रदान करता हो 
 

(5) एटीएम कस् कमिंग: एटीएम मस्कममगं एक प्रकार  े आपके काडव की डुप्लीकेट प्रमत बना कर धोखाधड़ी 

करना ह ै। यह मछपे हुए ररकॉमडिंग उपकरणों के  ाथ मशीनों में हरेाफेरी करके िेमडट काडव  र डेमबट काडव   े

मपन  र अन्य जानकारी चरुाने का एक तरीका ह ै। 

 
कनवार  उपाय: 

एटीएम का उपयोग करने  े पहले मस्कम व या मपन दखेने वाले लोगों के मलए पररवेश का मनरीिण करें  र मपन 

दजव करते  मय कीपैड को कवर करें ।  

 

अपने बैं  और के्रकिट  ािव स्टेटमेंट  ी अक्सर जािंच  रें 

1. मपन को मछपाने के मलए उमचत  ावधानी बरतते हुए स्वयं मपन दजव करें 

2. यह  मुनमित करने के मलए कीपैड को भौमतक रूप  े जांचें मक उ में ओवरले मडवाइ  तो नहीं ह ै। 

3. एटीएम/डेमबट काडव/िेमडट काडव  े लेन-दने करते  मय मक ी को भी अपने पा  या पीछे खड़े न होने 

दें । 

4. ऐ ा मपन न रखें मज का अदंाजा आ ानी  े लगाया जा  के । मपन बदलते रहें । 

5.  मुनमित करें मक आपको लेन-दने की र ीद या पमुिकरण ए एमए  के माध्यम  े प्राप्त हो । 

6.  मुनमित करें मक एटीएम मशीन का कोई भी महस् ा खलुा या ढीला जड़ुा न हो । 
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(6) मैलवेयर आधाररत हमले: मलैवेयर आधाररत हमले इलेक्रॉमनक बैंमकंग  ेवाओ ं  े  ंबंमधत  ब े 

खतरनाक  ाइबर अपराधों में  े एक ह ै । मलैवयेर हमला एक  ामान्य  ाइबर हमला ह ै जहां मलैवयेर 

( ामान्यतः दभुाववनापूणव  ॉफ्टवयेर) पीमड़त के म स्टम पर अनमधकृत कारववाइयां मनष्पामदत करता ह ै । इ  

 ॉफ्टवयेर में कई मवमशि प्रकार के हमले शाममल हैं ज ैे रैं मवयेर, स्पाईवयेर, कमांड  र मनयंिण,  र 

बहुत कुछ । 
 

 रुिा पमिका के अन ुार, बैंमकंग उद्योग ने 2021 में रैं मवेयर हमलों में 1318% की वमृि दखेी ह ै। 
 

कनवार  उपाय: 

 अच्छे एिंटी-मैलवेयर सॉफ़्टवेयर  ा उपयोग  रें 

 साववजकन  वाई-फाई नेटव व  पर वीपीएन सेवाओिं  ा उपयोग  रें 

 अपने प्रोग्राम और ऑपरेकटिंग कसस्टम  ो अपिेट रखें 

 सिंकर्दग्ध ई-मेल अटैचमेंट न खोलें 

 ऑफलाइन बै अप 

 

(8) गुगल पे/फोनपे/पेटीएम पर पैसे मािंगने  े कलए क्यूआर  ोि/कलिं  से धोखाधडी:  ाइबर 

धोखबेाज पीमड़तों को गगुल पे/फोनपे/पेटीएम के माध्यम  े उनके बैंक खातों में पै े स्कैन करने  र प्राप्त करने 

के मलए डेमबट मलंक या क्यआूर कोड भजेते हैं । लेमकन धन प्राप्त करने के बजाय, यह ग्राहक के खाते  े डेमबट 

हो जाता ह ैक्योंमक अपराधी एक अनरुोध धन क्यआूर कोड / मलंक भजेते हैं । 

कनवार  उपाय: 

 मक ी भी मलंक को कभी भी स्वीकार/मक्लक न करें या अ त्यामपत स्रोतों  े मक ी भी क्यआूर कोड 

को स्कैन न करें क्योंमक वह मलंक आपको कोई अपराधी भी भजे  कते हैं । 

 पै े प्राप्त करने के मलए, एममपन या यपूीआई मपन दजव करने की आवश्यकता नहीं ह ै। 

साइबर अपराध रो ने  े सामान्य उपाय : 

बैंमकंग िेि हमारी अथवव्यवस्था की रीढ़ ह ै ।  ाइबर अपराध के मामलों की बढ़ती  ंख्या के कारण हमारी 

अथवव्यवस्था को भारी नकु ान हुआ ह ै। उपयिु काननू  मुनमित करके  ाइबर हमलों को रोका जाना चामहए 

मज े प्रभावी ढगं  े लाग ूमकया गया ह ै। बैंकों  र ग्राहक दोनों को इ में शाममल करके जोमखम  र  रुिा 

उपायों के बारे में जागरूक मकया जाना चामहए ।  ाइबर अपराध का मकुाबला करने के मलए मवमभन्न 

महतधारकों के बीच  हयोग की आवश्यकता ह ै। भारत  रकार ने अपनी  ाइबर  रुिा रणनीमत के प्रभावी 

कायावन्वयन  े  ंबंमधत  भी मामलों के  मन्वय के मलए नोडल एजें ी के रूप में राष्रीय  रुिा पररषद के 

 ाथ एक अतंर मवभागीय  चूना  रुिा कायव बल (आईए टीएफ) की स्थापना की ह ै। 

ग्राह   ो कशक्षा: 

ग्राहक को मवमभन्न बैंक धोखाधड़ी के बारे में मशमित  र जागरूक मकया जाना चामहए  र उन्हें  रुिा तंि 

के उपायों के बारे में  मूचत मकया जाना चामहए तामक व े ाइबर अपराध के मशकार न हों । यमद कोई ग्राहक 

जागरूक ह ै र  ाइबर अपराध की  चूना दतेा ह,ै तो प्रारंमभक चरण में भी  ाइबर अपराध की र्टनाओ ंको 

कम मकया जा  कता ह ै। एक ग्राहक को ई-बैंमकंग  े  ंबंमधत क्या करें  र क्या न करें के बारे में जागरूक 

मकया जाना चामहए । इ े बैंक की वबे ाइट पर प्रकामशत करके,  माचार पिों में प्रकामशत करके, मवज्ञापनों 
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के माध्यम  े, ए एमए  अलटव भजेकर, पोस्टर मशिा आमद के माध्यम  े मकया जा  कता है । यमद कोई 

बैंक आरबीआई के मदशामनदेशों के अन ुार कोई नई नीमत पेश करता ह ैया कोई पररवतवन करता ह,ै मज का 

पालन  भी बैंकों को करने की आवश्यकता होती ह,ै तो बैंकों को ग्राहक को मले के माध्यम  े या टेलीफोन 

के माध्यम  े  मूचत करना चामहए । काननू  र आरबीआई मदशा-मनदशेों में बदलावों को ध्यान में रखते हुए 

जागरूकता  ामग्री को  मय पर अद्यतन मकया जाना चामहए ।  

बैं   मवचाररयों  ो प्रकशक्षि  

बैंकों िारा कमवचाररयों के मलए प्रमशिण  र अमभमवन्या  कायविम आयोमजत मकए जाने चामहए । 

कमवचाररयों को धोखाधड़ी की रोकथाम के उपायों के बारे में जागरूक मकया जाना चामहए । यह  माचारपिों 

या पमिकाओ ंके माध्यम  े मकया जा  कता ह ैजो वररष्ठ अमधकाररयों िारा बैंकों के धोखाधड़ी  े  ंबंमधत 

पहलओु ंपर प्रकाश डालते हैं, कमवचाररयों के कायवस्थल पर 'क्या करें  र क्या न करें' डालें, कोर बैंमकंग में 

लॉग इन करते  मय स्िीन पर  रुिा यमुियों को प्रदमशवत करें ।  माधान  ॉफ्टवयेर,  ाइबर अपराध पैदा 

करने वाले कारकों पर चचाव करें  र उन े मनपटने के मलए आवश्यक कारववाई करें  । 

मजबूत एकन्क्रप्शन-किकक्रप्शन कवकधयािं:  

ई-बैंमकंग गमतमवमधयों को म क्योर  ॉकेट लेयर (ए ए एल) का उपयोग करके मनपटाया जाना चामहए । यह 

एक वबे  ववर  र एक इटंरनेट ब्राउज़र के बीच डेटा का एमन्िप्शन मलंक प्रदान करता ह ै । मलंक  मुनमित 

करता ह ै मक डेटा गोपनीय  र  रुमित रह े ।  रुिा लेन-दने  मुनमित करने के मलए भगुतान प्रणाली जै े 

आरटीजीए , एनईएफटी, चेक रंकेशन म स्टम में  ाववजमनक कंुजी अव ंरचना का उपयोग मकया जाना 

चामहए । वायरले   रुिा  माधान भी शाममल मकए जाने चामहए । डेमनयल ऑफ  मवव  अटैक के मामलों 

में, बैंकों को नेटवकव   रुिा उपकरणों को स्थामपत  र कॉमन्फ़गर करना चामहए । 

शारीरर  और  ाकमव  सुरक्षा: 

बैंकों को खतरों के  ंबंध में  र  ंस्थान की मवमशि भौगोमलक मस्थमत  र पड़ो ी  ंस्थाओ ंआमद के 

आधार पर उमचत भौमतक  र पाररमस्थमतकी तंि मनयंिण मनष्पामदत करना चामहए ।  ाथ ही, जब कोई नया 

कमवचारी कायवरत होता ह ैतो आवदेक के  त्यापन की प्रमिया होनी चामहए ।  त्यापन का स्तर मस्थमत  र 

जॉब प्रोफाइल के आधार पर अलग-अलग हो  कती ह ै। 

एटीएम में हमशेा एक  रुिा गाडव होना चामहए मज ने उमचत प्रमशिण प्राप्त मकया हो । ऐ ा इ मलए ह ैक्योंमक 

कई र्टनाए ंहोती हैं जहां एटीएम मशीनों को मस्कम मकया जाता ह ै र एटीएम धोखाधड़ी होती ह ै। 

कनष् र्व: 

वतवमान पररदृश्य में, भारतीय बैंमकंग िेि इलेक्रॉमनक माध्यम  े की जाने वाली बैंमकंग गमतमवमधयों  े बच 

नहीं  कता ह,ै लेमकन  ाइबर अपराध वास्तमवक जीवन अपराधों की तलुना में अमधक गभंीर अपराध ह,ै इ  

 मस्या को दरू करने के मलए ग्राहकों को इन मामलों की  ूचना मनकटतम पमुल  स्टेशन  र  ाइबर अपराध 

में दनेी चामहए । बैंकों में इन मदु्दों को रोकने के मलए, मवधामयका को बैंकों की कायव प्रणाली पर नजर रखनी 

चामहए  र इ  तरह के गलत कामों की मनगरानी के मलए काननू का कायावन्वयन  ख्त होना चामहए  र 

इ के अलावा बैंकों को ग्राहकों को अक् र  ाइबर अपराधों के बारे में जागरूकता के बारे में मशमित करना 

चामहए । 
 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

मनषु्य मदन प्रमतमदन प्रगमत के पथ पर अग्र र ह ै। इ  प्रगमत में प्रौद्योमगकी एव ंतकनीक का महत्वपूणव योगदान 

रहा ह ै । इनकी अनपुमस्थमत में इ  अभतूपवूव प्रगमत की कल्पना भी नहीं की जा  कती । जीवन के हर िेि में 

तकनीक ने अपनी गहरी पैठ बना ली ह ै। आज आप जो भी  ोच  कते हैं उ  तक इटंरनेट के माध्यम  े पहुचं 

भी  कते हैं । मवगत कुछ वषों में हमारे देश में आई इटंरनेट की  गुम एवं कम लागत में उपलब्धता ने इ  

आयाम को  र व्यापक बना मदया ह ै। 

 

माचव, 2020 में  मस्त मवश्व के  मि कोमवड 19 के रूप में एक नयी चनुौती प्रकट हुई मज के कारण  मस्त 

व्यमिगत एव ंव्याव ामयक गमतमवमधयां ठहर  ी गई ं । इ  मवमशि पररमस्थमत ने भी हम  भी को इटंरनेट एवं 

 ंबंमधत तकनीकों के उपयोग की ओर अग्र ाररत मकया तथा भारत वस्ततुः मडमजटल भारत बनने की राह पर 

चल पड़ा ।  

 
मवगत कुछ वषों में बैंमकंग प्रणाली ने भी लेन-दने एव ंअन्य कायों के  ंपादन के मलए अपने पारंपररक कलेवर  े 

मनकलकर वकैमल्पक माध्यमों को खलुी बााँहों  े अपनाया ह ै। आज मक ी भी प्रकार की बैंमकंग  ेवा प्राप्त करने 

के मलए बैंक जाने की आवश्यकता नहीं ह,ै इ   ंबंध में  भी बैंमकंग  ंस्थान “बैं  आप े द्वार”  े आग े

बढ़कर “बैंक िं ग आप ी उाँगकलयों पर” के तजव पर  ेवाए ंउपलब्ध करा रह ेहैं ।  

 

इ  नयी पररमस्थमत न े ाइबर अपराधों को भी बढ़ावा मदया ह ैतथा इन अपरामधयों ने अपराध  र तकनीक के 

 मन्वय  े इ  नयी कायवप्रणाली को अगंीकार कर नयी चनुौती पेश कर दी ह ै। मदन-प्रमतमदन हम अपने आ -

पा  हो रही इन  ाइबर धोखाधमड़यों के बारे में  नुते एव ंदेखते रहते हैं । आइए,  ाइबर अपराध की गभंीरता को 

प्रदमशवत करते आकंड़े पर एक नजर डालते हैं: 

शेर्ािंत  ुमार 
 

पर्दनाम:- वररष्ठ प्रबंधक 

सिंस्था  ा नाम:- बैंक ऑफ़ बड़ौदा  

मोबाइल निं. :- 8604078698 

ई-मेल:- sheshant.kumar@bankofbaroda.com  

mailto:sheshant.kumar@bankofbaroda.com
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वर्व  सिंख्या  

2017-18 1,59,761 

2018-19 2,46,514 

2019-20 2,90,445 

(स्रोत: भारतीय कंप्यटूर आपात प्रमतमिया दल -  ीईआरटी) 
 

 न ्2001 में अतंरावष्रीय स्तर पर राष्रों के पारस्पररक  हयोग  े  ाइबर अपराध की रोकथाम हते ु ंमध की गई 

मज े बडुापेस्ट कन्वेंशन के नाम  े जाना जाता ह ैएव ंमद ंबर, 2020 तक इ के अतंगवत कुल -65 - राष्र आ 

चकेु हैं । अतंरावष्रीय पररदृश्य में  ाइबर  रुिा पर अिूबर, 2016 में जी-7 दशेों की बैठक में मवत्तीय िेि के मलए 

 ाइबर  रुिा के मलू तत्वों को पररभामषत एव ं मियान्वमयत मकए जाने की मदशा में बात की गई थी मज म े

मनम्नांमकत मलूभतू मबंद ुशाममल थे: 

 कायवनीमत एव ंमियान्वयन का ढांचा  

 जोमखम का आकंलन  

 मनगरानी एव ंमनयंिण  

  चूना  ाझा मकया जाना  

 अमभशा न  
 

बैंकों पर एक बड़े  ाइबर हमले की आशकंा तब  े बढ़ गई ह ैजब हकै व ने फरवरी 2016 में बांग्लादशे के कें द्रीय 

बैंक  े लगभग 100 मममलयन अमरीकी डॉलर की  फलतापवूवक चोरी कर ली । यमूनयन बैंक ऑफ़ इमंडया भी 

जलुाई 2016 में एक हमले का मशकार हुआ ।  ाइबर चोरों ने उ के नोस्रो खाते  े लगभग 171 मममलयन 

अमरीकी डॉलर की चोरी की । कमथत तौर पर हमलावरों ने नकली आरबीआई आईडी का उपयोग करके 

स्पीयरमफमशगं का उपयोग करके प्रवशे मकया । इन र्टनाओ ंके आलोक में भारत के कें द्रीय बैंक ररज़वव बैंक 

ऑफ़ इमंडया ने भी अपने 2016 के पररपि के माध्यम  े बैंकों के मलए  ाइबर खतरे  े मनपटने हते ुआवश्यक 

तंि मवकम त करने के आदशे मदए हैं । इ   ंबंध में बैंकों की तैयाररयों की मनगरानी करने हते ुमवशेष प्रकोष्ठ का 

भी गठन मकया गया ह ैमज के माध्यम  े इन मदशामनदेशों के अनपुालन की मस्थमत का मलू्यांकन मकया जाता ह ै। 

 

साइबर अपराध क्या हैं ? 

 भी आपरामधक गमतमवमधयां मजनमें मक ी उपकरण का उपयोग, उपयोगकताव की व्यमिगत जानकारी, गोपनीय 

व्याव ामयक जानकारी,  रकारी जानकारी को अनमधकृत रूप  े प्राप्त करन ेया मक ी मडवाइ  को अिम करने 

के मलए मकया जाता ह ैतब उ े  ाइबर अपराध की  ंज्ञा दी जा  कती ह ै।  
 

मखु्य तौर पर इन अपराधों को दो वगों में बांटा जा  कता ह:ै 

 ऐ े अपराध जहां कंप्यटूर पर हमला कर जानकारी चरुाने/ अिम करने का प्रया  मकया जाता ह ै। 

 ऐ े अपराध जहां कंप्यटूर का प्रयोग एक हमथयार/  ाधन के तौर पर मकया जाता ह ै।  
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बैंक िं ग से सिंबिंकधत साइबर अपराध 
 

आइए! अब कुछ  ाइबर धोखाधड़ी/ अपराध जो दनैंमदन रूप  े र्मटत हो रह ेहैं उनके कायव प्रणाली एव ंमनवारक 

 तकव ता के बारे में जानते हैं:  
 

 ) पहचान  ी चोरी: अनमधकृत रूप  े मक ी की भी व्यमिगत जानकारी ज ैे नाम, फ़ोन नंबर, पता, बैंक 

खाता  ंख्या, आधार नंबर या िेमडट/ डेमबट काडव नंबर आमद प्राप्त करना इ के अतंगवत आता ह ै । इ के कई 

प्रमतकूल प्रभाव हो  कते हैं ज ेै मक बैंक खातों का अनमधकृत इस्तेमाल, केवाई ी दस्तावजेों का अनमधकृत 

प्रयोग आमद । 

 
कनवार  सत व ता: इ  प्रकार की धोखाधड़ी की रोकथाम हते ुमनम्नांमकत उपाय कारगर हो  कते हैं:  

 कभी भी लॉगआउट मकए बगरै ब्राउज़र मवडंो को बंद न करें ।  

 अपना लॉमगन आईडी एव ंपा वडव ब्राउज़र में  रुमित न करें । 

  ोशल मीमडया खाते के  ाथ अपना मोबाइल नंबर मलंक करें तामक मक ी भी अनमधकृत लॉमगन की 

 चूना प्राप्त हो  के । 

  ाइबर कैफ़े में यमद कोई दस्तावजे डाउनलोड मकया ह ैतो तरंुत उनकी प्रमतयां मडलीट कर देनी चामहए । 

 मक ी को भी अपने केवाई ी दस्तावजेों की प्रमत दतेे  मय उ पर स्पि रूप  े उद्दशे्य का उल्लेख मकया 

जाना चामहए ।  

 मक ी भी  ाववजमनक प्लेटफॉमव ( ोशल मीमडया) आमद पर अपनी व्यमिगत  ंवदेनशील जानकारी 

 ाझा न करें । 

 

ख) मानवीय व्यवहार से सिंबिंकधत मनोवैज्ञाकन  चालें : इ  प्रकार की धोखाधमड़यों में अपरामधयों िारा 

अपने मशकार की मानम क पररमस्थमत का अपने महत में इस्तेमाल मकया जाता है । ज ैे मक मफमशंग/ मवमशंग/ 

मस्ममशगं/ लुभावने वाद/े आकषवक उपहार आमद के िारा व्यमि की  ंवदेनशील जानकारी चरुाई जाती ह ै।  

 

कफकशिंग वह कायवप्रणाली ह ैमज के अतंगवत ई-मले के माध्यम  े लोगों को ठगी का मशकार बनाया जाता है । 

इ  प्रकार की ई-मले फ़ज़ी होती हैं पर यह वैध मालमू पड़ती हैं । यमद इ  प्रकार की ई-मले में मौजदू मक ी 

मलंक/ अटैचमेंट को डाउनलोड/ मक्लक मकया जाता ह ै तो इ में उपमस्थत  ॉफ्टवयेर/ वायर  के माध्यम  े 

उपयोगकताव की जानकारी अपराधी तक पहुाँच जाती ह ै।  
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इ ी कड़ी में यमद फ़ोन कॉल के जररए प्रयोगकतावओ ंको मनशाना बनाया जाता ह ैतो इ े कवकशिंग एव ंए एमए  

माध्यम का उपयोग होने पर कस्मकशिंग की  ंज्ञा दी जाती ह ै। 

 
इ  प्रकार के हमलों के दौरान  ाइबर अपरामधयों िारा पीमड़त को यह बताया जाता ह ै मक उ ने आ र्व  

लॉटरी जीत ली ह ै। इ  इनाम को प्राप्त करने हते ुउ े कुछ जानकारी प्रदान करनी होगी तथा उ के पिात रकम 

उ के बैंक खाते में जमा कर दी जाएगी । इ  रकम को प्राप्त करने के मलए पीमड़त  े टोकन रामश भेजने का 

अनरुोध मकया जाता ह ैतथा उ के पिात उ की व्यमिगत जानकारी मांगी जाती ह ै। इ ी प्रकार  ािव ब्लॉ  

होने  ा िर मदखाकर एव ं नौ री  ा लालच दकेर भी जानकारी जटुाई जाती ह ै मज के माध्यम  े यह 

अपराधी अपना महत ाधन करते हैं । 
 

कनवार  सत व ता: इ  प्रकार की धोखाधड़ी की रोकथाम हते ुमनम्नमलमखत उपाय कारगर हो  कते हैं:  

 अज्ञात स्रोत  े प्राप्त मक ी भी फ़ोन कॉल/ ए एमए / ई-मले  ंदशेों का जवाब न दें ।  

 मक ी भी प्रकार के  ंदहेास्पद मलंक अथवा अटैचमेंट को न खोलें ।  

 मक ी भी  ंदशे पर कायव करने  े पहले उ की  त्यता परख लें ।  

 अपना मपन/ ओटीपी/  ीवीवी मक ी के  ाथ  ाझा न करें, यह याद रखें मक बैंक कभी भी आप े यह 

जानकारी नहीं मांगता ह ै। 

 मक ी भी प्रकार  े अनमधकृत लेन-दने की आशकंा होने पर अपने बैंक को तरंुत  मूचत करें । 

 यमद ई-मले  ंदशे में मक ी भी प्रकार की वतवनी  ंबंधी अशमुि ह ैतो  ावधान हो जाए ंयह एक मफमशंग 

मले हो  कती ह ै। 

 यमद कोई जानकारी अत्यमधक लभुावनी, आकषवक अथवा भय उत्पन्न करने वाली ह ै तो उ  पर 

कायववाही करने  े पहले  ावधानी  े उ के  त्यता की जांच करें । 
 

घ) मोबाइल अनुप्रयोगों द्वारा धोखाधडी: आज स्माटवफोन एव ं इटंरनेट के उपयोगकतावओ ं की  ंख्या में 

बढ़ोत्तरी के  ाथ  ाथ इनकी  रुिा  े  ंबंमधत जोमखम भी बढ़ गए हैं । इ का प्रयोग न म फव  मनोरंजन बमल्क 

प्रमतमदन के कायों ज ेै मबल भगुतान/ शॉमपंग/ बैंमकंग लेन-दने आमद के मलए भी मकया जाता ह ै। अतएव, इनके 

माध्यम  े होने वाले  ाइबर अपराध काफी  ामान्य हैं ।  

 
 

अमधकतर मोबाइल ऐमप्लकेशन उपयोगकताव  े उ के मोबाइल के कैमरे/ माइिोफोन/ ए एमए  आमद में प्रवशे 

का अमधकार मांगते हैं तथा  मान्यतः यह अमधकार प्रदान कर मदए जाते हैं । इ ी प्रकार स्क्रीन शेयररिंग 

ऐकप्ल ेशन के माध्यम  े भी  ाइबर अपराधों को अजंाम मदया जाता ह ै। 
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ये ऐमप्लकेशन  ाइबर अपरामधयों के मखु्य हमथयार के तौर पर कायव करते हैं, यमद ए एमए  तक उनकी पहुाँच ह ै

तो वह आ ानी  े ओटीपी प्राप्त कर आपके खाते  े रामश रां फर कर  कते हैं । 

 

कनवार  सत व ता: इ  प्रकार की धोखाधड़ी की रोकथाम हते ुमनम्नांमकत उपाय कारगर हो  कते हैं:  

 हमशेा आमधकाररक ऐमप्लकेशन स्टोर  े ही मोबाइल ऐमप्लकेशन डाउनलोड करें  ।  

 मक ी भी प्रकार की मफु्त ऐमप्लकेशन डाउनलोड करने  े पहले उ की  त्यता की जांच कर लें ।  

  भी अनमुमत अनरुोधों को मवशषे जांच करने के बाद ही स्वीकार करें ।  

 मोबाइल के  ॉफ्टवयेर को मनयममत रूप  े अद्यतन करें तामक नवीनतम  रुिा उपायों को कायव में मलया 

जा  के । 

 

ङ्) ऑनलाइन बैंक िं ग से सिंबिंकधत धोखाधडी: आज अमधकांश बैंमकंग  ेवाए ंमडमजटल माध्यम  े उपलब्ध 

हैं । मोबाइल बैंमकंग/ यपूीआई/ इटंरनेट बैंमकंग आमद के प्रयोग ने बैंमकंग को  गुम बना मदया ह ै ।  ाइबर 

अपराधी भी इ का दोहन अपने महत ाधन के मलए कर रह ेहैं तथा लोगों की गाढ़ी कमाई लेकर चम्पत हो रह ेहैं।  

 
बैंमकंग ऐमप्लकेशन की मजबूत  रुिा उ ी प्रकार आवश्यक ह ैमज  प्रकार हम अपने कीमती  ामान को ताला 

लगाकर  रुमित रखते हैं ।  ाइबर अपराधी अपने मशकार को मवश्वा  में लेकर उ के खाते की जानकारी ले लेते 

हैं तथा उ े उपयोग करके अपना कायवमनष्पादन करते हैं ।  
 

कनवार  सत व ता: इ  प्रकार की धोखाधड़ी की रोकथाम हते ुमनम्नांमकत उपाय कारगर हो  कते हैं: 

 बैंक के  ाथ अपना ई-मले एव ंफ़ोन नंबर रमजस्टर करें तामक मक ी भी प्रकार के  ंमदग्ध अतंरण की 

 मय रहते  चूना दी जा  के । 

 कभी भी अपने बैंक खाते की जानकारी/ काडव की जानकारी मक ी के  ाथ  ाझा न करें । 

 हमशेा पा वडव बनाते  मय ध्यान रखें मक व्यमिगत जानकारी का उपयोग न मकया गया हो । 

 मिचरणीय  त्यापन िारा अपने बैंक खाते को  रुमित रखें । 
 

च) शोल्िर सकफिं ग : इ  तकनीक में  ाइबर अपराधी लक्ष्य के आ -पा  मौजदू रहकर उ के लॉमगन आईडी 

एव ंपा वडव की जानकारी हाम ल कर लेते हैं तथा उ के दरुुपयोग  े हामन पहुचंाते हैं ।  

छ) अपरे्दश: इ  प्रकार की धोखाधड़ी में  ाइबर अपराधी लमित व्यमि के  ामने एक काल्पमनक पररदृश्य 

उत्पन्न करते हैं मज में व ेखदु को बैंक/  ेवा प्रदाता के प्रमतमनमध के तौर पर प्रस्ततु करते हैं एव ं  ंवदेनशील 

जानकारी जटुाते हैं । 

ज)  ािव कस् कमिंग: इ में अपराधी एटीएम मशीन पर एक छोटा उपकरण स्थामपत कर दतेा ह ैएव ंउ के माध्यम 

 े आपके काडव की मगै्नेमटक पट्टी पर दजव  ारी  ंवदेनशील जानकारी चरुाकर अपना महत ाधन करता ह ै। इ ी 
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प्रकार काडव स्वाइप मशीन को भी मस्कममगं उपकरण  े बदल कर काडव की जानकारी अनमधकृत रूप  े चरुा ली 

जाती ह ै। 

 
कनवार  सत व ता: इ  प्रकार की धोखाधड़ी की रोकथाम हते ुमनम्नांमकत उपाय कारगर हो  कते हैं: 

 ऐ े व्यमि जो कमवचाररयों या अन्य आतंररक जानकारी के मवषय में पछू रह ेहों उन े  तकव  रहें । यमद 

कोई अज्ञात व्यमि एक वधै  ंगठन  े होने का दावा करे, उ की पहचान  ीधे कंपनी के  ाथ  त्यामपत 

करने का प्रया  करें । 

 मनजी अथवा अपने  ंगठन की जानकारी तब तक न दें जब तक आपको उ  व्यमि की मवश्व नीयता के 

मवषय में कुछ मनमित न हो । 

 मक ी भी प्रकार की  ंमदग्ध गमतमवमधयों को अपने कायावलय के  रुिा प्रभारी को  मूचत करें । 

 ऑनलाइन भगुतान करते  मय अथवा मक ी भी एटीएम मशीन का प्रयोग करते  मय  ावधान रहें तामक 

आपके काडव की जानकारी  रुमित रह े। 

 

अतं में यही कहना चाह गंा की  ाइबर धोखाधड़ी के मनयंिण हते ुजागरूकता एव ंजानकारी का  ाझा मकया 

जाना  ब े कारगर कदम ह ै। महदंी में एक कहावत ह ैमक "उपचार से सावधानी भली", यह  ाइबर अपराध 

की रोकथाम में भी पणूवतया लाग ूहोती ह ै ।  ामान्य  ािरता के अतंगवत  ाइबर जानकारी को शाममल मकया 

जाना आवश्यक ह ै। आज जबमक हमारा देश एक मडमजटल अथवव्यवस्था बनने की राह पर अग्र र है, मज की 

 फलता काफी हद तक  ाइबर अपराधों के प्रभावी  रुिात्मक उपायों पर मनभवर ह ै। आइए! यह  ंकल्प लें मक 

हम  भी  ाइबर जागरूक बनेंग ेतथा अन्य लोगों को भी जागरूक बनाएगं े।  

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

अथव मनषु्य के मलए हमशेा  े महत्वपणूव रहा ह,ै क्योंमक अथव  े ही उ की  मस्त मियाए ं ंचामलत होती हैं । 

अथव की इ ी महत्ता को दखेते हुए राजा भतृवहरर ने कहा था- “ व ेगणुा: काञ्चनमाश्रयमन्त'। अथव का इमतहा  

मजतना परुाना ह,ै उतना ही परुाना अथव  र अपराध का  ंबंध भी ह ै। परुातन काल में जब मवमनमय का माध्यम 

अनाज या जानवर हुआ करते थे, उ   मय इन चीज़ों की चोरी होती थी । जब  ोन-ेचांदी  र बहुमलू्य रत्नों 

का दौर आया तो अमधकतर लटूपाट इन बहुमलू्य धातुओ ं र उन े बने आभषूणों, बतवनों आमद को हमथयाने 

को लेकर होती थीं । मग़ुलकाल में बादशाहों ने जब  ोन-ेचादंी के म क्के चलाए तो लोगों ने उन े ममलते-जलुते 

नकली म क्के चलाने शरुू कर मदए । जब कागज़ी मदु्रा का चलन शरुू हुआ तो धोखबेाजों ने जाली मदु्रा चलानी 

शरुू कर दी । कहन ेका आशय यह ह ै मक धन-दौलत को अनमुचत तरीके  े हड़पने का म लम ला उतना ही 

परुाना ह ैमजतनी की मानव  भ्यता । हालांमक अब तक के  फर में जो खा  बात थी वह यह थी मक धन-दौलत 

हड़पने के मलए लटेुरे को धन तक भौमतक पहुचं बनानी पड़ती थी, मकन्त ुजब े मडमजटल लेनदने का दौर शरुू 

हआु, अपरामधयों को मौके पर जाने की ज़रूरत भी न रही । व ेदमुनया के मक ी भी कोने  े र्टना को अजंाम दनेे 

में  िम हो गए ।  ाइबर अपराधों की इ ी गभंीरता को दखेते हुए म स्को के भतूपवूव  ीईओ जान चेंब व कहते हैं 

- “केवल दो प्रकार के  ंगठन हैं, एक व ेजो हकै कर मलए गए हैं  र द ूरे व ेजो यह नहीं जानते मक उन्हें हकै 

कर मलया गया ह”ै। चूंमक बैंक मवशिु रूप  े अथव  े जड़ुा कारोबार करते हैं, अतएव, उनका  र उनके ग्राहकों 

का  ाइबर अपरामधयों के मनशाने पर होना लाज़मी ह ै। बैंकों में होने वाले  ाइबर अपराधों के स्वरूप पर मवस्तार 

 े चचाव करने के पहले  ाइबर अपराध का आशय  मझ लेना प्रा ंमगक होगा । 

  

साइबर अपराध:  

‘ ाइबर’ शब्द की उत्पमत्त ‘ ाइबरनेमटक् ’  े हुई ह,ै जो मलूत: जीमवत प्रामणयों  र मशीनों के बीच  ंचार 

 र मनयंिण प्रणामलयों के अध्ययन की एक शाखा थी ।  मय के  ाथ- ाथ ‘ ाइबर’ की  ंकल्पना में बदलाव 

आया  र अब इ का आशय ‘ चूना प्रौद्योमगकी’  े ह ै। वतवमान  मय में कोई भी चीज़ जो कम्प्यमूटंग  र 

इटंरनेट  े  ंबंमधत ह,ै  ाइबर की श्रेणी में रखी जा  कती ह ै। वहीं,  ाइबर अपराध का आशय ऐ े गरै-काननूी 

कृत्यों  े ह ैजो  चूना प्रौद्योमगकी का इस्तेमाल कर अंजाम मदए जाते हैं । इ में कम्प्यटूर या कम्प्यटूर नेटवकव , 

अपराध करने का उपकरण या लक्ष्य दोनों हो  कता ह ै। 

 

आरंभ में  ाइबर अपराध शरारती तत्वों िारा शौमकया तौर पर मकए जाते थे, पर आजकल ये उद्दण्ड राष्रों िारा 

प्रायोमजत भी होते हैं  र इन अपराधों का प्रमखु उद्दशे्य धन हड़पना, मक ी प्रणाली को ध्वस्त कर दनेा, म स्टम 

को हकै कर लेना  र मफरौती मांगना, बदनाम करना, कामबमलयत  ामबत करना, शोहरत पाना आमद होता ह ै। 

बैंमकंग जगत में ये अपराध मखु्यत: धन हड़पने की लाल ा  े मकए जाते हैं । अकेले वषव 2020 में  ाइबर 

सिंजय  ुमार  

पर्दनाम:- प्रबंधक 

सिंस्था  ा नाम:- भारतीय ररज़वव बैंक 

मोबाइल निं. :- 8840193383 

ई-मेल:- sanjaikumar@rbi.org.in  
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अपराध के 50,035 मामले  ामने आए मजनमें  ब े अमधक 60.20% मामले मवत्तीय धोखाधड़ी  े  ंबंमधत  

थ े।  

 

बैं ों में साइबर अपराधों  ा स्वरूप और सुरक्षात्म  उपाय :  

प्रौद्योमगकी ने जहां एक ओर “कभी भी, कहीं भी बैंमकंग” का  पना  ाकार मकया है तो वहीं जोमखम की 

 ंभावना भी हर  मय  र हर जगह  े पैदा की ह ै। यमद बैंकों में  ाइबर अपराधों के स्वरूप की बात की जाए 

तो इ के मकतने स्वरूप हो  कते हैं यह मनमित तौर पर नहीं कहा जा  कता, क्योंमक प्रत्येक नई र्टना एक नए 

स्वरूप को उजागर करती ह ै। तथामप ज्ञात मामलों के आधार पर  ाइबर अपराधों की प्रकृमत का एक  ामान्य 

खाका अवश्य खींचा जा  कता ह ै।  

 

1. ग्राह ों  ो लकक्षत  र क ए जाने वाले साइबर अपराध: ग्राहकों के  ाथ होने वाले  ाइबर अपराधों  े 

हमारा आशय ग्राहकों के  ाथ होने वाली  ाइबर धोखाधड़ी  े ह,ै जो प्राय: मनम्नमलमखत रूप  े की जाती ह:ै  

फज़ी फोन  ॉल द्वारा: इ  प्रकार की धोखाधड़ी को  ाइबर की भाषा में ‘कवकशिंग’ कहते हैं । आम ग्राहक 

 ब े अमधक मशकार इ ी धोखाधड़ी के होते हैं । इ में  ाइबर अपराधी बैंक अमधकारी बनकर ग्राहक को फोन 

करते हैं  र उ े उ के डेमबट/ िेमडट काडव के बंद/ मनमष्िय हो जान ेकी जानकारी दतेे हैं तथा काडव चाल ूरखन े

हते ुकाडव  ंख्या,  ीवीवी, मपन  र ओटीपी ज ेै मववरण उपलब्ध कराने को कहते हैं । इटंरनेट बैंमकंग का 

इस्तेमाल करने वाले ग्राहकों  े म स्टम आमद के अपडेट होन ेका बहाना बनाया जाता ह ै र  मुवधा जारी रखन े

के मलए लॉमगन ऑईडी, पा वडव ज ेै मववरण मांग ेजाते हैं । मववरण ममलते ही ग्राहक का खाता खाली कर मदया 

जाता ह ै। इ  श्रृंखला में एक नया रेंड केवाई ी अपडेशन का ह ै। केवाई ी अपडेशन के नाम पर धोखबेाज़ पहले 

ग्राहक को एक म ेेज भजेते हैं “KYC updation in your account is pending, failing which your 

account will be freezed ”. मफर इ  हते ुफोन लगाकर ग्राहक  े आधार, पैन, आयु, पता आमद का मववरण 

पछूने के  ाथ- ाथ काडव  र नेट बैंमकंग की गोपनीय  चूना भी पछू लेते हैं । पनु: एक म ेेज भजेा जाता ह ै

“Your KYC is being updated, you will receive an OTP. Pl share it with your Bank Officer 

for successful completion of KYC”. इन  ंदशेों  े ग्राहक के मन में रही  ही शकंा भी दरू हो जाती ह ै

 र वह ओटीपी आते ही तरंुत शयेर कर बैठता ह ै। ओटीपी मक मलए आया ह;ै इ को पढ़ने की ज़रुवत तक नहीं 

करता ।  

 

सुरक्षात्मड उ ाय अपर:  

 अपने बैंक खाते की गोपनीय जानकारी मक ी के भी  ाथ  ाझा न करें । 

 अपने बैंक के म ेेज कोड (जै े-ए बीआई के मामले में BP-SBIINB, AD-SBIINB आमद) को 

पहचानें  र म ेेज को परूी तरह पढ़कर ही प्रमतमिया दें । 

 मवमभन्न प्रयोजनों हते ुकाडव/ नेट बैंमकंग की दमैनक मलममट  ेट कर लें ।  

 फोन को लॉक रखें तामक आपकी अनपुमस्थमत में कोई अन्य  दस्य फोन पर आए ओटीपी को  ाझा न 

कर बैठे । 

 बैंकों को भी इ  तरह के म ेेज प्रारूप “<OTP is 2986 for a transaction of Rs ….> ”  े 

बचना चामहए क्योंमक इ  म ेेज में ओटीपी शरुू में होने के कारण मोबाइल का स्िीन लॉक खोले मबना 

ही मदख जाता ह ै । इ के बजाए “For transaction of Rs … your OTP is…..” ज ैा प्रारूप 

उमचत होगा ।  

एसएमएस द्वारा: इ  प्रकार की धोखाधड़ी को  ाइबर की भाषा में कस्मकशिंग (ए एमए + मफमशगं) कहते हैं । 

इ में ग्राहक के फोन पर एक के बाद एक कई टेक्स्ट म ेेज भजेकर पहले तो उ े मवश्वा  में मलया जाता है, मफर 
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बड़ी चालाकी  े उ  े बैंक मववरण, पा वडव ज ैी गोपनीय  चूनाए ंहाम ल की जाती हैं अथवा मदए गए मलंक 

पर मक्लक करने हते ुप्रेररत मकया जाता ह ै। मस्मशर के पा  गोपनीय  चूनाए ंपहुचंते ही, वह चपत लगा दतेा ह ै।  

 

सुरक्षात्मड उ ाय अपर:  

 अपररमचत स्रोतों  े आए  ंदशेों पर प्रमतमिया करने  े बचें । 

 मक ी भी टेक्स्ट म ेेज में मदए गए मलंक  े मक ी ऐप को इसं्टाल न करें । यमद कोई ऐप इसं्टाल करना 

ही ह ैतो आमधकाररक ऐप स्टोर  े करें । 

 

ई-मेल  े द्वारा : इ  प्रकार की धोखाधड़ी को  ाइबर की भाषा में ‘कफकशिंग’ कहते हैं । इ में ग्राहक को ई-मले 

भजे ेजाते हैं जो देखने में अमधकृत  ंस्था/ बैंक िारा भजे ेगए लगते हैं । इन मेल्  में यूज़र को मदए गए मलंक, जो 

आमधकाररक वबे ाइट/ बैंक का प्रतीत होता है, पर मक्लक करने के मलए प्रेररत मकया जाता ह ै। ज ेै ही यज़ूर 

उ  पर लॉमगन करता ह ैअथवा अपनी व्यमिगत पहचान का मववरण भरता है, उ की  ारी  चूनाओ ंकी 

ऑनलाइन चोरी हो जाती ह ै र वह धोखाधड़ी का मशकार हो जाता ह ै। 

 

सुरक्षात्मड उ ाय अपर:  

 बैंमकंग लेनदने हते ुबैंक के URL को ब्राउज़र के एडे्र  बार में टाइप करें । मक ी मलंक अथवा गगूल 

ज ेै  चव इजंन  े एक् े  न करें । 

 लॉमगन आईडी  र पा वडव डालने के पवूव यह  मुनमित कर लें मक  ाइट ‘https://’  े शरुू होती ह ै

 र उ में पैडलॉक मदखता ह ै।  

 लॉमगन आईडी, पा वडव ज ेै मववरण कंप्यटूर/ मोबाइल पर  ेव न करें । 

 अपने ब्राउज़र  े ‘आटो कम्पलीट’ मवकल्प मनमष्िय कर दें ।  

 मज  पी ी/लैपटोप/मोबाइल  े लेनदने करते हों, उ में ‘स्िीन शयेर’ ज ैे ऐप डाउनलोड न करें।   

  ाइबर कैफे/ ाववजमनक वाई-फाई  े नेट बैंमकंग ऐक् े  न करें। 

 

वायरस  े द्वारा: वायर  के िारा भी बैंमकंग धोखाधड़ी को अजंाम मदया जाता ह ै। वायर  के मडलीवरी चैनल 

अलग-अलग हो  कते हैं तामक व ेफायरवाल  े बचकर ग्राहक के म स्टम में दामखल हो  कें  । व ेमक ी ई-मले 

के अटैचमेंट,  ॉफ्टवयेर, पेनड्राइव अथवा मक ी छद्म वबे ाइट पर मक्लक करने  र कुछ इ  तरह के  रुिा 

 ंदशेों मक “आपके कंम्प्यटूर में वायर  ह ै र आपको नया  ॉफ्टवयेर डाउनलोड करने की आवश्यकता ह”ै, 

के जररए भजे ेजाते हैं । ज ैे ही ग्राहक इन पर मक्लक करता है, वह वास्तमवक वायर  डाउनलोड कर लेता ह ै। 

आज टाजवन हॉ व, लॉमजक हॉ व, वमव ज ैे कई प्रोग्राम हैं, जो की-स्रॉक्  को कैप्चर कर लेते हैं  र उ े बाहरी 

 ाइटों पर प्रेमषत कर दतेे हैं ।  

 

सुरक्षात्मड उ ाय अपर: 

 हमशेा ब्रांडेड कंपनी का लाइ ें  वाला एटंी वायर  डालें ।  

 अपने वबे ब्राउज़र में ‘pop-up blocker’  मिय कर लें ।  

 मक ी भी अपररमचत मलंक/ अटैचमेंट को न खोलें । 

 कंप्यटूर पर पाइरेटेड  ॉफ्ट्वयेर न डालें । 

 कंप्यटूर के आप्रेमटंग म स्टम को मनरंतर अपडेट रखें । 

 

फज़ी प्रलोभन  े द्वारा:  ाइबर ठगों िारा लोगों को ई-मले, टेक्स्ट म ेेज भजेकर लॉटरी मनकलने, इनाम 

जीतने, मक ी  ंपमत्त का लकी वारर  चनुे जाने की खबरें दी जाती हैं  र ऐ ी इनामी रामश को िेमडट करने के 
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मलए उन े खाता मववरण एव ंअन्य गोपनीय  चूनाए ंजटुा ली जाती हैं । जो लोग लोभ में आ जाते हैं, व ेअपनी 

पूंजी गवां बैठते हैं ।  
 

सुरक्षात्मड उ ाय अपर:  

 अपने लालच को मनयंमित करें  र भाग्य  े अमधक कमव पर मवश्वा  करें । 

 इ  चीज़ में प्रबल मवश्वा  रखें मक खरैात में कुछ भी नहीं ममलता । 
 

2. बैं , ग्राह  और अन्य मध्यस्थों  ी सिंयुि कवफलता से जुडे साइबर अपराध 

बैंमकंग में  ाइबर अपराध के कुछ मामले एक  े अमधक पिों की लापरवाही के कारण र्मटत होते हैं । इ   ंबंध 

कुछ कायव-पिमतयां दृिव्य हैं:    
 

फज़ी  स्टमर  ेयर नम्बर  े द्वारा धोखाधडी: हाल ही में  ाइबर धोखाधड़ी का एक ऐ ा मामला  ामने 

आया मज में नेट बैंमकंग का इस्तेमाल करने वाले एक ग्राहक ने अपनी एफडी तड़ुवाने की प्रमिया  मझने के 

मलए गगूल पर एक बैंक का कस्टमर केयर नंबर  चव मकया ।  ाइबर अपरामधयों ने  चव इजंन ऑप्टीमाइन 

(SEO) के िारा इ  नंबर को  चव महस्री में  ब े ऊपर कर रखा था । इ  नंबर पर फोन करने पर महदंी के मलए 

‘1’ दबाए,ं अगं्रेजी के मलए 2 दबाए…ं ।  े गज़ुरता हुआ जब ग्राहक फोन बैंमकंग ऑमफ र तक पहुचंा तो छद्म 

फोन बैंमकंग ऑमफ र ने कहा मक वबे ाइट पर मफलहाल एफडी तोड़ने का मवकल्प नहीं ह,ै इ के मलए मैं 

आपको एक मलंक भजेता ह ,ं उ में मदए गए फामव में आप अपनी एफडी आमद का मववरण भरकर  बममट कर 

दीमजए । इ  फामव में अन्य के  ाथ- ाथ यज़ूर आईडी  र पा वडव आमद का मववरण भी भरना था । ज ेै ही 

ग्राहक ने उि फामव  बममट मकया, धोखबेाज़ ने मफक्  जमाए ंतोड़ी, ग्राहक के खाते में दजव मोबाइल नंबर बदला 

 र खाते की रामश मवमभन्न खातों में रां फर कर दी । इ  र्टना में जहां ग्राहक न ेयज़ूर आईडी, पा वडव उजागर 

करने की लापरवाही की, तो  चव इजंन ने गरै- त्यामपत टोल-फ्री नंबर प्रदमशवत करन ेकी ।  ब े बड़ी प्रणालीगत 

चकू बैंक के स्तर पर हुई मज ने नेट बैंमकंग िारा खाते में मोबाइल नंबर बदलने की इज़ाजत दी । फज़ी कस्टमर 

केयर नंबर पर मशकायत के एक अन्य मामले में  ाइबर अपराधी ने मशकायतकताव  े उ के काडव का परूा मववरण 

मलया  र कहा मक आपकी मशकायत दज़व हो गई है, मशकायत नंबर प्राप्त करने के मलए आप भजे ेगए मलंक  े 

ऐप डाउनलोड कर लें । ऐप डाउनलोड करते ही पीमड़त के पा  जो ओटीपी आता था वह अपरामधयों को मदखाई 

दतेा था  र व ेउ का खाता खाली कर दतेे थे ।     
 

सुरक्षात्मड उ ाय अपर:  

 मक ी भी बैंक का कस्टमर केयर नंबर केवल बैंक की आमधकाररक वबे ाइट  े प्राप्त करें  र इ े हमशेा 

अपने मोबाइल में  ेव रखें तामक  मय रहते  चूना दकेर नकु ान को कम कर  कें  ।  

  चव इजंनों  र मप्रंट व इलेक्रॉमनक मीमडया को भी गरै- त्यामपत नंबर प्रकामशत नहीं करने चामहए ।  

 बैंक-खाते में मोबाइल नंबर या ई-मले ज ैी  ंवदेनशील  ूचनाए ंकम  े कम दो स्तरों के अमधप्रमाणन के 

बाद ही बदली जानी चामहए ।  
 

एटीएम कस् कमिंग/  ािव क्लोकनिंग: मस्कममगं/ काडव क्लोमनंग एक हाईटेक तरीका ह ै मज में आपरामधक तत्व 

एटीएम/ पीओए  पर एक मस्कममगं मडवाइ  लगा दतेे हैं जो काडव की चमु्बकीय पट्टी की  ारी  चूनाए ंकॉपी कर 

लेता ह ै। मफर इन  चूनाओ ंको नए काडव की चमु्बकीय पट्टी में रां फर कर मदया जाता ह ै र डुप्लीकेट काडव 

तैयार करके पै ा मनकाल मलया जाता ह ै।  
 

सुरक्षात्मड उ ाय अपर:  

 यमद आपको एटीएम के काडव स्लॉट में कुछ अनजान हरकत मदख ेतो काडव स्वाइप न करें ।  
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 कम रोशनी वाले  र मबना  रुिा-गाडव वाले एटीएम का प्रयोग करने  े बचें ।  

 यमद लेनदने  फल होने की  चूना के बाद रुपए न मनकलें तो  तकव  हो जाए ं र कैश स्लॉट  महत 

आ -पा  की  ंरचना पर भी नज़र दौड़ाए ं। 

 भगुतान हते ुकाडव को अपने  ामने स्वाइप कराएं  र दखेें मक काडव पीओए  टममवनल के म वाय कहीं 

अन्यि तो स्वाइप नहीं मकया जा रहा ह ै।  

 मपन हमशेा मछपाकर डालें । 

 बैंकों को अपने एटीएम पर यथा ंभव  रुिा गाडव लगाने चामहए  र एटीएम में मक ी भी प्रकार की 

छेड़छाड़ हते ुएक अलामव म स्टम मवकम त करना चामहए । कैश ररमफल करने वाले वेंडरों को एटीएम 

के इटंरफे  की मनयममत जांच का दामयत्व भी  ौंपा जा  कता ह ै।  
 

ई- ामसव साइटों और कबल भुगतान पोटवलों  े जररए साइबर धोखाधडी : वतवमान  मय में जनोपयोगी 

 मुवधाओ ं र ऑनलाइन शॉमपंग हते ु मडमजटल भगुतान एक लोकमप्रय मवकल्प ह ै । पर कुछ ऐ े मामले भी 

प्रकाश में आए हैं जहां तथाकमथत  मुवधा प्रदाताओ ंकी वबे ाइटों/ई-काम व  ाइटों पर मबल के भगुतान के 

मलए जब ग्राहक ने ‘Pay Now’ पर मक्लक मकया तो व ेगलत मलंक पर पहुचं गए  र पै ा कहीं  र द ेबैठे । 

यही नहीं, ‘रांज़के्शन फेल्ड’ का म ेेज आया  र व ेपनु: भगुतान कर बैठे ।  
 

सुरक्षात्मड उ ाय अपर:  

 वबे ाइट पर प्रदमशवत मलंक के माध्यम  े भगुतान प्राप्त करने वाले मवभागों/ ई-काम व कंपमनयों को 

अपनी भगुतान प्रणाली का मनयममत फारेंम क ऑमडट कराना चामहए । 

 ऑनलाइन भगुतान करते  मय प्रत्येक चरण को बारीकी  े जांचते हुए आग ेबढ़ना चामहए ।  
 

3. बैं   ो कनशाना बना र क ए जाने वाले साइबर अपराध: बैंकों को मनशाना बनाकर मकए जाने वाले 

अपराधों में प्रमखु हैं:  
 

हैक िं ग/ रैनसमवेयर:  

रैन मवयेर एक ऐ ा  ाइबर अपराध ह ैमज में मलैवयेर के जररए टारगटे कंप्यटूर/ म स्टम को या तो लॉक कर 

मदया जाता ह ैअथवा उनकी फाइलों को इमंिप्ट कर मदया जाता ह ै। मफर उन्हें अनलॉक/ मडमिप्ट करने के एवज़ 

में एक मोटी धनरामश की मांग की जाती ह ै। यह एक तरह  े अपहरण  र मफरौती की मांग ज ैा ह ै। रैन मवयेर 

आज दमुनया के  ामने एक बड़ा खतरा बनकर उभरा ह ै। इ की भयावहता का अदंाजा इ ी बात  े लगाया जा 

 कता ह ै मक वषव 2014 में जे ।पी । मागवन डेटा ब्रीच मामले में मालवयेर व  ोशल इजंीमनयररंग के जररए 

तकरीबन 83 मममलयन ग्राहकों की गोपनीय  चूनाए ंहकै कर ली गई थीं । फरवरी 2016 में  ाइबर अपरामधयों न े

ड्राइडेक्  मलैवयेर के जररए बंग्लादशे बैंक के मस्वफ्ट नेटवकव  पर अनदुशे भजेकर 81 मममलयन डालर अमरेरकी 

फेडरल ररज़वव में अतंररत कर मलए थे । 12 मई, 2017 को ‘WannaCry’  र 'Notpetya' नामक रैं मवयेर 

हमले में बैंकों, एटीएम नेटवकव   र काडव भगुतान प्रणामलयों को प्रभामवत करते हुए लगभग 10 मबमलयन डॉलर 

की चपत लगाई गई । वषव 2018 में पणु ेमस्थत कॉ मॉ  को-ऑपरेमटव बैंक पर हुए मलैवेयर हमले में हकैरों न े

बैंक के एटीएम  ववर को हकै करके वीज़ा  र रुपे काडवधारकों का मववरण मनकालकर काडव क्लोमनंग के िारा रु. 

94.42 करोड़ पार कर मदए थे ।  
 

सुरक्षात्मड उ ाय अपर:  

 डेटा के कम  े कम दो बैक-अप रखने चामहए  र अपने नेटवकव   ंचार, डेटा  ेंटर, क्लाउड  रुिा 

 ंरचना की मनयममत  मीिा करनी चामहए । 
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 आपरेमटंग म स्टम  र  ॉफ्टवयेर मनरंतर अपडेट रखें । 

 बैंक की आईए  पॉमल ी  र एक् े  मैंनेजमेंट पॉमल ी का कड़ाई  े अनपुालन  मुनमित करें ।  

 कमवचाररयों को  ाइबर अपराधों के प्रमत जागरुक करें  र उन्हें उमचत प्रमशिण दें ।  

 प्रणाली की भदे्यता(vulnerability) परखने के मलए एमथकल हकै व की  ेवाए ंली जा  कती हैं । 

 मकुम्मल मडज़ास्टर ररकवरी प्लान भी तैयार रखें तामक कम  े कम  मय में वकैमल्पक माध्यमों  े 

पररचालन शरुू मकया जा  के । 
 

िीिीओज़ अटै  (Distributed Denial of service) 

इ  प्रकार के  ाइबर अपराध में मक ी कंप्यटूर या नेटवकव  पर कई स्रोतों/ स्थलों, मवशेषकर बाट्नेट्  ( ंिममत 

कंप्यटूरों का एक बड़ा नेटवकव )  े हमला मकया जाता ह ै। चूंमक इनकममंग रैमफक हज़ारों जगह  े आ रहा होता 

ह,ै अतएव, कंप्यटूर म स्टम के मलए मक ी खा  आईपी एडे्र  को ब्लॉक करना ममुश्कल होता ह ै र इ ी िम 

में हमलावर रोजन जै े खतरनाक वायर ों को प्रवशे कराने में  िम हो जाते हैं । द ूरे, इतने अमधक रैमफक के 

कारण बैंडमवड्थ खत्म हो जाती ह,ै मज के कारण ऑनलाइन बैंमकंग  ेवाए ंया तो धराशायी हो जाती हैं अथवा 

बेहद मदं पड़ जाती हैं ।  
 

सुरक्षात्मड उ ाय अपर:  

 नेटवकव  की बैंडमवड्थ पयावप्त रखनी चामहए । 

 बॉटनेट्  ररमवूल टूल्  की भी मदद ली जा  कती ह ैतामक व ेबॉटनेट्  की पहचान कर उन्हें ररमवू कर 

 कें  । 
 

अतं में,  ारांश के तौर पर कहा जा  कता ह ैमक मडमजटल बैंमकंग  मय की मांग ह ै । इ के कारण बैंकों  र 

ग्राहकों के  मय, श्रम  र  ं ाधनों की बचत हो रही ह ै। चूंमक बैंमकंग  े जड़ेु  ाइबर अपराधों में अपरामधयों 

को  ीधे तौर पर मवत्तीय लाभ पहुचंता ह,ै अतएव यहां अपराधों की  ंभावना काफी प्रबल ह ै । इ मलए 

प्रौद्योमगकी आधाररत बैंमकंग को  तत महफ़ूज़ रखने के मलए बैंकों को  ाइबर  रुिा पर अच्छी-खा ी रामश 

खचव करने की ज़रूरत होगी । बैंकों का यह खचव एक तरह का मनवशे होगा, जो उन्हें भावी हामनयों  े बचान ेका 

काम करेगा ।  ाइबर अपराधों की रोकथाम के मलए र्टनाओ ंकी  मय  े ररपोमटिंग भी महत्वपणूव ह ै क्योंमक 

इ  े जहां इसं्टीट्यशूनल ममेोरी तैयार होती ह,ै वहीं मनयामक की ओर  े दण्ड   ेभी बचा जा  कता ह ै।  मय 

 े ररपोमटिंग अपरामधयों तक पहुचंने  र फंड की व लूी में भी मददगार हो  कती ह ै। जागरुकता हर  मस्या के 

मनवारण की मदशा में  ब े कारगर  ज़ार होता ह ै । अतएव, मडमजटल लेनदने की  ावधामनयों तथा  ाइबर 

अपराधों की प्रकृमत के बारे में ग्राहकों, कमवचाररयों, महतधाररयों को मजतना अमधक जागरूक मकया जाएगा, वे 

उतने ही  ावधान रहेंग े र उतनी ही कम र्टनाए ंहोंगी । बैंमकंग में  ाइबर अपराध की र्टनाए ंरोकने में उन 

पिों की भी अहम भमूमका ह,ै जो प्रत्यि या परोि रूप  े बैंमकंग गमतमवमध को  हारा द ेरह ेहैं । उदाहरण के 

मलए यमद पैन, वोटर काडव, मनरेगा काडव ज ैी आईडी जारी करने वाले मवभाग पहचान का मवमधवत  त्यापन 

मकए मबना इन्हें जारी कर दें  र इन फज़ी आईडी पर खाते खलु जाए ंअथवा कोई टेलीकॉम कंपनी केवाई ी का 

 ममुचत  त्यापन मकए मबना म म जारी कर द ेया मक ी को मक ी अन्य का डुप्लीकेट म म जारी कर दें तो 

 ाइबर ठगी भी होगी  र अपरामधयों तक पहुचंना भी ममुश्कल होगा । ध्यान रह े मक  ाइबर ठगी का पै ा 

मवमवध खातों, वालेट् , ई-काम व  ाइटों  े होता हुआ ही अमंतम पड़ाव तक पहुचंता ह ै र यमद श्रृंखला  े 

जड़ेु  भी पिकार अपनी मज़म्मदेारी का मनष्ठा  र ईमानदारी  े मनववहन करें तो  ाइबर अपराध की र्टनाए ं

काफी हद तक कम हो  कती हैं ।  

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

मनषु्यता के इमतहा  के  ाथ अपराध भी जड़ेु रह ेहैं ।  मय के  ाथ  माज में बदलाव हुआ ह ै र ऐ े ही 

 माज में होने वाले अपराधों में भी  मय  र पररमस्थमतयों के अन ुार पररवतवन होता रहा ह ै। इन अपराधों की 

व्यापक वमृि वमैश्वक मचंता का मवषय बन गई ह ैतथा  ाइबर अपराध एक नई चनुौती बन कर उभरी ह ै। अपराधी 

शारीररक रूप  े मबना उपमस्थत हुए गमुनाम रूप  े पीमड़त  े बहुत दरू रहकर भी अपराध को अजंाम द ेदतेा ह ै। 

यह  ाइबर अपराधी पकड़े जाने के भय के मबना दरू  े ही मक ी अपराध को अजंाम द ेदतेे हैं ।  

मवश्व के लगभग  भी दशेों ने  ाइबर अपराध  े मनपटन ेहते ुकाननू बनाए हैं लेमकन इ   े  ाइबर िाइम में कोई 

कमी आती हुई मदखाई नहीं द ेरही । हालांमक काननू अपना काम करता ह ैइ मलए काननू के महत्व को कम नहीं 

आकंा जा  कता । 

इन अपराधों में पै ों की चोरी, ठगी,  ाइबर स्टेमकंग, पहचान की चोरी, हमैकंग,  ॉफ्टवयेर पायरे ी, कॉपीराइट 

उल्लंर्न आमद अपराध शाममल हैं । इ  आलेख में हम बैंमकंग  े  ंबंमधत  ाइबर िाइम  र उनकी रोकथाम 

पर चचाव करेंग े। 

बैंमकंग  ंबंमधत  ाइबर िाइम में अपराधी का मखु्य उद्दशे्य  ामने वाले का पै ा लेना होता ह ै इ के मलए 

अपराधी जो हथकंडे अपनाता ह ैवो इ  प्रकार हैं : 

कवकशिंग (Vishing):  

मवमशगं में अपराधी फोन कॉल के जररए गोपनीय जानकारी को हाम ल करने की कोमशश करते हैं. व े यूजर 

आईडी, लॉमगन  र रांजके्शन पा वडव, ओटीपी (वन टाइम पा वडव), यआूरएन (यमूनक रमजस्रेशन नंबर), 

काडव मपन, मग्रड काडव वलै्यू,  ीवीवी या मनजी जानकारी ज ैे जन्म की तारीख, माता का नाम आमद ज ै े

मडमजटल हाम ल कर लेते हैं. अपराधी बैंक की ओर  े होन ेका दावा करते हैं  र ग्राहकों को झां े में फं ाकर 

फोन पर ही उनकी मनजी  र मवत्तीय मडटेल्  को हाम ल कर लेते हैं. इन मडटेल्  का इस्तेमाल मफर पीमड़त के 

अकाउंट के  ाथ मबना उ की इजाजत के धोखाधड़ी करने के मलए होता ह.ै इ  े पीमड़त को मवत्तीय नकु ान 

पहुचं  कता ह ै।  

 

कवकशिंग हमलों  े कवकशि उर्दाहरि :  

 ओटीपी/सीवीवी धोखाधडी - अपराधी बैंक ग्राहकों को ठगने के मलए ओटीपी/  ीवीवी पछूकर या 

ग्राहक को मक्वक  पोटव, एनी डेस्क, टीम व्ययूर आमद ज ैे ररमोट एक् े  ऐप डाउनलोड करने के मलए 

प्रेररत करके स्माटवफोन तक पहुचं बनाकर ओटीपी/  ीवीवी को पढ़ लेते हैं । 

सिंजीव ठा ुर 

पर्दनाम:- मखु्य प्रबंधक 

सिंस्था  ा नाम:- बैंक ऑफ़ बड़ौदा 

मोबाइल निं. :- 8879620499 

ई-मेल:- security.mgz@bankofbaroda.co.in  

mailto:security.mgz@bankofbaroda.co.in
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 लॉटरी धोखाधडी  - जाल ाज कॉल करके कहते हैं मक आपने लॉटरी में बड़ी रामश जीती ह ै। लॉटरी के 

पै े प्राप्त करने के मलए आपको फजी वबे ाइट के एक मलंक पर मक्लक कर अपनी व्यमिगत जानकारी 

दनेे के मलए कहा जाता ह ै। ऑफर स्वीकार करन ेके मलए टोकन के रूप में कुछ पै े रां फर करने के मलए 
बताया जाता ह ै। एक बार जब आप अपना मववरण भरकर उन वबे ाइटों के माध्यम  े भगुतान करने की 

कोमशश करते हैं तो आपकी  भी व्यमिगत जानकाररयां  र मवत्तीय मववरण चोरी कर मलए जाते हैं ।   

 आय र ररफिं ि धोखाधडी -  ाइबर अपराधी फोन कॉल्  के जररए आयकर ररफंड प्राप्त करने का 

लालच दकेर बैंक ग्राहकों को मनशाना बनाते हैं । इ  तरह धोख े  े ग्राहकों के  ंवदेनशील व्यमिगत 

जानकारी एकि मकए जाते हैं ।      
  ेवाईसी धोखाधडी -  ाइबर अपराधी ग्राहकों को अपने केवाई ी मववरण अपडेट करने के मलए मलंक 

पर मक्लक करने के मलए कहते हैं । इ  तरह के कॉल इ  धमकी के  ाथ मकए जाते हैं मक अगर आप 

अभी अपना केवाई ी अपडेट नहीं करते हैं तो आपका खाता ब्लॉक हो जाएगा । 

कवकशिंग से बचने  े उपाय: 

 हमशेा फोन करने वाले के पहचान की पमुि करें । 

 अपने मोबाइल या कंप्यटूर पर कोई भी अनजान  ॉफ्टवयेर इसं्टॉल न करें ।  
 अवांमछत मबिी, माकेमटंग या अन्य  ंदशेों का जवाब न दें । 

 फोन पर ओटीपी, एटीएम मपन,  ीवीवी शयेर न करें । 

 बैंक कभी भी आपके बैंक खाते, डेमबट/िेमडट काडव का मववरण,  ीवीवी नंबर आमद की जानकारी नहीं 

मांगता । 

 

कफकशिंग (fishing) 

मफमशगं कपटपणूव वह तकनीक ह ै मज में मक ी व्यमि का लॉमगन आईडी  र पा वडव, डेमबट/िेमडट काडव 

मववरण, मपन, जन्म मतमथ  र मोबाइल नंबर आमद मनजी जानकारी धोख े े प्राप्त की जाती ह ै। आजकल होने 

वाले  ोशल इजंीमनयररंग हमलों में  ब े ज्यादा मामले मफमशगं के होते हैं । 

अकध ािंश कफकशिंग हमले कनम्न उदे्दश्य से क ए जाते हैं: 

  ंमिप्त या भ्रामक मलंक का उपयोग करके व्यमिगत जानकारी ज ेै नाम, पता, बैंक खाता मववरण, पैन, 

आधार आमद प्राप्त करना । 

 उपयोगकताव को भय, लोभ तथा जल्दबाजी के मलए उक ा कर तरंुत कारववाई करने के मलए मजबरू 

करना । 

 

क़िकशिंग  े उर्दाहरि 

 बैंक के ग्राहक को रैंडम नंबर  े एक ए एमए  प्राप्त होता ह,ै मज म ेउन्हें एक मलंक पर मक्लक करके 

केवाई ी अपडेट करने के मलए कहा जाता ह ैअन्यथा, उनका िेमडट/ डेमबट काडव ब्लॉक कर मदया 

जाएगा । दखेने पर वो मलंक बैंक का लगता ह ैपर वास्तव में फजी होता ह ै।  

 उन्होंने तरंुत ए एमए  पर कारववाई की  र अपने केवाई ी को अपडेट करने के मलए मलंक पर मक्लक 

मकया । 
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 मक्लक करने पर जो वबेपेज मदखाई मदया वह बैंक की वबे ाइट के ज ैा लग रहा था, हालांमक वह एक 

फजी वबे ाइट थी । ग्राहक ने फजी वबे ाइट के यआूरएल की िमुट पर ध्यान नहीं मदया  र अपनी 

 ारी गोपनीय जानकारी फजी वबे ाइट पर दजव कर दी ।  

 उ  फजी वबे ाइट ने उन्हें अगले पेज पर रीडायरेक्ट कर मदया जहां ग्राहक न ेअपना मोबाइल नंबर  र 

रांजके्शन पा वडव भी  ाझा कर मदया । 

 अब जाल ाज को ग्राहक की परूी  ंवदेनशील जानकारी ज्ञात हो गयी मज  े जाल ाज उनके खाते में 

धोखाधड़ी लेनदने करने में  िम हो जाएगा । 

 

क़िकशिंग हमलों से बचने  े तरी े: 

 लभुावने ऑफरों  े  ावधान रहें ।  

 मक ी भी अनजान हाइपरमलंक या मले अटैचमेंट पर मक्लक न करें ।   

 भजेने वाले की पहचान या प्रामामणकता की जांच करें ।  
 वधै वबे ाइट की पमुि के मलए यआूरएल की जांच अवश्य करें । 

 मले  े प्राप्त  न्दशे में टाइमपंग  र व्याकरण की अशमुियों पर ध्यान दें । 

 हमशेा याद रखें, बैंक कभी भी आपकी मनजी जानकारी नहीं मांगता ह ै। 

 

कस्मकशिंग (Smishing) 

कस्मकशिंग साइबर अपराकधयों द्वारा इस्तेमाल  ी जाने वाली वो त नी  है कजसमें वो क सी व्यकि  ो 

एसएमएस भेज  र उसे फसाने  ी  ोकशश  रते हैं । ऐ े  ंदशे आपके मोबाइल पर म ेैज  ंदशेों के रूप में 

भजे ेजाते हैं जो वधै  ंस्थाओ ं े होने का दावा करते हैं । जाल ाज ए एमए  में लुभावने ऑफर िारा या काननूी 

कायववाही की धमकी िारा मक ी मलंक पर मक्लक करने के मलए उक ाते हैं जो की वास्तव में फजी होता ह ै।  

कस्मकशिंग हमलों  े कवकशि उर्दाहरि  

             

कस्मकशिंग हमलों से बचने  े तरी े:  

 व्यमिगत या मवत्तीय जानकारी मांगने वाले टेक्स्ट  ंदशेों  े  ावधान रहें । 

 टेक्स्ट म ैेज पर कोई  ंवदेनशील जानकारी  ाझा न करें ।  

 ए एमए    े प्राप्त मक ी भी मलंक पर मक्लक न करें ।  



164 

 

  हायता के मलए कृपया बैंक को कॉल करें या केवल आमधकाररक वबे ाइटों पर जानकारी का  ंदभव 

लें । 

 ाइबर मिममनल इनके अलावा मक ी  र तरीके   ेभी आपकी गोपनीय जानकारी हाम ल कर के आपके 

अकाउंट  े पै े रान् फर करने की कोमशश कर  कते हैं या आपके िेमडट काडव की मलममट का इस्तेमाल कर 

 कते हैं । इन े बचने के मलए कुछ उपाय मनम्नान ुार हैं:  

 बैंक िं ग साइबर अपराध से बचनें  े उपाय (Prevent Cyber Crime) 

 अपने इटंरनेट बैमकंग  र बैमकंग के लेन-दने का प्रयोग कभी भी मक ी पमब्लक  ाइबर कैफे  र ना 

ही मक ी भीड़भाड़ वाले जगहों पर न करें जहां पर आपकी मनजी जानकारी आ ानी  े चोरी हो  कती 

ह ै। 

 इटंरनेट बैमकंग के अतंगवत मक ी भी प्रकार का रांजके्शन मक ी द ूरे व्यमि के कंप्यटूर  े कदामप न करें 

 र रांजके्शन करने के पिात ई-मले अकाउंट को लॉगआउट करना न भलूें । इ  प्रकार के ब्राउमजगं के 

डेटा को उ के महस्री में जाकर मडलीट कर दें । 

 लॉमगन करने के बाद कंप्यटूर के िारा पछेू गये ऑप्शन ज ेै ‘कीप ओन लामगंग’ या ‘पा वडव ररममे्बर’ 

वाले मलंक पर मक्लक नहीं करें । 

 आप अपने ई-मले अकाउंट के इनबाक्  में आये मक ी भी स्पैम मले को न तो ओपन करें  र ना ही 

मक ी अटैचमेंट को डाउनलोड करें । 

 अपने कंप्यटूर को एटंी-वायर   र एटंी-मलैवयेर  ाफ्टवयेर का उपयोग करें तामक कंप्यटूर को वायर  

अटैक  े बचाया जा  के । 

 आप अपने कंप्यटूर, ई-मले अकाउंट  र अन्य प्रकार के इन्टरनेट रांजके्शन के मलए स्रोंग पा वडव का 

प्रयोग करें, जो मक शब्दों  र नंबरों  े ममलकर बना हो । 

 

मोबाइल सरुक्षा 

आजकल मोबाइल पर बैंमकंग लेनदने करने के मलए स्माटव फोन  र ऐप आधाररत  ेवाओ ंका उपयोग तेजी  े 

बढ़ रहा ह ै । यह बेहद  मुवधाजनक ह,ै लेमकन हमें अपने मोबाइल एमप्लकेशनों के उपयोग में मवशेष रूप  े 

मवत्तीय लेनदने करते  मय अमधक  ावधान रहने की जरूरत ह ै। 

मोबाइल फोन  े सुरकक्षत उपयोग  े उपाय:   

 अपने फोन पर मजबतू पा वडव का इस्तेमाल करें ।  

 मोबाइल मडवाइ  गमु या चोरी होने पर म म काडव को  मवव  प्रोवाइडर िारा तरंुत ब्लॉक करें ।  

 अपना बैंक खाता नंबर या मपन कभी भी मोबाइल फोन पर स्टोर न करें । 

 अपने मोबाइल पर एटंी वायर   ॉफ्टवयेर इसं्टॉल करें  र उ े अपडेट रखें ।  

 अपने मोबाइल में प्रामधकृत  र  त्यामपत ऐप ही इस्तेमाल करें  र दी गई अनमुमतयों  की  मनयममत 

रूप  े मनगरानी  करें ।  

 मोबाइल फोन को  ाववजमनक वायरले  नेटवकव   े जोड़ने  े बचें ।  

 मोबाइल फोन गमु हो जाने पर बैंक को ररपोटव करें तामक मपन  र मोबाइल बैंमकंग  ऐप के माध्यम 

 े बैंक खाते तक पहुचं को मनमष्िय मकया जा  के । 
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अगर  भी  ावधामनयों के बाद भी कोई  ाइबर िाइम का मशकार हो जाता ह ैतो उ े तरंुत  ंबंमधत बैंक  र 

लोकल पमुल  स्टेशन में उ की मशकायत करनी चामहए इ के अलावा वो चाह े तो ऑनलाइन भी इ की 

मशकायत कर  कता ह ै। 
 

ऑनलाइन कश ायत  रने  ा तरी ा इस प्र ार है : 

बढ़ते  ाइबर अपराध को दखेते हुए  रकार ने लोगों की  मुवधा हते ु ऑनलाइन वबे ाइट               

cybercrime.gov.in शरुू की ह ै मज के माध्यम  े आप अपने र्र बैठे मशकायत दजव कर  कते हैं । 

ऑनलाइन वबे ाइट पर  ाइबर अपराध की मशकायत दजव करने के बाद आप उ के स्टेट  की जानकारी भी 

प्राप्त कर  कें ग े। मक ी भी अपराध की ऑनलाइन मशकायत करने के बाद गहृ मिंालय  े मामला जांच के मलए 

प्रदशे पमुल  को भजे मदया जाता ह ै।  
 

ऑनलाइन कश ायत  रने  ी प्रकक्रया  
 

  ाइबर अपराध  े  ंबंमधत मशकायत करने के मलए राष्रीय  ाइबर अपराध ररपोमटिंग पोटवल 

cybercrime.gov.in पर जाए ं। 

 

 अब आपके  ामने एक नया पेज ओपन होगा, मज में File a Complaint पर मक्लक करना ह ै। 
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 अब आपके  ामने एक फामव ओपन होगा मज में आपको  भी जानकारी दजव करने के  ाथ ही अपराध 

के बारे में मववरण दनेा होगा । 

  भी जानकाररयां भरने के बाद आपको नेक्स्ट पर मक्लक कर बताये गये िम  े आग ेबढ़ते जाना ह ै। 

इ  प्रकार आपकी मशकयत दजव हो जाएगी,  ाथ ही आपको एक मशकायत नंबर ममलेगा । इ  नंबर की 

 हायता  े आप मशकायत का स्टेट  भी चेक कर  कते हैं ।    

 

 ाइबर अपराध प्रकृमत में अंतराष्रीय ह ै र इ का दायरा दमुनया के मवमभन्न महस् ों पर अलग-अलग ह ै । 

 ाइबर अपराध के मखलाफ लड़ने के मलए चनुौती  े मनपटने के मलए कई अंतराष्रीय  म्मलेन आयोमजत मकए 

जाने के बावजदू भी कई बार वांमछत  फलता नहीं ममलती ह ै क्योंमक इन अपरामधयों को पकड़ना अत्यंत 

कमठनाई भरा कायव ह ै । दमुनया भर में मवशषे रूप  े  ाइबर अपराध के मलए काननूों की एकरूपता  ाइबर 

अपराधों  र अपरामधयों के मखलाफ लड़ने की  ब े बड़ी जरूरत है । मफर भी हम सुरक्षा सिंबिंधी छोटे-छोटे 

 र्दम उठा  र साइबर अपराध से बडी आसानी से बच स ते हैं ।  

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

 
 

सारािंश  

बैंमकंग िेि में मडमजटलीकरण की शरुुआत कोमवड के कारण हुई । फं्रट-एडं  र बैक-एडं दोनों ऑपरेशन अब 

मडमजटल हो गए हैं । इ  बढ़ती हुई तकनीक के  ाथ  ाइबर हमले लगातार बढ़ रह ेहैं  र हमलावर  मिय रूप 

 े बैंमकंग एव ंमवत्तीय प्रणामलयों के  ंवदेनशील डेटा पर दभुाववनापणूव  ाइबर हमला कर रह ेहैं । इ  नए मडमजटल 

कायवबल ने अमधकांश बैंमकंग िेिों को ऑनलाइन जान ेके मलए प्रेररत मकया ह ै। ऑनलाइन प्रमिया में वीमडयो 

कॉन्फ्रें म ंग भी शाममल ह ैमज के कारण गोपनीयता भगं हो रही ह ै र मफ़मशंग के प्रया  के  ाथ- ाथ रैं मवयेर 

हमले भी मकए जा रह ेहैं । चूंमक बैंमकंग िेि ऑनलाइन बैंमकंग पर मनभवर हैं, इ मलए मोबाइल  र वबे दोनों 

 ेवाओ ंमें कमजोर  रुिा प्रणाली होती ह,ै मज के कारण  ाइबर  रुिा खतरे अमधक प्रमखु होते जा रह ेहैं । 

अमधकतर,  ाइबर अपराधी ग्राहक  र कमवचारी की जानकारी प्राप्त करन ेके मलए बैंमकंग िेि को लमित करना 

प ंद करते हैं  र उनका उपयोग बैंक डेटा  र धन चोरी करने के मलए करते हैं । 

साइबर खतरों  े प्र ार 

बड़े पैमाने पर एटंी-फ्रॉड बायपा : ऑनलाइन रांजकै्शन में वमृि के  ाथ अपराधी एटंी-फ्रॉड  ेफगाड्व  को 

मवफल करने के तरीकों की तलाश कर रह ेहैं, व ेअ ली मफंगरमप्रंट को मक ी  र के पी ी  े चरुाए गए मौजदूा 

लोगों के  ाथ दोहराने की कोमशश करते हैं । 

सवेश  ुमार 

पर्दनाम:- अमधकारी 

सिंस्था  ा नाम:- बैंक ऑफ़ बड़ौदा 

मोबाइल निं. :- 9651603402 

ई-मेल:- skumar.smu11@gmail.com  
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●  एटीएम मैलवेयर: यह मलैवेयर का एक मदलचस्प स्वरूप ह,ै जो भारत में मवत्तीय  ंस्थानों में पाया गया 

ह ै र एटीएम को कैश आउट करन ेके मलए प्रोग्राम मकया गया ह ै। 

●  खाता- ें कद्रत धोखाधडी: यह धोखाधड़ी के  ामान्य प्रकारों में  े एक ह,ै ये धोखाधड़ी मखु्य रूप  े 

खाता  ंख्या, पा वडव, ओटीपी, आमद ज ैे  ंवदेनशील मववरणों को चरुाने  र हकै करन ेपर कें मद्रत ह ै। 

●  क़िकशिंग: मफ़मशंग धोख े  े दभुाववनापणूव मलंक खोलने का एक तरीका ह,ै मज  े मलैवेयर इसं्टाल हो 

जाती ह ैजो म स्टम को फ़्रीज़ कर दतेा ह ै। मफ़मशगं का उपयोग अक् र उपयोगकताव के डेटा को चोरी करने 

के मलए मकया जाता ह,ै मज में लॉमगन िेडेंमशयल आमद शाममल हैं । 

●  पहचान  ी चोरी: जब डेटा उल्लंर्न होता ह,ै तो ग्राहकों के डेटा को  ाइबर अपरामधयों िारा उपयोग 

करन ेके मलए बेच मदया जाता ह ैतामक िेमडट जानकारी प्राप्त करन ेके मलए उनकी  हममत के मबना पै े 

उधार लेने  र खरीद उल्लंर्न करन ेके मलए उपयोग मकया जा  के । 

●   मवचाररयों से खतरा: नाखशु या अ ंतिु कमवचारी कंपनी की नीमतयों का उल्लंर्न कर  र  ंगठनों 

के मलए  रुिा खतरे पैदा करके बड़े पैमाने पर जोमखम में योगदान करते हैं । 

●  रैंसमवेयर: रैं मवयेर हमले मखु्य रूप  े छोटे बैंकों को प्रभामवत करेंग े क्योंमक उनके पा  आईटी 

 ं ाधनों, परुानी  रुिा तकनीक  र  ाइबर  रुिा पर प्रोटोकॉल की कमी ह ै। इ  रैं मवयेर  े बचाने 

के मलए बैंकों को अपने परेू नेटवकव  में  रुिा परतों को अपनाना चामहए जो दभुाववनापणूव  ॉफ़्टवयेर हमलों 

को रोकने में एक बाधा के रूप में कायव करन ेमें मदद करता ह ै। 

 

बैंक िं ग में साइबर सुरक्षा क्यों महत्वपूिव है? 

बैंमकंग िेि में  ाइबर  रुिा मनम्नमलमखत कारणों  े अत्यंत महत्वपूणव हैं: 

 

●  मडमजटल इमंडया ने कैशले  लेन-दने, मडमजटल मनी के उपयोग में वमृि की ह ै। इ   ंदभव में डेटा  र 

गोपनीयता की रिा के मलए  भी  रुिा उपाय करना महत्वपूणव ह ै। 

●  बैंमकंग िेि में डेटा उल्लंर्न एक गभंीर  मस्या ह ै। एक कमजोर  ाइबर  रुिा प्रणाली के कारण उनके 

ग्राहक आधार को  ाइबर  रुिा खतरों का  ामना करना पड़  कता ह ै। 

●  जब कभी बैंक के डेटा का उल्लंर्न होता ह,ै तो इ  डेटा उल्लंर्न  े उबरना  मय लेने वाला  र 

तनावपणूव हो  कता ह ै। इ मलए बैंमकंग  रुिा प्रणाली को बढ़ाना बहुत जरूरी ह!ै 

●  यमद आपने अपना काडव खो मदया ह ै र उ के मवरुि मशकायत की ह ैतथा काडव रद्द कर मदया गया ह,ै 

मफर भी आपका डेटा  ंवदेनशील ह ै।  

●  बैंकों को चौबी ों र्टें  ावधान रहन ेकी जरूरत ह;ै यमद नहीं, तो बैंक के  ाथ आपके डेटा का उल्लंर्न 

मकया जा  कता ह ै। 

 

किकजटल बैंक िं ग में साइबर सुरक्षा  ी आवश्य ता  

मडमजटल बैंमकंग में  ाइबर  रुिा का प्राथममक उद्दशे्य ग्राहक की  ंपमत्त की रिा करना ह ै। लोग अपने मडमजटल 

पै े ज ैे िेमडट काडव  र डेमबट काडव का उपयोग लेन-दने के मलए करते हैं मजन्हें  ाइबर  रुिा के तहत 

 ंरमित करन ेकी आवश्यकता होती ह ै। मडमजटल बैंमकंग में  ाइबर अपराध न केवल ग्राहक को प्रभामवत करते 

हैं, बमल्क डेटा को पनुप्रावप्त करने का प्रया  करते  मय बैंकों को भी प्रभामवत करते हैं । डेटा या जानकारी को 

पनुप्रावप्त करन ेके मलए बैंकों को काफी रामश खचव करन ेकी आवश्यकता हो  कती ह ै। बैंकों के मलए एक  दुृढ़ 

 ाइबर  रुिा जरूरी ह ैक्योंमक डेटा उल्लंर्नों  े मवत्तीय  ंस्थानों पर भरो ा करना ममुश्कल हो  कता ह ै। इ  े 
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बैंकों को भारी परेशानी हो  कती ह ै । मडमजटल बैंमकंग में  ाइबर  रुिा  मुनमित करती ह ै मक आपका 

 ंवदेनशील डेटा  रुमित करती ह ैमज का खलुा ा होने पर धोखाधड़ी ज ैी कई  मस्याएं हो  कती हैं ।  ाइबर 

 रुिा के तहत  रुमित नहीं होने पर मक ी के डेटा को आ ानी  े भगं मकया जा  कता ह ै।  ाइबर अपराध होन े

की मस्थमत में यह मक ी व्यमि को पयावप्त मवत्तीय नकु ान  र मानम क तनाव का कारण बन  कता ह ै। 

 

किकजटल बैंक िं ग में साइबर सुरक्षा  े कलए खतरा 

 दुृढ़  ाइबर  रुिा उपाय के मबना आपका 

 ंवदेनशील डेटा खतरे में पड़  कता ह ै। 

अनइकन्क्रप्टेि िेटा :- यह बैंकों के  मि आम 

खतरों में  े एक ह ैजहां डेटा को अनइमन्िप्टेड 

छोड़ मदया जाता ह,ै  र हकै व या  ाइबर 

अपराधी तरंुत डेटा का उपयोग करते हैं, मज  े 

मवत्तीय  ंस्थान के मलए गंभीर  मस्याएं पैदा 

होती हैं । मवत्तीय  ंस्थानों में या ऑनलाइन 

कंप्यटूर पर  ंग्रहीत  भी डेटा परूी तरह  े 

इमन्िप्टेड होना चामहए । यह  मुनमित करेगा मक 

भले ही आपका डेटा चोरी हो गया हो,  ाइबर अपराधी उनका उपयोग नहीं कर पाएगं े। 

 

मैलवेयर :- कंप्यटूर  र मोबाइल उपकरणों ज ैे एडं-टू-एडं-यज़ूर उपकरणों का उपयोग ज्यादातर मडमजटल 

लेन-दने करन े के मलए मकया जाता ह,ै इ मलए, इ े  रुमित मकया जाना चामहए । यमद मलैवेयर के  ाथ 

 मझौता मकया जाता ह,ै तो यह बैंक की  ाइबर  रुिा के मलए एक गभंीर जोमखम पैदा कर  कता ह ै । 

 ंवदेनशील डेटा इ  नेटवकव   े होकर गजुरता ह ै र यमद उपयोगकताव मडवाइ  में मबना मक ी  रुिा के 

मलैवयेर इसं्टॉल हो गया ह ैतो मलैवयेर आपके बैंक के नेटवकव  के मलए गभंीर खतरा पैदा कर  कता ह ै। 

 

तृतीय-पक्ष सेवाएिं :- कई बैंक  र मवत्तीय  ंस्थान अपने ग्राहकों को बेहतर  ेवा दनेे के मलए अन्य मविेताओ ं

की ततृीय-पि  ेवाओ ंका उपयोग करते हैं । हालांमक, अगर इन मविेताओ ंके पा  मजबतू  ाइबर  रुिा उपाय 

नहीं हैं तो मज  बैंक ने उन्हें मनयिु मकया ह,ै उन्हें बहुत अमधक नकु ान होगा । 

 

स्पूकफिं ग:- यह बैंकों के  ामने आने वाल े ाइबर खतरों के नवीनतम रूपों में  े एक ह ै।  ाइबर अपराधी एक 

बैंमकंग वबे ाइट के यआूरएल को एक ऐ ी वबे ाइट के  ाथ प्रमतरूमपत करेंग ेजो मलू वबे ाइट के  मान ह ै

 र उ ी तरह कायव करती ह ै  र जब उपयोगकताव अपने लॉमगन िेडेंमशयल में प्रवशे करता ह ै तो इन 

अपरामधयों िारा लॉमगन िेडेंमशयल चरुा मलए जाते हैं  र बाद में इ का उपयोग करते हैं । यह  ाइबर खतरा 

अगले स्तर पर चला गया ह ैजहां इन अपरामधयों िारा नई स्पमूफंग तकनीकों का इस्तेमाल मकया गया ह ै। इ में व े

एक ज ैे यआूरएल का इस्तेमाल करते हैं  र  ही यआूरएल पर जाने वाले यजू व को टारगटे करते हैं । 

 

क़िकशिंग:- मफ़मशंग का अथव ह ैइलेक्रॉमनक  ंचार में रस्टेड बॉडी के रूप में दभुाववनापूणव गमतमवमधयों के मलए 

 ंवदेनशील जानकारी ज ैे िेमडट काडव मववरण आमद प्राप्त करने का प्रया  । ऑनलाइन बैंमकंग मफ़मशगं र्ोटाले 

लगातार मवकम त हुए हैं ।  
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किकजटल बैंक िं ग में साइबर सुरक्षा से सिंबिंकधत चुनौकतयािं क्या हैं? 

कुछ कारकों ने मडमजटल बैंमकंग में  ाइबर  रुिा को गभंीर चनुौती दी ह ै। इनका उल्लेख नीचे मकया गया ह:ै 

1. जागरु ता  ी  मी :-  ाइबर  रुिा के बारे में लोगों के बीच जागरूकता काफी कम रही ह ै र बहुत 

 ी कंपमनयां लोगों के बीच  मग्र  ाइबर  रुिा जागरूकता के प्रमशिण  र  धुार में मनवशे नहीं करती हैं । 

2. अपयावप्त बजट और प्रबिंधन  ी  मी :-  ाइबर  रुिा को कम प्राथममकता दी जाती ह;ै इ मलए, व े

ज्यादातर  मय बजट में उपेमित होते हैं । शीषव प्रबंधन का ध्यान भी  ाइबर  रुिा पर कम रहता ह ै र ऐ ी 

पररयोजनाओ ंके मलए  मथवन को कम प्राथममकता दी जाती ह ै । ऐ ा इ मलए हो  कता ह ैक्योंमक वे इन 

खतरों के प्रभाव को गलत  मझते हैं । 

3.  मजोर पहचान और एक्सेस प्रबिंधन :- पहचान  र एक् े  प्रबंधन  ाइबर  रुिा का मलू तत्व रहा ह ै

 र मवशेष रूप  े ऐ े  मय में जब हकै व का दबदबा ह ै । इ े एटंरप्राइज़ नेटवकव  में प्रवशे करन ेके मलए 

केवल हकै मकए गए िेडेंमशयल की आवश्यकता हो  कती ह ै। इ   ंबंध में थोड़ा  धुार हुआ ह,ै लेमकन 

अभी भी इ  िेि में बहुत काम मकया जाना बाकी ह ै। 

4. रैंसमवेयर  ा उर्दय :- मलैवेयर हमलों की हाल की र्टनाओ ंने हमारा ध्यान रैं मवयेर के बढ़ते खतरे पर 

कें मद्रत मकया ह ै।  ाइबर अपराधी उन तरीकों का उपयोग करना शरुू कर रह ेहैं जो मनष्पादन योग्य फ़ाइलों पर 

कें मद्रत  मापन मबंद ु रुिा कोड िारा उनका पता लगाने  े बचते हैं । 

5. मोबाइल किवाइस और ऐप्स :- अमधकांश बैंमकंग  ंस्थानों ने व्यव ाय करन ेके मलए मोबाइल फोन को 

एक माध्यम के रूप में अपनाया ह ै । ज ैे-ज ैे आधार हर मदन बढ़ता ह,ै यह धोखाधड़ीकतावओ ं के मलए 

आदशव मवकल्प भी बन जाता ह ै। मोबाइल फोन हकै व के मलए एक आकषवक लक्ष्य बन गए हैं क्योंमक हम 

मोबाइल फोन लेन-दने में वमृि दखे रह ेहैं । 

6. सामाकज  मीकिया :-  ोशल मीमडया को अपनाने  े हकै व ने  र भी अमधक शोषण मकया ह ै।  

 

किकजटल बैंक िं ग में साइबर सुरक्षा  े खतरे  ा समाधान - 

मडमजटल बैंमकंग में  ाइबर  रुिा के मलए खतरे को रोकने के मलए कुछ तरीकों का पालन मकया जा  कता ह ै। 



171 

 

 

मशीन लकनिंग और कबग िेटा एनाकलकटक्स 

 ाइबर फ़्लेमक् मबमलटी का लाभ उठाने में एनामलमटक्  एक आवश्यक तत्व ह ै।  रुिा मवशे्लषण की एक नई 

पीढ़ी  ामने आई ह ैजो वास्तमवक  मय में बड़ी  ंख्या में  रुिा डेटा को  ंग्रहीत  र मलू्यांकन कर  कती ह ै। 

 

सुरक्षा  े महत्व  ो समझें 

 रुिा खतरों के जोमखम  र उ के प्रभाव का मवशे्लषण मकया जाना चामहए तभी  रुिा के महत्व को  ही 

मायने में  मझा जा  कता ह ै। 

 

जान ारी  ो सुरकक्षत रखें 

आज डेटा मवमभन्न उपकरणों  र क्लाउड में  ंग्रहीत ह,ै इ मलए  ंवदेनशील डेटा रखने वाले प्रत्येक म स्टम 

को  रुिा के  ाथ  ंरमित मकया जाना चामहए । 

 

उपभोिा जागरू ता 

यह उन महत्वपणूव पहलओु ंमें  े एक ह ैजहां उपभोिा को अपनी बैंमकंग  ाख को मक ी के  ामने प्रकट न करन े

के बारे में जागरूक मकया जाना चामहए । उन्हें अपने लेन-दने में या अपने बैंक खाते में मक ी भी  ंमदग्ध 

र्टनािम के मामले में जल्द  े जल्द  ाइबर  रुिा  ेल को ररपोटव करना चामहए । 

 

एिंटी-वायरस और एिंटी-मैलवेयर एकप्ल ेशन 

फ़ायरवॉल  रुिा बढ़ा  कता ह,ै लेमकन यह तब तक हमला नहीं रोकेगा जब तक मक अद्यतन एटंी-वायर   र 

एटंी-मलैवयेर एमप्लकेशन का उपयोग नहीं मकया जाता ह ै । नवीनतम एमप्लकेशन को अपडेट करना आपके 

म स्टम पर  ंभामवत मवनाशकारी हमलों को रोक  कता ह ै। 

 

कनष् र्व 

बैंमकंग िेि में प्रमखु  ाइबर अपराध एटीएम धोखाधड़ी,  ेवा में बाधा, िेमडट काडव धोखाधड़ी, मफ़मशगं आमद  

हैं । वमैश्वक स्तर पर तेजी  े इलेक्रॉमनक अपराध के मवका   र इ की जमटलता जांच के मलए  ाइबर 

मनयामक प्रणाली की आवश्यकता ह ै। वतवमान में बैंक िारा मकए गए उपाय पयावप्त नहीं हैं  र इ मलए दमुनया 

भर के बैंकों के बीच  हयोग बढ़ाना अमनवायव ह ै। मडमजटल बैंमकंग में  ाइबर  रुिा एक ऐ ी चीज ह ैमज  े 

 मझौता नहीं मकया जा  कता ह ै। बैंमकंग उद्योग में मडमजटलीकरण के मवका  के  ाथ यह  ाइबर अपरामधयों 

के हमलों के प्रमत अमधक  ंवेदनशील हो गया ह ै। इ मलए एक फुलप्रफू  ाइबर  रुिा होनी चामहए जो ग्राहक 

 र मवत्तीय  ंस्थान के डेटा  र धन की  रुिा  े  मझौता न करें । 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

एक मवत्तीय  ंस्थान के रूप में, बैंक लोगों को न केवल अपने धन को बचाने  र मवकम त करने में मदद करता 

ह,ै बमल्क उन व्यव ायों को धन उधार दने ेमें भी मदद करता ह ैजो व्यव ाय मवस्तार  र मनवशे करना चाहत े  

हैं । बैंक की यह बमुनयादी मवशषेता अथवव्यवस्था को बढ़ाने में मदद करती ह ै । हालांमक, बैंमकंग तकनीक में 

मडमजटलीकरण के  ाथ बड़े पमैाने पर बदलाव दखेा गया ह ैमज  े कई चनुौमतयां  ामने आई हैं ।  ाइबर  रुिा 

खतरा मक ी के मनजी डेटा को चरुाकर मक ी के मडमजटल जीवन को नकु ान पहुचंाने, चोरी करने या बामधत 

करने के मलए एक दभुाववनापणूव कायव ह ै ।  ाइबर  रुिा खतरे कंप्यटूर वायर , डेटा में  ेंध  र यहा ंतक मक 

 ेवाओ ं े इनकार के रूप में आ  कते हैं । 

 

कुछ उदाहरणों के अन ुार एक  ाइबर  रुिा खतरा मक ी कंप्यटूर को परूी तरह  े नकु ान पहुचंा  कता ह ै

 र शायद ही कोई ऐ ा व्यमि हो मज े इ  े चनुौती न ममली हो । 

 

साइबर सुरक्षा क्या है? 

 ाइबर  रुिा इलेक्रॉमनक म स्टम ज ेै कंप्यटूर आमद  र डेटा को दभुाववनापणूव हमलों  े बचाने का माध्यम    

ह ै। इ े  चूना प्रौद्योमगकी  रुिा या इलेक्रॉमनक  चूना  रुिा भी कहा जाता ह ै।  

 

किकजटल बैंक िं ग में साइबर सुरक्षा  ी क्या आवश्य ता है? 

मडमजटल बैंमकंग में  ाइबर  ुरिा का प्राथममक उद्दशे्य ग्राहक की  ंपमत्त की रिा करना ह ै । ज ैे-ज ैे लोग 

कैशले  होते जाते हैं, व ैे-व ैे अमधक  े अमधक मवत्तीय लेन-दने ऑनलाइन मकए जाते हैं । लोग अपने 

मडमजटल पै े ज ेै िेमडट काडव  र डेमबट काडव का उपयोग लेनदने के मलए करते हैं मजन्हें  ाइबर  रुिा के 

तहत  ंरमित करने की आवश्यकता होती ह ै। 

 

मडमजटल बैंमकंग में  ाइबर अपराध न केवल ग्राहक को प्रभामवत करते हैं, बमल्क डेटा को पनुप्रावप्त करन ेका 

प्रया  करते  मय बैंकों को भी प्रभामवत करते हैं । डेटा या जानकारी को पनुप्रावप्त करने के मलए बैंकों को काफी 

रामश खचव करने की आवश्यकता हो  कती ह ै।  

 

बैंकों के मलए एक मजबतू  ाइबर  रुिा जरूरी ह ैक्योंमक डेटा उल्लंर्नों  े मवत्तीय  ंस्थानों पर भरो ा करना 

ममुश्कल हो  कता ह ै। इ  े बैंकों को भारी परेशानी हो  कती ह ै। मडमजटल बैंमकंग में  ाइबर  रुिा  मुनमित 

करती ह ै मक आपका  ंवदेनशील डेटा  रुमित ह ै मज का खलुा ा होने पर धोखाधड़ी ज ैी कई  मस्याए ंहो 

 कती हैं । 

 

कसमरनजीत  ौर 

पर्दनाम:- अमधकारी 

सिंस्था  ा नाम:- पंजाब नैशनल बैंक 

मोबाइल निं. :- 8054041347 

ई-मेल:- bo0018@pnb.co.in  

https://enterslice.noclick_com/learning/components-of-cyber-risk-management/
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 ाइबर  रुिा के तहत  रुमित नहीं होने पर मक ी के डेटा का आ ानी  े दरुुपयोग मकया जा  कता ह ै।  ाइबर 

अपराध होने की मस्थमत में यह मक ी व्यमि को पयावप्त मवत्तीय नकु ान  र मानम क तनाव का कारण बन 

 कता ह ै। 
 

बैंक िं ग कनयाम  अनुपालन 

राजस्व  र व्यव ाय वमृि बैंकों की मवत्तीय मस्थमत  र प्रा ंमगकता के मलए महत्वपूणव कारक हैं । बैंमकंग 

मनयामक अनपुालन  र खतरों की पहचान करना  र उन पर कारववाई करना मक ी भी मवत्तीय  ंस्थान के मलए 

महत्वपूणव ह ै। बढ़ते  ाइबर खतरों  र धोखाधड़ी  े मनपटने के मलए, मवत्तीय उद्योग को गमत  र बड़े पैमान ेपर 

मदु्दों की पहचान करन े तथा उन्हें हल करन े के मलए एक  मग्र, बहुस्तरीय  ाइबर  रुिा रुख के  ाथ- ाथ 

एआई- ंचामलत मनयामक अनुपालन  र धोखाधड़ी का पता लगान ेवाल ेउपकरणों की आवश्यकता ह ै।  

 

बैं ों द्वारा सामना क ए जाने वाले साइबर सुरक्षा खतरे 

 ब े पहले, मौजदूा  ाइबर  रुिा खतरों को  मझना  ब े अच्छा ह ैजो एक बैंक रोज ही  ामना करता ह ै। 

मपछले कुछ वषों में बैंमकंग की पररभाषा में बदलाव के  ाथ, बैंमकंग तकनीक कई चनुौमतयां लेकर आई ह ैमज में 

ज्यादातर  ाइबर  रुिा खतरे हैं । यहां बैंक  ाइबर  रुिा के बारे में कुछ गभंीर मचंताए ं हैं मजनमें  े कुछ 

मनम्नान ुार हैं:- 
 

मोबाइल ऐप से जोकखम 

मडमजटलीकरण के उदय के  ाथ, मोबाइल ऐमप्लकेशन बैंमकंग का एक मवकल्प बन गया ह ै । ग्राहक  ेवा को 

 मुवधाजनक बनाने के मलए बैंक अमधक  े अमधक आ ान  र  मय बचाने वाले मोबाइल ऐप लेकर आए    

हैं । प्रत्येक बार ग्राहक िारा ऐप खोलने पर  ाइबर  रुिा खतरे का  ामना करना पड़ता ह ै। तकनीकी प्रगमत के 

 ाथ, मोबाइल में पहले  े मौजदू मक ी भी दभुाववनापणूव  ॉफ़्टवयेर के माध्यम  े या ऐप का उपयोग करते  मय 

कड़ी  रुिा की कमी  े भी कदाचार हो  कता ह ै। इ मलए,  ाइबर  रुिा इजंीमनयरों को डेटा लीकेज के डर के 

मबना एक मनदोष उपयोगकताव अनभुव  मुनमित करने की आवश्यकता होती ह ै। 

 

तृतीय पक्ष  े सिंगठन कवशेर् रूप से सिंवेर्दनशील लक्ष्य हैं:- 

हम  भी ई-शॉमपंग करते हैं, यह उपयोग में आ ान  र बाधारमहत होने के  ाथ- ाथ मबना मक ी गड़बड़ी के 

कभी भी कहीं  े भी खरीदारी करने की  मुवधा प्रदान करता ह ै। कोमवड-19 के प्र ार के  ाथ- ाथ लेन-दने को 

मडमजटल बनाने की भारत  रकार की मवमभन्न मडमजटल पहलों के  ाथ पेटीएम  र जीपे ज ेै मडमजटल भगुतान 

ऐप का उपयोग भी कई गनुा बढ़ गया ह ै। 

 

बैंक िं ग में साइबर सुरक्षा  े खतरे 
 

सोशल इिंजीकनयररिंग  

म स्टम की कमजोररयों का फायदा उठाने वाले पारंपररक हमलों के मवपरीत,  ोशल इजंीमनयररंग के हमले 

मानवीय कमजोररयों को भनुाने का काम करते हैं । हकै व  ंवदेनशील िेडेंमशयल्  का उपयोग महत्वपूणव डेटा 

चोरी करने या उपयोगकतावओ ंको उनके म स्टम  े बाहर करने के मलए डेटा एमन्िप्ट करने के मलए भी कर  कते 

हैं ।  
 

िेटा मैकनपुलेशन  

कई  ाइबर अपराधी डेटा को  ीधे चोरी करन ेके बजाय उ में हरेफेर करते हैं । व ेम स्टम में  ंग्रहीत लेन-दने 

 ंबंधी डेटा में पररवतवन करते हैं । चूंमक ये पररवतवन वधै प्रतीत होते हैं, इ मलए उन्हें पहचानना लगभग अ ंभव  



174 

 

ह ै। यहां तक मक छोटे, अमनधावररत पररवतवन लाइन के नीचे बड़े पैमाने पर मदु्दों में स्नोबॉल कर  कते हैं । डेटा 

हरेफेर  े डेटा मानकों का गरै-अनपुालन भी हो  कता ह ै मज के पररणामस्वरूप पयावप्त मनयामक जमुावना हो 

 कता ह ै।  
 

तृतीय-पक्ष सेवाएिं 

अमधकांश बैंक अपनी मडमजटल बैंमकंग जरूरतों को परूा करने के मलए ती रे पि के  ेवा प्रदाताओ ंपर भरो ा 

करते हैं । भले ही बैंक के पा  अभदे्य  रुिा प्रणामलयां हों, लेमकन ततृीय-पि प्रणामलयों में कमजोररयां बैंक को 

प्रभामवत कर  कती हैं । इ मलए, बैंकों को यह  मुनमित करने की आवश्यकता ह ैमक उनके  भी  ेवा प्रदाता 

 रुिा प्रोटोकॉल में नवीनतम उद्योग मानकों के अनरुूप हों ।  
 

स्पूकफिं ग 

स्पमूफंग मवत्तीय  ंस्थानों के मलए मचंता का एक प्रमखु कारण बन गया ह ै । हमले के इ  तरीके में  ाइबर 

अपराधी फजी वबे ाइट बनाते हैं जो दखेन े में बैंक की अ ली वबे ाइट  े काफी ममलती-जलुती                   

हैं । उपयोगकतावओ ंको नकली वबे ाइट पर पनुमनवदमेशत मकया जाता ह,ै जहां उन्हें अपने लॉमगन िेडेंमशयल दजव 

करने के मलए कहा जाता ह ै। चूंमक वबे ाइट बैंक की अ ली वबे ाइट ज ैी ही मदखती ह,ै इ मलए अमधकांश 

उपयोगकतावओ ंको गड़बड़ी का  ंदहे नहीं भी होता ह ै। एक बार जब उपयोगकताव अपनी  ाख भरते हैं, तो उन्हें 

मलू बैंक की वबे ाइट पर भजे मदया जाता ह ै। इ  तरह  े उपयोगकताव के िेडेंमशयल्  चोरी करने के बाद हकै व 

बड़े पैमाने पर मौमद्रक  र प्रमतमष्ठत िमत का कारण बन  कते हैं । ऐ े बहुत  ारी फजी वबे ाइट ह ैमज में लोग 

आ ानी  े फं  जाते हैं  र अपने धन की हामन करवा बैठते हैं । 
 

अनएकन्क्रप्टेि िेटा 

 ाइबर  रुिा में मनवेश करने के मलए कम धन वाले छोटे िेिीय  र  हकारी बैंकों पर हमलों के मलए डेटा को 

एमन्िप्ट नहीं करना मवशषे रूप  े मजम्मदेार हैं । अनएमन्िप्टेड डेटा को स्टोर करना हकै व के मलए इ का फायदा 

उठाना बहुत आ ान बना  कता ह ै।  भी  ंग्रहीत डेटा को एमन्िप्ट करना  मुनमित करता ह ैमक हकै व एक् े  

प्राप्त करने के बाद भी चोरी की गई जानकारी का उपयोग नहीं कर पाएगं े।  
 

क़िकशिंग 

मफ़मशगं का अथव ह ैइलेक्रॉमनक  ंचार में एक भरो ेमदं इकाई के रूप में प्रच्छन्न रूप  े दभुाववनापणूव गमतमवमधयों 

के मलए  ंवदेनशील जानकारी ज ेै िेमडट काडव मववरण आमद प्राप्त करने का प्रया  । ऑनलाइन बैंमकंग मफ़मशगं 

र्ोटाले लगातार मवकम त हुए हैं । व ेएकदम वास्तमवक प्रतीत होते हैं, लेमकन व ेलोगों को एक् े  की जानकारी 

दनेे में ठगी का मशकार बनाते हैं । 

 

बैंक िं ग में साइबर सुरक्षा  े कलए खतरे  ो रो ने  े कलए  ुछ तरी ों  ा पालन क या जा स ता है 

जैसे क : 
 

सुरक्षा  े महत्व  ो समझें 

 रुिा खतरों के जोमखम  र उ के प्रभाव का मवशे्लषण मकया जाना चामहए तभी  रुिा के महत्व को  ही 

मायने में  मझा जा  कता ह ै। बैंकों  र  ंस्थानों को ऐ ी प्रौद्योमगमकयों में मनवशे करना चामहए जो धोखाधड़ी 

में प्रयिु प्रथाओ ं र कायों को पहचान  कें   र  माप्त कर  कें  । 
 

जान ारी  ो सुरकक्षत रखें 

आज डेटा मवमभन्न उपकरणों  र क्लाउड में  ंग्रहीत ह,ै इ मलए  ंवदेनशील डेटा रखने वाले प्रत्येक म स्टम 

को  रुिा के  ाथ  ंरमित मकया जाना चामहए । 
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उपभोिा जागरू ता 

यह उन महत्वपणूव पहलओु ंमें  े एक ह ैजहां उपभोिा को अपनी बैंमकंग  ाख को मक ी के  ामने प्रकट न करन े

के बारे में जागरूक मकया जाना चामहए । उन्हें अपने लेन-दने में या अपने बैंक खाते में मक ी भी  ंमदग्ध 

र्टनािम के मामले में जल्द  े जल्द  ाइबर  रुिा प्रकोष्ठ को ररपोटव करना चामहए । 
 

एिंटी-वायरस और एिंटी-मैलवेयर ऐकप्ल ेशन 

फ़ायरवॉल  रुिा बढ़ा  कता ह,ै लेमकन यह हमले को तब तक नहीं रोकेगा जब तक मक अपडेट मकए गए एटंी-

वायर   र एटंी-मलैवयेर ऐमप्लकेशन का उपयोग नहीं मकया जाता ह ै। नवीनतम ऐमप्लकेशन को अपडेट करना 

आपके म स्टम पर  ंभामवत मवनाशकारी हमलों को रोक  कता ह ै।  

 

साइबर सुरक्षा  े कलए  ुछ आयामों  ा पालन  र साइबर हमलों से  ाफी हर्द त  बचा जा स ता 

है, जैसे:- 

1. एक पणूव- ेवा  रुिा मकट  र एटंी वायर  का इस्तेमाल करना तामक मक ी भी फजी मलंक के खलुने  े 

पहले आपको चेतावनी ममल  के । 

2. अपने पा वडव को  मय- मय पर बदलना  र ऐ े पा वडव बनाए जो आ ानी  े मनधावररत न मकए जा 

 कें  ज ैे- अपनी जन्म या एमनव वरी की तारीख अथवा अपना या अपने पररजनों के नाम कभी भी पा वडव 

के रूप में न रख े। 

3. अपनी आईडी की चोरी  े खदु को बचाने के उपाय करें ।  ाववजमनक स्थलों पर वाईफ़ाई का उपयोग कर 

लेन-दने करने  े बचें । 

 

कनष् र्व 

मडमजटल बैंमकंग में  ाइबर  रुिा एक ऐ ी चीज ह ैमज  े  मझौता नहीं मकया जा  कता ह ै। बैंमकंग उद्योग में 

मडमजटलीकरण के मवका  के  ाथ, यह  ाइबर अपरामधयों के हमलों के प्रमत अमधक  ंवदेनशील हो गया        

ह ै। इ मलए एक फुलप्रफू  ाइबर  रुिा होनी चामहए जो ग्राहक  र मवत्तीय  ंस्थान के डेटा  र धन की  रुिा 

 े  मझौता न करें । 

 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

आज हम एक आधमुनक दौर में रह रह ेहैं । रेलव,े एयरलाइन् , बैंक, स्टॉक माकेट, हॉमस्पटल के अलावा  ामान्य 

जनजीवन  े जड़ुी हुई  भी  ेवाए ंकंप्यटूर नेटवकव  के  ाथ जड़ुी हैं । इनम े े तो कई परूी तरह  े इटंरनेट पर ही 

आमश्रत हैं । अब हर कोई अपने  भी काम इटंरनेट की मदद  े करता ह ै। आज भारत भी दमुनया के मवमभन्न दशेों 

के  ाथ कदम  े कदम ममला कर चल रह ेहैं । इटंरनेट के उपयोग में भारत आज ती रे स्थान पर ह ै। इ  बात  े 

हम  मझ  कते हैं मक हमारा दशे मकतना आग ेबढ़ चकुा ह ै। इ ी के  ाथ कैशले  अथवव्यवस्था को अपनाने 

की मदशा में बढ़ने के कारण भारत में  ाइबर  रुिा  मुनमित करना आवश्यक ह ै। मडमजटल भारत कायविम की 

 फलता काफी हद तक  ाइबर  रुिा पर ही मनभवर करती ह ै । बैंकों  र उनके  ंर्टकों िारा  चूना प्रौद्योमगकी 

का प्रयोग तेजी  े बढ़ा ह ै र यह अब बैंकों की पररचालन कायवनीमत का एक महत्वपणूव अगं ह ै। गत  मय में 

 ाइबर र्टनाओ ंकी  ंख्या  र प्रभाव में काफी वमृि हुई ह ै। मवशेष रूप  े बैंक  महत मवत्तीय िेि के मामले, 

जो  ंकेत द े रह े हैं मक बैंकों में  दुढ़ॄ  ाइबर  रुिा तथा आर्ात  हनीयता की रुपरेखा को लाग ूकरने की 

तत्काल आवश्यकता ह ै । आ ान होते  ाइबर हमले, इनका मवकम त स्वरुप, स्तर  र वगे में वमृि, बैंमकंग 

प्रणाली में  ाइबर खतरों की उपमस्थमत को ध्यान में रखते हुए यह आवश्यक ह ैमक  ाइबर जोमखमों  े मनपटने के 

मलए वतवमान  रुिा में  धुार मकया जाए । 

आज कोरोना महामारी के दौर में लगातार मडमजटल बैंमकंग िेि का मवस्तार दखेा गया ह ै र उ ी मकुाबले 

 ाइबर खतरा लगातार बढ़ता जा रहा ह ै। इ में इटंरनेट के माध्यम  े हमैकंग कर हमारे बैंक खाते  र अन्य कई 

प्रकार के डेटा को चरुा मलया जाता ह ै । उ का इस्तेमाल करके हमारे बैंक खाते  े पै े मनकाले जाते हैं । इ  

 मस्या  े बचन ेके मलए इटंरनेट  े जड़ेु  भी प्रकार के कायों के मलए एक प्रकार की  रुिा की व्यवस्था की गई 

ह,ै मज े  ाइबर  रुिा कहा जाता ह ै।  ाइबर अपराध या डेटा चोरी को रोकने के मलए  ाइबर  रुिा के अतंगवत 

कई प्रकार के स्तर पर कायव मकये जाते हैं । इनम ेडेटा  रुिा, जानकारी  रुिा, नेटवकव   रुिा, एमप्लकेशन  रुिा, 

यजूर  रुिा इ के  ाथ क्लाउड  रुिा की भी व्यवस्था की गई ह ै।  मय के  ाथ तकनीकी में बड़े बदलाव हर 

मक ी के मलए चनुौती ह ै। लेमकन बदलते  मय के  ाथ हमें अपनी  रुिा में भी बदलाव करना जरुरी ह ै। ज ैे-

ज ैे तकनीक में बदलाव हो रह े हैं,  ाइबर हमलों की प्रकृमत भी बदल रही ह ै । ऐ े ही कुछ र्ातक  ाइबर 

अपराधों के प्रकार नीच ेवमणवत ह ै। 

मालवेयर :– मक ी भी मडवाइ  के डेटा को अपने मनयंिण में लाने के मलए इ का इस्तेमाल मकया जाता ह।ै 

मक ी भी नेटवकव  को हकै करने के मलए स्त्ोत में मलंक  र ई-मले अटैच होते हैं, मज को मक्लक करने पर 

 ॉफ्टवयेर रन हो जाता ह ै र यजूर के मडवाइ  का मनयंिण हकैर के हाथों में चला जाता ह ै । इ के अतंगवत 

स्पायवयेर, वायर , वामव, रैं मवयेर आमद आते हैं । 

स्नेहा ता सािंिे 

पर्दनाम:- आई. टी. अमधकारी 

सिंस्था  ा नाम:- पंजाब नैशनल बैंक 

मोबाइल निं. :- 9503157165 

ई-मेल:- Sneha.taksande11@gmail.com 

mailto:Sneha.taksande11@gmail.com
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कफकशिंग :- ये एक प्रकार की मडमजटल धोखाधड़ी करने की प्रमिया है । मज में मक ी प्रमतमष्ठत  ंस्था के नाम  े 

मक ी यजूर को ई-मले मकया जाता ह ै र उनकी  ंवदेनशील जानकारी मांग ली जाती ह,ै ज ैे िेमडट काडव 

नंबर, डेमबट काडव नंबर, पा वडव  र बैंक खाता मववरण प्रस्ततु करने का अनरुोध करते हैं। इ  तरह 

उपभोिाओ ंकी  ारी जानकारी हाम ल कर उनके बैंक खाते  े पै े मनकाले जा  कते हैं । 
 

मैन इन र्द कमिल अटै  :- इ में हमलावर मक ी भी दो पिों के बीच हुई बातचीत को हकै कर लेते हैं । 

हमलावर खदु को दो  ंस्थाओ ंमें  े एक के रूप में प्रस्ततु करता ह,ै मज  े यह प्रतीत होता ह ैकी दोनों वधै पि 

एक द ूरे के  ाथ  ंवाद कर रह ेहैं । इ  प्रकार दोनों पिों के बीच शयेर की गई  भी जानकारी का एक् े  ले 

मलया जाता ह।ै ऐ े हमलों का लक्ष्य पीमड़त  े व्यमिगत  र  ंवदेनशील जानकारी प्राप्त करना होता ह ैमज मे 

आम तौर पर बैंमकंग  र मवत्त  ंबंधी जानकारी शाममल होती ह ै। इ  तरह के हमलों  े बचने के मलए हमशेा 

HTTPS  वाली ही वबे ाइट का इस्तेमाल करना चामहए । 
 

कस्मकशिंग :-  यह  ाइबर हमले का एक ए एमए   ंस्करण ह ै । इ में हकै व ई-मले के बजाय ए एमए  का 

उपयोग करते हैं । तामक य े उपयोगकतावओ ं को एक ए एमए  के उत्तर के माध्यम  े उनकी  ंवदेनशील 

जानकारी ज ेै बैंक खाता नंबर, िेमडट काडव नंबर, डेमबट काडव नंबर प्राप्त कर  के ।  
 

साइबर सुरक्षा  ी प्रमुख अवधारिा –  ंपणूव रूप  े  ाइबर  रुिा एक बहुत व्यापक शब्द ह ै । लेमकन ये 

तीन मलूभतू अवधारणाओ ं पर आधाररत ह ै । इ में गोपनीयता, अखडंता  र उपलब्धता शाममल हैं । इ े 

“CIA रायड” मॉडल भी कहा जाता ह ै। यह  चूना  रुिा के िेि में  ाइबर  रुिा की नीमतयों के  ाथ  ंगठनों 

को मागवदशवन करने के मलए बनाया गया ह ै। 
 

गोपनीयता:- यह उन मनयमों को पररभामषत करता है, जो जानकारी की पहुचं को  ीममत करता ह ै ।  ाइबर 

हमलावरों िारा  ंवदेनशील जानकारी को एक् े  करने  े प्रमतबंमधत करने के उपायों पर गोपनीयता बरती जाती 

ह ै। बैंमकंग व्यवस्था में भी लोगों को एक मवभाग में  ही व्यमियों को अमधकृत करके अपनी श्रेणी के अन ुार 

जानकारी के उपयोग की अनमुमत या खडंन मकया जाता ह।ै उन्हें जानकारी  ाझा करने  र मजबतू पा वडव के 

 ाथ अपने खातों को  रुमित करने के बारे उमचत प्रमशिण भी मदया जाता ह ै । गोपनीयता  मुनमित करने के 

मलए दो कारक प्रमाणीकरण, डेटा एमन्िप्शन, डेटा वगीकरण, बायोममेरक  त्यापन  र  रुिा टोकन ज ेै 

मवमभन्न तरीके अपनाए जाते हैं । 
 

अखिंिता:- यह आश्वस्त करता ह ैकी डेटा अपनी  मयावमध के अनरुूप  टीक  र भरो ेमदं ह ै। इ का अथव 

ह ैकी पारगमन के भीतर के डेटा को पररवमतवत या अवधै रूप  े एक् े  नहीं मकया जाना चामहए । इ की  रुिा 

 मुनमित करने के मलए  ंगठन में उमचत उपाय मकए जाते हैं । डेटा उल्लंर्न को मनयंमित करने के मलए फाइल 

अनमुमत  र उपयोगकताव अमभगम मनयंिण ज ेै उपाय मकए जाते हैं ।  ाथ ही डेटा में मक ी भी पररवतवन या 

उल्लंर्न का पता लगाने के मलए उपकरण  र प्रौद्योमगमकयां लाग ू होनी चामहए । डेटा हामन आकमस्मक 

मवलोपन या  ाइबर हमलों  े मनपटने के मलए मनयममत बैकअप होना चामहए। क्लाउड बैकअप अब इ के मलए 

भरो ेमदं  माधान ह ै। 
 

उपलब्धता:- हाडववयेर,  ॉफ्टवयेर, नेटवकव   र  रुिा उपकरण ज ेै  भी आवश्यक र्टकों की उपलब्धता 

 भी को बनाए रखना चामहए  र अपग्रेड मकया जाना चामहए। यह मबना मक ी व्यवधान के  चुारु कामकाज 

 र डेटा की पहुचं  मुनमित करेगा। इ में मक ी भी आपदा या अड़चनों के मामले में अमतररि  रुिा उपकरणों 

का चयन शाममल ह।ै फ़ायरवॉल, मडजास्टर ररकवरी प्लान, प्रॉक् ी  ववर  र उमचत बकैअप  माधान ज ैी 

उपयोमगताए भी इ में शाममल हैं । 
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बैंक िं ग में साइबर सुरक्षा- बैंमकंग एक ऐ ी व्यवस्था ह,ै जहां हर व्यमि बड़े मवश्वा  के  ाथ अपनी महेनत की 

कमाई जमा रखता ह ै। उनको परूा मवश्वा  होता मक हमारे पै े बैंक में  रुमित रहेंग।े लेमकन  ाइबर हमलों की 

बढ़ती  ंख्या लोगों के इ  मवश्वा  को डगमगा रही ह ै। ऐ े वि में हमारा कतवव्य ह ैमक हम उनका यह मवश्वा  

बनाए ंरखें।  ाइबर हमले ना हो इ के मलए बैंक स्तर पर कुछ उपाय योजना करे । ग्राहकों में  ाइबर हमलों को 

लेकर जागरूकता बढ़ाए, तामक प्रत्यि या अप्रत्यि रूप में उन े कोई भलू न हो  र वो  तकव  रह े ।  ाइबर 

हमलों  े बचने के मलए हमें हर वो प्रया  करना चामहए मज  े ग्राहकों के पै े बैंक में  रुमित रह े। 
 

इ  कोरोना काल में मडमजटल रांजके्शन का इस्तेमाल काफी बढ़ा ह ै । लोग  ोशल मडस्टेंम ंग बनाए रखने के 

मलए अपने बैंक के जड़ेु  भी काम र्र  े कर रह ेहैं । अब लगभग  भी बैंकों ने अपने ग्राहकों को एनईएफ़टी, 

आरटीजीए , आईएमपीए   र यपूीआई ज ैी इ-बैंमकंग  मुवधाए ं दी हैं । इटंरनेट बैंमकंग, मोबाइल बैंमकंग, 

यपूीआई  र आईएमपीए  ज ैे मडमजटल पेमेंट के जररए लोग आ ानी  े अपने मबल का भगुतान मबना कैश 

के कर पात ेहैं ।  भी बैंकों ने अपने ग्राहको को ऑनलाइन मबल भगुतान का मवकल्प मदया ह ै। मज में मबजली, 

पानी, ग ै, टेलीफोन, बीमा प्रीममयम आमद ज ैी जरुरी  मुवधाओ ंके मलए मबलों का भगुतान ऑनलाइन ही कर 

 कते हैं । इ  े लोगों का  मय तो बच ही रहा ह ैतथा मबल भगुतान के मलए लाइन में खड़े होने  े भी बच रह ेहैं 

जो आज के  मय की जरुरत ह ै । इ ी के  ाथ लोग कोरोना पीमड़तों के इलाज के मलए पै ों का लेन दने, 

दवाओ,ं हॉमस्पटलों के मबल का भगुतान भी ऑनलाइन ही कर रह ेहैं । ऐ े में  ाइबर अपराधों का खतरा भी 

तेजी  े बढ़ रहा ह ै। बीते द  महीनो में इ में करीब दो गनुा बढ़ोतरी हुई ह ै। इ के मद्दनेज़र ररज़वव बैंक ने शहरी 

 हकारी बैंको के मलए  ाइबर  रुिा मवज़न की रुपरेखा जारी की ह,ै मज को “ ाइबर  रुिा के मलए प्रौद्योमगक 

मवज़न 2020-2023 के नाम  े प्रकामशत मकया गया ह ै। इ का उद्दशे्य यह ह ैमक बढ़ते  ाइबर हमलों  े बचाव, 

पता लगान,े प्रमतमिया करने  र पनुप्रावमप्त के मलए बैंकों की  रुिा व्यवस्था को बढ़ाया जाए । इ में 

मनम्नमलमखत पंच  िूीय उपाययोजना जारी की ह ै।  

शासन प्रिाली प्रबिंध - इ में बोडव प्रबंधन पर ध्यान कें मद्रत मकया जाएगा । मनदशेक मडंल शहरी  हकारी बैंकों 

की  चूनाओ ंकी  रुिा के मलए मजम्मदेार होगा तथा एक प्रभावी  चूना प्रौद्योमगकी  र  चूना  रुिा को 

 मुनमित करने में  मिय भमूमका मनभाएगा । 

उपयोगी त नी ी कनवेश -  ाइबर  रुिा पररयोजनाओ ंके कायावन्वयन हते ुमनमध का मनमावण मकया जाएगा । 

तथा आईटी  म्पमत्तयों की परूी प्रमिया की उमचत मनगरानी करने के मलए हाडववयेर  र  ॉफ्टवयेर दोनों िेिों में 

बैंक अपने उद्यम आईटी अव ंरचना के मलए मनवशे करेंग े। मबज़ने  को  चुारु  र  रुमित रूप  े  ंचामलत 

करने के मलए व्यवस्था  र प्रमियाओ ंपर ध्यान कें मद्रत मकया जाएगा । 

उपयुि कवकनयमन और पयववेक्षि - इ में  ाइबर  रुिा मदशामनदशेों के  ंबंध में शहरी  हकारी बैंकों की 

प्रभावी मनगरानी के मलए एक प्रणाली स्थामपत की जाएगी। इ के  ाथ ही  रुमित प्रमियाओ ंको लाग ूकरने में 

उमचत मागवदशवन मकया जाएगा । मज में मवशेषामधकार प्राप्त प्रबंधन, नेटवकव  मवभाजन,  रुमित व्यवस्था का 

प्रारूप  र आकमस्मक मामलों में  रुिा ज ैी मवमभन्न  वोत्तम प्रणामलयों को  ाझा करेगा । 

मजबूत सहयोग - इ में  ववश्रेष्ठ प्रणामलयों को  ाझा करने के मलए एक प्लेटफॉमव स्थामपत करने की  ंभावना 

तलाश कर  कते हैं । इ के अलावा उमचत जोमख़मों का मलू्यांकन करने के बाद आईटी  माधान  र  ाइबर 

 रुिा मनयंिण करने के मलए लागत प्रभावी प्रौद्योमगमकयों ज ेै क्लाउड आधाररत  ेवाओ ंका उपयोग मकया जा 

 कता ह ै। 
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आईटी और साइबर सुरक्षा  ौशल  ा कव ास  रना -  ाइबर  रुिा जोमखमों के प्रबंधन के मलए 

बैंककममवयों को िेिीय भाषाओ ंमें तकमनकी कौशल प्रदान करने के मलए लमित कौशल उन्मखु प्रमशिण  र 

प्रमाणपि कायविम तैयार मकए जाएगं े। इ का उद्दशे्य  ाइबर  रुिा की बेहतर  मझ के मलए स्थानीय भाषा में 

बैंकों को  ाइबर  रुिा चनुौमतयां  र मवमनयामक अपेिाओ ंको  ंप्रेमषत करना ह ै। 

 ाइबर अपराध एक गरै क़ाननूी काम ह ै र इ में कुछ आपरामधक गमतमवमधयां भी शाममल हो  कती ह ै। इनमें 

हमैकंग, डेटा चोरी, धोखाधड़ी के  ाथ अन्य कई कायव भारतीय दडं  ंमहता के अंतगवत आते हैं । इन गरै क़ाननूी 

कायों को रोकने के मलए भारत में भी  ाइबर  रुिा की जरुरत ह ै। ऐ े  ाइबर अपराधों को  ंज्ञान में लेते हुए 

भारत  रकार िारा दशे में  कई कदम उठाए गए हैं । “ चूना प्रौद्योमगकी अमधमनयम 2000 “ पाररत मकया गया 

मज म े ाइबर हमलों को मनपटाने के प्रबंध मकए गए हैं । इ में कई धाराए ंबनाई गई ह ैजो हमैकंग  र  ाइबर 

अपराधों  े  ंबंमधत हैं ।  ाइबर  रुिा के मलए राष्रीय  रुिा पररषद  मचवालय को नोडल एजने् ी बनाया ह ै। 

इ के  ाथ राष्रीय प्रद्योमगकी अन ंुधान  ंगठन को भी नोडल एजने् ी बनाया गया ह ै । भारत  रकार िारा 

2013 में राष्रीय  रुिा नीमत जारी की गई । इ के तहत राष्रीय अमत ंवदेनशील  चूना अव ंरचना  ंरिण कें द्र 

(National Critical Information Infrastructure Protection Centre-NCIIPC) का भी गठन मकया 

गया ह ै। इ के अलावा कंप्यटूर इमरजें ी ररस्पॉन्  टीम (CERT-In) की भी स्थापना की गई जो  ाइबर  रुिा 

के मलए बनाया गया ह ै।  

 ाइबर हमलों  े बचने के मलए हमें व्यमिगत स्तर पर भी  तकव  रहना बहुत जरुरी ह ै । उ के मलए कुछ 

 रुिात्मक उपाय मनचे वमणवत ह ै। 

 इटंरनेट या मोबाइल फोन  े मक ी भी तरह के  ंवदेनशील डेटा को चोरी, गलत इस्तेमाल या उ े 

ममटन/ेखो जाने  े बचाने के मलए मोबाइल फोन  र  भी एप्लीकेशन  रुमित रखना जरुरी ह ै । मक ी 

अज्ञात स्त्ोत  े ऐप डाउनलोड न करें । 

  ोशल मीमडया अकाउंट के जररए मक ी  र ऐप में  ाइन इन करते हुए  तकव  रह े । कुछ ऐप  ोशल 

मीमडया  ाइटों के  ाथ जड़ेु होते ह,ै ऐ े में वो ऐप अपने  ोशल मीमडया अकाउंट  े  चूनाए ंले  कते हैं । 

 ए एमए   र ई-मले पर आए मलंक पर मक्लक करन,े अज्ञात स्त्ोत  े आए अटैचमेंट खोलने  े पहल े

ध्यान द ेइ में वायर  का खतरा हो  कता ह ै। 

 मक ी भी बैंक के नाम  े आने वाली फोन कॉल म ैेज या ई-मले पर भरो ा ना करें  र अपने खाते की 

जानकारी मक ी  े  ाझा न करें । 

 मक ी भी ऐप िारा पै े रां फर या ऑनलाइन मबल का भगुतान करते  मय  तकव  रहें । 

 डेमबट काडव या िेमडट काडव  े पेमेंट करते  मय ध्यान दें ।  

आज के  मय में  ाइबर  रुिा, दमुनया की  ब े बड़ी जरुरत ह ैक्योंमक ये अपने  ंवदेनशील जानकारी  े तो 

कभी ये बैंक में पै ों  े  ंबंमधत होते हैं । इ मलए ये न केवल  रकार की बमल्क हर एक व्यमि की मजम्मदेारी ह ै

मक वो ऐ े कामों में  ावधानी बरते । अतं: हर एक व्यमि  ाइबर  रुिा को दशे की  रुिा  मझकर  तकव  रह े

 र अपना कत्तवव्य मनभाए, तो मनमित रूप  े  ाइबर हमलों पर रोक लगाकर मवजय प्राप्त कर  कते हैं । 

***** 
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बैंक िं ग में साइबर अपराध - स्वरूप एविं सुरक्षात्म  उपाय 

प्रस्तावना 
 

अने सिंशयोच्छेकर्द, परोक्षाथवस्य र्दशव म ्। 

सववस्य लोचनिं शास्त्रिं, यस्य नास्त्यन्ध एव सः ॥ 

 

अथव-यह कई शकंाओ ंको दरू करता ह,ै जो स्पि नहीं ह ैउ का पवूावभा  करता ह ै। 

मवज्ञान  बकी आंख ह,ै मज के पा  नहीं ह,ै वह नेिहीन के  मान ह ै। 
 

आज मवज्ञान तकनीक,टेक्नोलॉजी के रूप में  भी के पा  ह ै चाह े बड़े-बजुगुव हो,स्कूल जाते बच्चे या मफर 

गहृमनया ं। हर कोई तकनीक  े जड़ुा हुआ ह ै। हमें धन्यवाद कहना चामहए मोबाइल फोन टेक्नोलॉजी को जो बड़े 

 े बड़े शहर  े लेकर गांव तक फैली हुई ह ैएव ंलोग उ का बहुत खबू इस्तेमाल कर रहें हैं ।परन्त ुज ैा की परुानी 

मान्यता ह ैमक हर अच्छाई के  ाथ कुछ बरुाइयां जरूर आती हैं । व ेै ही नई तकनीक के  ाथ- ाथ उ का गलत 

फायदा उठाने वाले व्यमियों की भी कमी नहीं ह ै। जरूरी ह ैतकनीक को इस्तेमाल करते  मय हम अपनी आाँखें 

हमशेा खलुी रखें । 
 

इटंरनेट के िारा हम अनमगनत कायव करते हैं । इटंरनेट के िारा दफतर के कायव, ऑनलाइन पढ़ाई, शॉमपंग, नौकरी 

खोजना, एक द ूरे  े  ंपकव   ाधना इ  तरह के कायव हम करते हैं । ऐ े में इटंरनेट का इस्तेमाल कुछ लोग गलत 

 र अवधै कायो के मलए करते हैं । 
 

िाइम ररकाड्व  ब्यरूो के मतुामबक़  ाइबर अपराध मदन प्रमतमदन बढ़ रह ेहैं । ररपोटव के अन ुार 2011 के बाद  े 

 ाइबर िाइम में बढ़ोतरी हुयी ह ै । ऐ े लोग जो  ाइबर िाइम कर रह ेहैं, आकंड़ों के मतुामबक उनकी आय ु

तकरीबन 18  े 30  ाल तक की ह ै। 
 

 ाइबर िाइम  े प्रभामवत लोग अपने मनजी डेटा को दमुनया के  ाथ  ाझा नहीं करना चाहते हैं । हकै व के कारण 

लोगों को बहुत नकु ान होता ह ै।  ाइबर अपराध इटंरनेट की मदद  े होता ह ै। इ में अपराधी मक ी व्यमि के 

कंप्यटूर नेटवकव  को बेकार रैमफक  र म ेैज  े भर दतेे हैं ।  ाइबर अपराधी यह  ारे अपराध जो करते हैं, उनके 

पीछे अलग-अलग उद्दशे्य होते हैं । कोई मक ी व्यमि को मनजी तौर पर नकु ान पहुचंाना चाहता ह,ै तो कोई पै े 

के लालच में करता ह ै। 
 

साइबर अपराध  े प्र ार 
 

 1. पहचान  ी चोरी 

आये मदन इटंरनेट पर कई लोगों के मनजी डेटा चोरी हो जाते हैं । कुछ लोगों के इटंरनेट के िारा बैंक  ंबंमधत 

जानकारी चोरी हो जाती ह,ै मज की वजह  े लोगो को काफी नकु ान होता ह ै। 

हेमलता भाकटया 

पर्दनाम:- प्रबंधक 

सिंस्था  ा नाम:- यमूनयन बैंक ऑफ इमंडया 

मोबाइल निं. :- 8720008974 

ई-मेल:- bhatiahemlata@gmail.com 

mailto:bhatiahemlata@gmail.com
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2. हैक िं ग  ी समस्या 

हमैकंग में मक ी के कंप्यटूर के डेटा को मबना अनुममत के गरैकाननूी ढंग  े उपयोग मकया जाता ह ै। हकै व र् ुपैठ 

के जररए मक ी के कंप्यटूर म स्टम में र् ुकर उ े हामन पहुचंाते हैं । यह एक प्रकार का अपराध ह ै। 

 

3. यौन शोर्ि 

इटंरनेट पर बच्चों के  ाथ गलत व्यवहार होता ह ै। ऐ े कई मामले आये हैं मज म ेअपराधी बच्चों को अश्लील 

चीज़ें भजेते ह ै र उनका गलत फायदा उठाते ह ै। अपराधी उनका भरो ा जीतकर उनका शोषण करते ह ै। ऐ  े

गलत  ाइबर अपराधों को रोकना बेहद आवश्यक ह ै। 

 

4. स्टॉक िं ग अपराध 

इटंरनेट पर  ाइबर स्टॉमकंग एक द ूरी बड़ी  मस्या ह,ै मज के मशकार बहुत मा मू लोग हो चकेु ह ै। अपराधी 

मक ी इ ंान मज े वह मानम क  र शारीररक रूप  े नकु ान पहुचंाना चाहते ह,ै उ का इटंरनेट के ज़ररये पीछा 

करते हैं । उ के बारे में गरैकाननूी ढंग  े  ब कुछ जान लेते हैं  र इटंरनेट का उपयोग करके उन्हें बदनाम करन े

की कोमशश करते हैं ।अपराधी उन्हें म ैेज या कॉल करके परेशान करते हैं । अपराधी का म फव  एक ही मक द 

होता ह,ै उन्हें शारीररक  र मानम क तौर पर तोड़ना  र मनरंतर परेशान करके पीमड़त व्यमि को धमकाना । 

 ाइबर स्टॉमकंग करना अपराध ह ै। 

 

5. वेबसाइट  ा गलत तरी े से कनयिंत्रि 

कभी कभी अपराधी मक ी के वबे ाइट को गलत तरीके  े मनयंमित कर लेते हैं । वेब ाइट के मामलक अपने 

वबे ाइट का अमधकार खो बैठते हैं । वह अपने वबे ाइट  ंबंमधत  ारी जानकारी खो बैठते हैं । इ के कारण 

उन्हें काफी ममुश्कलों का  ामना करना पड़  कता ह ै। 

 

6. कवत्तीय अपराध 

हमैकंग करके कुछ लोग उपयोगकताव या खाताधारकों के पै े चरुाते हैं । इ  प्रकार व ेकंपमनयों का डेटा भी चरुाते 

हैं । यह  ब मवत्तीय अपराध की श्रेणी में आते हैं । इ के फलस्वरूप लेनदने में भारी जोमखम होता ह ै। हर  ाल 

हकै व कारोबाररयों  र  रकार के लाखों-करोड़ों रुपये चरुा लेते हैं । 

 

 ाइबर अपराधी बैंक कमवचारी बनकर भी यह कर  कता ह ै। वह हर व्यमि के बैंक अकाउंट  े हर महीने पांच 

रूपए भी काट ल,े तो वह मक ी के नज़र में नहीं आएगा । हर महीने के आमखर में अपराधी के पा  काफी रूपए 

इकट्ठा हो जायेंग े। यह एक  ोचा  मझा मवत्तीय अपराध ह ै। 

 

7. वायरस द्वारा लोगों  ी जान ारी पर हमला 

 ाइबर िाइम में वायर  अटैक एक  ब े बड़ी  मस्या मानी जाती ह ै । यह एक ऐ ा नकु ानदहे  ॉफ्टवयेर 

होता ह,ै जो कंप्यटूर में मौजदू जानकारी को तबाह कर देता ह ै। वायर  अटैक  े मक ी व्यमि के  ॉफ्टवयेर को 

द ूरे  ॉफ्टवयेर के  ाथ जोड़ मदया जाता ह ै। वायर  कंप्यटूर को इतने बरेु तरीके  े प्रभामवत करते ह ैमक उ े 

 र इस्तेमाल ही नहीं मकया जा  कता ह ै। 

 

8. कफकशिंग 

 ाइबर अपराध में मफमशंग के ज़ररये मक ी भी व्यमि की ज़रूरी जानकारी मनकाल ली जाती ह ै । इ में झठूी 

वबे ाइट बनाकर या ई-मले भेजकर व्यमि की मनजी जानकारी चरुा ली जाती ह ै। 
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ऐ े में लोगो को  ावधान रहना चामहए । मक ी अनजान स्पमै मले में मक ी मलंक को मक्लक करने  े जानकारी 

चोरी होने का खतरा हो  कता ह ै।  ाइबर अपराधी ऐ े जानकारी मनकालकर वह पीमड़त व्यमि को तकलीफ 

पहुचंाते हैं । 

 

9. एटीएम  ी धोखाधडी 

आजकल अपराधी एटीएम मशीन  े मपन  र नंबर मनकालकर झठेू काडव तैयार कर लेते हैं । यह लोग इतने 

चालाक होते हैं मक लोगों को आ ानी  े लटू लेते हैं  र उनके पररश्रम  े कमाया हुआ पै ा चोरी कर लेते हैं । 

एटीएम धोखाधड़ी  े बहुत  ारे लोग अपने पै े गवा दतेे हैं । 

 

10. पायरेसी  ी समस्या 

 ाइबर अपराध के दौरान कुछ अपराधी  रकारी वबे ाइट को हकै कर लेते हैं । इ  े महत्वपणूव डेटा लीक हो 

जाता ह ै । अपराधी पायरेटेड डेटा की डुप्लीकेट कॉपी बना लेते हैं, मज के कारण  रकार को काफी नकु ान 

झलेना पड़ता ह ै। 

 

11. कसस्टम पर अटै  

 ाइबर अपराधी कंप्यटूर के म स्टम को िमत पहुचंाने के मलए एक  ॉफ्टवयेर का इस्तेमाल करते हैं, मज े 

मालवयेर कहा जाता ह ै । यह कंप्यटूर म स्टम को बरेु तरीके  े नकु ान पहुचंाता ह ै । इ का उद्दशे्य कंप्यटूर में 

मौजदू मवशेष जानकारी तक पहुचंना होता ह ै। उ के बाद वह उ  जानकारी का गलत उपयोग करते हैं । 

 

साइबर अपराध से बचाव  े उपाय 

कंप्यटूर हकै व  े कंप्यटूर को बचाने के मलए उ की  रुिा ज़रूरी ह ै। इ के मलए फ़ायरवॉल का उपयोग करना 

चामहए । एटंी वायर   ॉफ्टवयेर का इस्तेमाल करने  े कंप्यटूर  र उ की जानकारी  रुमित रहती ह ै। 

 

लोगों को अपने मवत्तीय जानकारी कभी भी मक ी  े  ाझा नहीं करनी चामहए । उपभोगकतावओ ंको  रुमित 

वबे ाइट पर ही शॉमपंग करनी चामहए । िेमडट काडव की कोई जानकारी इटंरनेट पर हरमगज़ ना द े। 

 

यज़ू व को एक ठो  पा वडव का चयन करना चामहए, मज  े हकै व मक ी के वबे ाइट या मले आईडी को हकै 

ना कर पाए । आजकल बच्चे भी इटंरनेट का उपयोग करते हैं । अमभभावकों को अपने बच्चों को  ीममत मािा में 

ही इटंरनेट का इस्तेमाल करने दनेा चामहए । 

 

हमशेा  ोशल मीमडया ज ेै फे बकु, मट्वटर, यटूूब  र इसं्टाग्राम इत्यामद के पा वडव  र  ेमटंग्  को  ही  े 

रखें  र हमेशा  तकव  रहें ।  ोशल मीमडया पर गोपनीयता को बनाये रखने के मलए  ेमटंग्  की हमशेा मनयममत 

जांच करे । इ  े लोगो की मनजी जानकारी  रुमित रहती ह ै। 

 

 ाववजमनक वाई-फाई का इस्तेमाल करते  मय लोगों को मवत्तीय लेन दने नहीं करना चामहए । इ  े मनजी 

जानकारी चोरी होने का भय रहता ह ै। लोगों को नाम, पता, फ़ोन नम्बर या मक ी तरह की मवत्तीय जानकारी दतेे 

 मय  चेत रहना ज़रूरी ह ै। 

 

यह हमशेा पता कर लें की मज  वबे ाइट पर आप अपनी मनजी जानकारी  ाझा कर रह ेहैं वह  रुमित ह ैया  

नहीं । मक ी भी अज्ञात मेल के मलंक को ना खोले ।  न्देश कहां  े आया ह ैउ की जांच पड़ताल के बाद ही 

कोई प्रमतमिया जामहर करें । 
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साइबर सेल 

 ाइबर अपराधो को रोकन े के मलए अतंराष्रीय स्तर पर काफी कोमशशें की गयी हैं । दशे में  ाइबर  ेल की 

शरुुआत हो गयी ह,ै जहां आप  ाइबर अपराध की मशकायत कर  कते हैं ।  ाइबर  ेल अपरामधयों को  जा 

दतेे हैं । 

 

पमुल  मवभाग ने  ाइबर िाइम के मवरुि कड़े काननू बनाये हैं, तामक अपराधी गनुाह करने  े पवूव द  बार   

 ोचे ।  ाइबर  रुिा हमारे मनजी  र गोपनीय जानकारी को लीक होने  े बचाती ह ै ।  ाइबर अपराधों पर 

अकुंश लगाने के मलए  ाइबर  ेल अपना काम कर रहा ह ै। 

 

अगर मक ी  ंगठन के अदंरूनी डेटा तक आपकी आमधकाररक पहुचं ह,ै लेमकन अपनी जायज पहुचं का 

इस्तेमाल आप उ   ंगठन की इजाजत के मबना, उ के नाजायज दरुुपयोग की मशंा  े करते हैं, तो वह भी इ के 

दायरे में आएगा । कॉल  ेंटरों, द ूरों की जानकारी रखने वाले  ंगठनों आमद में भी लोगों के मनजी डेटा की चोरी 

के मामले  ामने आते रह ेहैं । 

 

साइबर क्राइम से जुडे  ानून:- 

 ाइबर िाइम के बढ़ते अपराधों को दखेकर  रकार ने कई काननू बनाए हैं  र  मय- मय पर  ंशोधन भी 

मकया गया ह ैकुछ काननू मनम्नमलमखत हैं:- 
 

- आईटी ( ंशोधन) काननू 2008 की धारा 43 (बी), धारा 66 (ई), 67 ( ी) 

- आईपी ी की धारा 379, 405, 420 

- भारत में भी  ाइबर िाइम मामलों में तेजी  े इजाफा हो रहा ह.ै  रकार ऐ े मामलों को लेकर बहुत गभंीर ह.ै  
 

भारत में  ाइबर िाइम के मामलों में  चूना तकनीक काननू 2000  र  चूना तकनीक ( ंशोधन) काननू 

2008 लाग ूहोते हैं. मगर इ ी श्रेणी के कई मामलों में भारतीय दडं  ंमहता (आईपी ी), कॉपीराइट काननू 1957, 

कंपनी काननू,  रकारी गोपनीयता काननू  र यहां तक मक आतंकवाद मनरोधक काननू के तहत भी कारववाई की 

जा  कती ह ै। 

 

हैक िं गः धाराएिं और सजा 

मक ी कंप्यटूर, मडवाइ , इफंॉमशेन म स्टम या नेटवकव  में अनमधकृत रूप  े र् ुपैठ करना  र डेटा  े छेड़छाड़ 

करना हमैकंग कहलाता ह ै । यह हमैकंग उ  म स्टम की मफमजकल एक् े   र ररमोट एक् े  के जररए भी हो 

 कती ह ै। जरूरी नहीं मक ऐ ी हमैकंग के दौरान उ  म स्टम को नकु ान पहुचंा ही हो । अगर कोई नकु ान नहीं 

भी हुआ ह,ै तो भी र् ुपैठ करना  ाइबर िाइम के तहत आता ह,ै मज के मलए  जा का प्रावधान ह ै। आईटी 

( ंशोधन) एक्ट 2008 की धारा 43 (ए), धारा 66 - आईपी ी की धारा 379  र 406 के तहत अपराध 

 ामबत होने पर तीन  ाल तक की जले या पांच लाख रुपये तक जमुावना हो  कता ह ै। 

 

जान ारी या िेटा चोरी 

मक ी व्यमि,  ंस्थान या  ंगठन आमद के मक ी म स्टम  े मनजी या गोपनीय डेटा या  चूनाओ ंकी चोरी करना 

भी  ाइबर िाइम ह ै। अगर मक ी  ंस्थान या  ंगठन के अदंरूनी डेटा तक आपकी पहुचं ह,ै लेमकन आप अपनी 

उ  जायज पहुचं का इस्तेमाल  ंगठन की इजाजत के मबना, उ के नाजायज दरुुपयोग की मशंा  े करते हैं, तो 

वह भी इ ी अपराध के दायरे में आएगा । कॉल  ेंटर  ्या लोगों की जानकारी रखने वाले  ंगठनों में इ  तरह 

की चोरी के मामले  ामने आते रह ेहैं । ऐ े मामलों में आईटी ( ंशोधन) काननू 2008 की धारा 43 (बी), धारा 
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66 (ई), 67 ( ी), आईपी ी की धारा 379, 405, 420  र कॉपीराइट काननू के तहत दोष  ामबत होने पर 

अपराध की गभंीरता के मह ाब  े तीन  ाल तक की जले या दो लाख रुपये तक जमुावना हो  कता ह ै। 
 

वायरस, स्पाईवेयर फैलाना 

अक् र कम्प्यटूर में आए वायर   र स्पाईवयेर को हटान ेपर लोग ध्यान नहीं दतेे हैं । उनके म स्टम  े होते हुए 

ये वायर  द ूरों तक पहुचं जाते हैं । हमैकंग, डाउनलोड, कंपमनयों के अदंरूनी नेटवकव , वाई-फाई कनेक्शनों  र 

अ रुमित फ्लैश ड्राइव,  ीडी के जररए भी वायर  फैल जाते हैं । वायर  बनाने वाले अपरामधयों की परूी एक 

इडंस्री ह,ै मजनके मखलाफ वि बेवि कड़ी कारववाई होती रही ह ै। लेमकन आम लोग भी काननू के दायरे में आ 

 कते हैं । अगर उनकी लापरवाही  े मक ी के म स्टम में कोई खतरनाक वायर  पहुचं जाए  र बड़ा नकु ान 

कर द े । इ  तरह के के  में आईटी ( ंशोधन) एक्ट 2008 की धारा 43 ( ी), धारा 66, आईपी ी की धारा 

268  र दशे की  रुिा को खतरा पहुचंाने के मलए फैलाए गए वायर  पर  ाइबर आतंकवाद  े जड़ुी धारा 66 

(एफ) भी लगाई जाती ह ै। दोष म ि होने पर  ाइबर-वॉर  र  ाइबर आतंकवाद  े जड़ेु मामलों में उम्र कैद का 

प्रावधान ह ै। जबमक अन्य मामलों में तीन  ाल तक की जेल या जमुावना हो  कता ह ै। 
 

पहचान  ी चोरी 

मक ी द ूरे शख्  की पहचान  े जड़ेु डेटा, गपु्त  चूनाओ ंवगैरह का इस्तेमाल करना भी  ाइबर अपराध ह ै। यमद 

कोई इ ंान द ूरों के िेमडट काडव नंबर, पा पोटव नंबर, आधार नंबर, मडमजटल आईडी काडव, ई-कॉम व रांजकै्शन 

पा वडव, इलेक्रॉमनक म ग्नेचर वगरैह का इस्तेमाल करके शॉमपंग या धन की मनका ी करता ह ै तो वह इ  

अपराध में शाममल हो जाता ह ै। जब आप मक ी द ूरे शख्  के नाम पर या उ की पहचान का आभा  दतेे हुए 

कोई जमुव करते हैं, या उ का नाजायज फायदा उठाते हैं, तो यह जमुव आइडेंमटटी थेफ्ट के दायरे में आता ह ै। ऐ ा 

करने वाले पर आईटी ( ंशोधन) एक्ट 2008 की धारा 43, 66 ( ी), आईपी ी की धारा 419 लगाए जाने का 

प्रावधान ह ै। मज में दोष  ामबत होने पर तीन  ाल तक की जले या एक लाख रुपये तक जमुावना हो  कता ह ै। 
 

ई-मेल स्पूकफिं ग और फ्रॉि 

अक् र आपके इनबॉक्  या स्पैम बॉक्  में कई तरह के इनाम दनेे वाले या मबजने  पाटवनर बनाने वाले या मफर 

लॉटरी मनकलने वाले मले आते हैं । य े भी मले मक ी द ूरे शख्  के ई-मले या फजी ई-मले आईडी के जररए 

मकए जाते हैं । मक ी द ूरे के ई-मले पते का इस्तेमाल करते हुए गलत मक द  े द ूरों को ई-मले भेजना इ ी 

अपराध की श्रेणी में आता ह ै। हमैकंग, मफमशगं, स्पैम  र वायर , स्पाईवयेर फैलाने के मलए इ  तरह के फजी 

ई-मले का इस्तेमाल अमधक होता ह ै। ऐ ा काम करने वाले अपरामधयों का मक द ई-मले पाने वाले को धोखा 

दकेर उ की गोपनीय जानकारी हाम ल करना होता ह ै। ऐ ी जानकाररयों में बैंक खाता नंबर, िेमडट काडव नंबर, 

ई-कॉम व  ाइट का पा वडव वगरैह आ  कते हैं । इ  तरह के मामलों में आईटी काननू 2000 की धारा 77 बी, 

आईटी ( ंशोधन) काननू 2008 की धारा 66 डी, आईपी ी की धारा 417, 419, 420  र 465 लगाए जाने 

का प्रावधान ह ै। दोष  ामबत होने पर तीन  ाल तक की जले या जमुावना हो  कता ह ै। 
 

साइबर क्राइम और ररजवव बैं  ऑफ इिंकिया  ी पहल:- 

भारतीय ररज़वव बैंक - भारत का कें द्रीय बैंक - जनता के  दस्यों को उनके मलए उपलब्ध मवमभन्न बैंमकंग मनयमों 

 र  मुवधाओ ं के बारे में मशमित करने के मलए ए एमए  (SMS) के माध्यम  े एक जन जागरूकता 

अमभयान शरुू मकया गया ह ै। 
 

 ब े पहले, ररज़वव बैंक ने लोगों को ई-मले/ ए एमए / फोन कॉल के माध्यम  े प्राप्त अवांमछत  र 

काल्पमनक प्रस्तावों के मशकार होने  े  ावधान करते हुए  ंदशे भजेना शरुू मकया । यह चेतावनी  ंदशे 

'RBISAY' प्रेषक आईडी  े भजे ेजाते हैं । 
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ररज़वव बैंक  मय- मय पर जारी प्रे  मवज्ञमप्तयों (https://www.rbi.org.in/Scripts/RBICautions.aspx) 

के माध्यम  े जनता को ऐ े प्रस्तावों के प्रमत  चेत करता रहा ह ै । फजी कॉल/ई-मले पर इटंरएमक्टव वॉय  

ररस्पां  म स्टम (आईवीआरए ) के माध्यम  े अमधक जानकारी प्राप्त करने के  ाथ- ाथ मचट-फंड में 

 मझदारी  र  ावधानी  े मनवशे करने के मलए जनता 8691960000 पर ममस्ड कॉल द े  कती ह ै । वे 

अमभयान पर अपनी प्रमतमिया ई-मले िारा भी भजे  कते हैं । 

 

टेलीमवज़न  र  ोशल मीमडया  ाइट्  पर आरबीआई  मय- मय पर लोगों को जानकाररयां दतेी रहती ह ैएव ं

 तकव  करती रहती ह ै। 

 

कनष् र्व 

आज के पररप्रके्ष्य में व्यमि को अपने  ाथ- ाथ द ूरों की अच्छा का भी ध्यान रखना चामहए । जब आप खदु 

 तकव  होंग ेतभी आप द ूरों को  तकव  कर उनकी मदद कर  कें ग े। आज का  मय तेजी  े बदल रहा ह ै र 

अपनी के भी उ ी तेजी  े बढ़ रही हैं तकनीकों के बढ़ने के  ाथ- ाथ तरह के अपराध भी बढ़ रह ेहैं जानकारी 

एव ं तकव ता ही आज  ाइबर िाइम  े बचाव हैं । 

 

 ाइबर अपराध बेहद मनंदनीय ह ै। लोगों में जागरूकता फैलाना ज़रूरी ह ैमक वह इटंरनेट का इस्तेमाल जानकारी 

प्राप्त करने  र अच्छे कायो के मलए करें । उन्हें इटंरनेट का उपयोग मक ी को भी नकु ान पहुचंाने के मलए नहीं 

करना चामहए । ऐ े कई तरीके हैं मजनका इस्तेमाल करके हम इटंरनेट पर गोपनीयता को बनाये रख  कते हैं । 

इटंरनेट का उपयोग म फव  ज्ञान मवकम त करने के मलए करना चामहए नामक गलत चीज़ों के मलए । 

 

मैं यह र्ोषणा करती ह  ंमक उपरोि मवषय पर मलखा हुआ लेख मलूतः मरेे िारा मलखा गया ह ैएव ंकुछ  न्दभव 

मलए गए ह ैमजनका मववरण नीचे मकया गया ह ै। 

 

सन्र्दभव:- 

1.मवमकपीमडया 

2.  चूना एव ंप्रौद्योमगकी मिंालय की वबे ाइट । 

3.https://www.rbi.org.in/Scripts/RBICautions.aspx 

 

***** 



186 

 

 

 

 

 

 

 

 

 

 
भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

पररचय 

स् वतंिता  े लेकर आज तक भारत के मवका  की यािा शानदार रही ह ै। चाह ेिेि कोई भी हो, कृमष  े लेकर 

अतंररि तक,  ंचार िांमत  े लेकर रेन बनाने तक हर कायव व िेि में भारत न ेधीरे-धीरे  फलता प्राप्त की ह ै। 

मनत नए आमवष्कारों  र नवीनीकरण  े भारत मवश् व में अपनी एक अलग पहचान बना रहा ह ै।  
 

भारत को इ  नए आकाश पर ले जान ेमें ग्लोबलाइज़शेन  र प्रौद्योमगकरण ने बहुत महत्वपणूव भमूमका मनभाई  

ह ै । आज के दौर म ेइटंरनेट हमारी ज़रूरत बन गया ह ै । रोटी, कपड़ा, मकान हते ुअब इटंरनेट हमारी बमुनयादी 

जरूरत बन गया ह ै। पर कहते हैं ना मक हर म क्के के दो पहल ूहोते हैं । एक ओर जहां  चूना िामन्त ने  माज के 

 भी िेिों की कायापलट कर दी ह ैवही इ की  रुिा भी भेजा जा रहा ह ै। आए मदन हमें  ाइबर  ंबंमधत धोख े

के मकस् े भी  नुने को ममलते हैं । मक ी भी िेि म ेअनुशा न  र मनयम जरूरी होता ह ै। इटंरनेट के इ  दौर में 

उ की  रुिा व बचाव के मलए कुछ मनयम कायद ेजरूरी ह ै। इन्हीं मनयम कायदों के मलए  ाइबर काननू प्रभाव 

में आया ह ैतामक इटंरनेट पर मकए गए धोखबेाज़ों को  जा मदलाई जा  के । 

 

साइबर  ानून क्या है: 

 ाइबर काननू या  ाइबर अपराध काननू (cyber crime law) ऐ ा लॉ / काननू होता ह ैजो कंप्यटूर हाडववयेर 

एव ं ॉफ्टवयेर, इटंरनेट  र नेटवकव   महत प्रौद्योमगकी के स्वीकायव व्यवहार इस्तेमाल पर कें मद्रत है ।  ाइबर 

काननू उपयोगकतावओ ंको ऑनलाइन आपरामधक गमतमवमध की जांच  र अमभयोजन को  िम करके  ाइबर 

अटैक ज ेै िाइम के नकु ान  े बचाने में मदद करता ह ै। 
 

दशे में इलेक्रॉमनक कॉम व  र गवनें  के मलए अमधकतम कनेमक्टमवटी  र न्यनूतम  ाइबर  रुिा जोमखम 

 मुनमित करने का काम करता ह,ै (Indian Cyber Law )  ाइबर काननू/लॉ, इ के  ाथ ही इ  काननू की 

वजह  े इटंरनेट के इस्तेमाल का दायरा बढ़ा ह,ै यामन मडमजटल माध्यमों के उपयोग का मवस्तार भी भारत में हुआ 

ह ै। 
 

 ाइबर लॉ मडमजटल काननूी प्रणाली का एक महस् ा ह ैमज े इटंरनेट,  ाइबर स्पे   र इ में होने वाले मदक्कतों 

ज ेै मदु्दों  े  ंबंमधत मकया गया ह ै।  ाइबर लॉ ने इटंरनेट के बहुत बड़े िेि पर अपनी पकड़ बना रखी ह ै, मगर 

इ के बावजदू  ाइबर लॉ की जानकारी के अभाव में अपराधी प्रवमृत के लोग इटंरनेट मक दमुनया में बड़े पैमाने पर 

अपराध को अजंाम द ेरह ेहैं । 
 

आज हम बेमफि होकर अपनी महत्वपूणव जानकारी  र डेटा स्टोर करने के मलए कंप्यटूर मक मदद लेते हैं  र 

उ में स्टोर करते हैं । हमारे महत्वपणूव डेटा  र जानकारी फ्रॉड या धोखाधड़ी का मशकार ना हो जाए इ मलए 

अिंकशता वमाव 

पर्दनाम:- अमधकारी 

सिंस्था  ा नाम:- बैंक ऑफ़ बड़ौदा 

मोबाइल निं. :- 9827092445 

ई-मेल:- ansh2902@gmail.com  
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 ाइबर लॉ इ  े  ंबंमधत ह ै।  ाइबर लॉ के अनु ार हर एक  ाइबर िाइम के मलए अलग  े धारा एव ं जा 

 मुनमित की ह ै। इ ी प्रकार के बहुत  े धाराए ंबनाए गए हैं, मज  े लोगों के मलए खतरा ना बढ़ने पाए । 
 

भारत में  ाइबर काननू का उपयोग मक ी भी  ाइबर िाइम/ अपराध को रोकना ह ै।  ाइबर िाइम  े बचने के 

मलए काननू नागररकों को  ंवेदनशील जानकारी  ाझा न करने  े बचाता ह ै। भारत में  ाइबर काननू (law for 

cyber crime) की शरुूआत 2008 में, आईटी (IT) अमधमनयम 2000 [Information Technology 

Act 2000 (IT Act)] के रूप में हुई थी  र भारत में  ाइबर काननू के तहत मवमभन्न प्रकार के अपराधों को 

कवर मकया जाता ह,ै ज ैे – 

‣  ाइबर अपराध/िाइम/जमुव 

‣ इलेक्रॉमनक  र मडमजटल हस्तािर में धोखाधड़ी 

‣ इटेंलेक्चअुल प्रॉपटी (IP) में धोखाधड़ी 

‣ डेटा  ंरिण/गोपनीयता मामले में धोखाधड़ी 
 

 ाइबर िाइम लॉ (Cyber Crime Law) इ मलए जरुरी या महत्वपणूव ह,ै क्योंमक भारत में  ाइबर 

िाइम/अपराध अमधमनयम में शाममल हैं, जो इटंरनेट पर लेनदने के पहल ू र इटंरनेट एव ं ाइबरस्पे  पर होने 

वाली गमतमवमधयों के मामलो को शाममल करता ह ै । भारत में टेक्नोलॉजी के उपयोग पर मनभवरता में वमृि के 

 ाथ,  ाइबर काननू की आवश्यकता महत्वपूणव ह ै। 

 

भारत  रकार के इलेक्रॉमनक्   र  चूना प्रौद्योमगकी मिंालय के अन ुार  ाइबर काननू (Indian 

cybercrime law) इलेक्रॉमनक दस्तावजेों, ई-फाइमलंग  र ई-कॉम व के लेनदने का  मथवन करने के मलए 

एक काननूी मान्यता दतेा ह ै। 

 

भारत में  ाइबर अपराधों को कम करने व उनकी जांच करने के मलए एक काननूी  ंरचना प्रदान करता ह ै। भारत 

में  ाइबर काननू का अनुबंध, बौमिक  ंपदा, डेटा  ंरिण  र गोपनीयता काननूों का एक  ंयोजन ह ै।  ाइबर 

काननू  चूना,  ॉफ्टवयेर,  चूना  रुिा, ई-कॉम व  र मौमद्रक लेनदने के मडमजटल  ंचलन की मनगरानी करता 

हैं ।  भी आपरामधक गमतमवमधयां ज ेै मक चोरी, धोखाधड़ी, जाल ाजी, मानहामन  र शरारत  ाइबरस्पे  का 

महस् ा ह,ै इन्हें भारतीय दडं  ंमहता में शाममल मकया हुआ ह ै। 
 

 भी ऑनलाइन गमतमवमधयां  ाइबर लॉ के तहत जांच के दायरे में आती हैं लेमकन कुछ ऐ े िेि भी हैं मजन पर 

भारत में  ाइबर िाइम काननू लाग ूनहीं होता हैं, ज ैे – 

‣ पॉवर ऑफ़ अटॉनी 

‣ मवल या व ीयतनामा 

‣ अचल  ंपमत्त की मबिी या  ंप्रेषण का अनबंुध 

‣ कें द्र  रकार अमध मूचत दस्तावजे  र लेनदने 
 

भारत में साइबर  ानून  ा इकतहास  

सूचना त नी  अकधकनयम 2000 भारतीय  ां द िारा पाररत एक अमधमनयम ह ैजो 17 अिूबर, 2000 को 

पाररत हुआ । 27 अिूबर, 2009 को एक र्ोषणा िारा इ े  ंशोमधत मकया गया । 
 

 ंयिु राष्र  ंकल्प के बाद भारत ने मई 2000 में सूचना प्रौद्योकग ी अकधकनयम, 2000 पाररत कर मदया  र 

17 अिूबर 2000 को अमध चूना जारी कर इ े लाग ू कर मदया ।  चूना प्रौद्योमगकी अमधमनयम, 2000 

https://en.wikipedia.org/wiki/Cybercrime
https://hi.wikipedia.org/wiki/%E0%A4%AD%E0%A4%BE%E0%A4%B0%E0%A4%A4%E0%A5%80%E0%A4%AF_%E0%A4%B8%E0%A4%82%E0%A4%B8%E0%A4%A6
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को सूचना प्रौद्योकग ी सिंशोधन अकधकनयम, 2008 के माध्यम  े काफी  ंशोमधत मकया गया ह ै मज े 23 

मद ंबर को भारतीय  ां द के दोनों  दनों िारा पाररत मकया गया था ।  

 

साइबर  ानून  े उदे्दश्य 

भारत में बनाने के कुछ खा  मक द हैं, ज ैे  

1. इलेक्रॉमनक दस्तावजेों को काननूी मान्यता 
2. मडमजटल हस्तािर को काननूी मान्यता 
3. अपराध  र उल्लंर्न 

4.  ाइबर अपराधों के मलए न्याय व्यवस्था 
5.  भी ई-लेनदने (Online Transactions) के मलए काननूी मान्यता प्रदान करना । 

6. ऑनलाइन  मझौतों को स्वीकार करने के मलए एक वधै हस्तािर के रूप में मडमजटल हस्तािर को 

काननूी मान्यता दनेा । 

7. बैंकों के  ाथ- ाथ अन्य  ंगठनों िारा इलेक्रॉमनक रूप में लेखांकन पसु्तकों को रखने के मलए काननूी 

मान्यता दनेा । 

8. ऑनलाइन गोपनीयता की  रुिा को बढ़ाना । 

9.  ाइबर अपराधों (Cyber Crimes) को रोकना । 

 
साइबर  ानून  ी प्रभावशीलता 

 ाइबर  रुिा महत्वपणूव ह ै क्योंमक यह हमारे  ंवदेनशील डेटा, व्यमिगत रूप  े पहचान योग्य जानकारी, 

 ंरमित स्वास्थ्य  चूना, व्यमिगत जानकारी, बौमिक  ंपदा  र डेटा चोरी होने  े बचाना तथा  ाइबर 

अपरामधयों  े डेटा को  रुमित रखने का एक अभ्या   र तकनीक ह ै । इ  काननू में हमैकंग, िेमडट काडव 

फ्रॉड,  ाइबर स्टॉमकंग, कम्प्यटूर  ो व कोड के प्र ारण, बौमिक  ंपदा, कॉपीराइटर तथा रेडमाकव   े जड़ेु 

अपराध के मखलाफ प्रावधान बनाए गए हैं ।  ाइबर लॉ बनने के बाद इन काननूी प्रावधानों तथा इनका उपयोग 

कर  ाइबर िाइम पर रोक लगाने तथा ऐ े अपराध की पहचान कर अपरामधयों को  जा मदलाने वालों की अमत 

आवश्यकता होती ह ै। 

 

1. साइबर क्राइम  रना भारी पडेगा -: कंप्यटूर, इटंरनेट, मडमजटल मडवाइ ेज, वल्डव वाइड वबे आमद 

के जररए मकए जाने वाले अपराधों के मलए छोटे-मोटे जमुावने  े लेकर उम्र कैद तक की  जा दी जा 

 कती ह ै। दमुनया भर में रिा  र जांच एजेंम यां  ाइबर अपराधों को बहुत गभंीरता  े ले रही हैं । ऐ े 

मामलों में  चूना तकनीक काननू 2000  र  चूना तकनीक ( ंशोधन) काननू 2008 तो लाग ूहोते ही 

हैं, मामले के द ूरे पहलओु ंको रखते हुए भारतीय दडं  ंमहता (आईपी ी), कॉपीराइट काननू 1957, 

कंपनी काननू,  रकारी गोपनीयता काननू  र यहां तक मक मबरले मामलों में आतंकवाद मनरोधक 

काननू भी लाग ू मकए जा  कते हैं । कुछ मामलों पर भारत  रकार के आईटी मडपाटवमेंट की तरफ  े 

अलग  े जारी मकए गए आईटी मनयम 2011 भी लाग ूहोते हैं । काननू मनदोष लोगों को  ामजशन की 

गई मशकायतों  े  रुमित रखने की भी मनुाम ब व्यवस्था की ह,ै लेमकन कंप्यटूर, दरू ंचार  र इटंरनेट 

यजूर को हमशेा  तकव  रहना चामहए मक उन े जाने-अनजाने में कोई  ाइबर िाइम तो नहीं हो रहा है । 

तकनीकी जररयों का  रुमित इस्तेमाल करने के मलए हमेशा याद रखें मक इलाज  े परहजे बेहतर ह ै। 

2. हैक िं ग -: हमैकंग का मतलब ह ै मक ी कंप्यटूर, मडवाइ , इफंॉमशेन म स्टम या नेटवकव  में अनमधकृत 

रूप  े र् ुपैठ करना  र डेटा  े छेड़छाड़ करना । यह हमैकंग उ  म स्टम की मफमजकल एक् े  के 
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जररए भी हो  कती ह ै र ररमोट एक् े  के जररए भी । जरूरी नहीं मक ऐ ी हमैकंग के नतीज ेमें उ  

म स्टम को नकु ान पहुचंा ही हो । अगर कोई नकु ान नहीं भी हुआ ह,ै तो भी र् ुपैठ करना  ाइबर 

िाइम के तहत आता है, मज के मलए  जा का प्रावधान ह ै। 

 ानून - आईटी ( ंशोधन) एक्ट 2008 की धारा 43 (ए), धारा 66 - आईपी ी की धारा 379  र 

406 के तहत कारववाई ममुमकन  जा: अपराध  ामबत होने पर तीन  ाल तक की जेल  र/या पांच 

लाख रुपये तक जमुावना । 

3. िेटा  ी चोरी -: मक ी  र व्यमि,  ंगठन वगरैह के मक ी भी तकनीकी म स्टम  े मनजी या गोपनीय 

डेटा ( चूनाओ)ं की चोरी । अगर मक ी  ंगठन के अदंरूनी डेटा तक आपकी आमधकाररक पहुचं ह,ै 

लेमकन अपनी जायज पहुचं का इस्तेमाल आप उ   ंगठन की इजाजत के मबना, उ के नाजायज 

दरुुपयोग की मंशा  े करते हैं, तो वह भी इ के दायरे में आएगा । कॉल  ेंटरों, द ूरों की जानकारी रखने 

वाले  ंगठनों आमद में भी लोगों के मनजी डेटा की चोरी के मामले  ामने आते रह ेहैं । 

 ानून - आईटी ( ंशोधन) काननू 2008 की धारा 43 (बी), धारा 66 (ई), 67 ( ी) - आईपी ी की 

धारा 379, 405, 420 - कॉपीराइट काननू  जा: अपराध की गभंीरता के मह ाब  े तीन  ाल तक की 

जले  र/या दो लाख रुपये तक जमुावना । 

4. वायरस-स्पाईवेयर फैलाना -: कंप्यटूर में आए वायर   र स्पाईवयेर के  फाए पर लोग ध्यान नहीं 

दतेे । उनके कंप्यटूर  े होते हुए ये वायर  द ूरों तक पहुचं जाते हैं । हमैकंग, डाउनलोड, कंपमनयों के 

अदंरूनी नेटवकव , वाई-फाई कनेक्शनों  र अ रुमित फ्लैश ड्राइव,  ीडी के जररए भी वायर  फैलते  

हैं । वायर  बनाने वाले अपरामधयों की परूी इडंस्री ह ै मजनके मखलाफ कड़ी कारववाई होती ह ै । व ैे 

आम लोग भी कानून के दायरे में आ  कते हैं, अगर उनकी लापरवाही  े मक ी के म स्टम में 

खतरनाक वायर  पहुचं जाए  र बड़ा नकु ान कर दें । 

 ानून - आईटी ( ंशोधन) एक्ट 2008 की धारा 43 ( ी), धारा 66 

  - आईपी ी की धारा 268 

  - दशे की  रुिा को खतरा पहुचंाने के मलए फैलाए गए वायर ों पर  ाइबर 

 

आतंकवाद  े जड़ुी धारा 66 (एफ) भी लाग ू(गरै-जमानती) ।  जा :  ाइबर-वॉर  र  ाइबर आतंकवाद  े जड़ेु 

मामलों में उम्र कैद । द ूरे मामलों में तीन  ाल तक की जेल  र/या जमुावना । 
 

इन सभी मामलों मे  डी सज़ा  ा प्रावधान रखा गया है कजससे साइबर  ानून  ी प्रभावशीलता 

बर रार रहे और अपराकधयों में ए  िर बना रहे और साइबर अपराध  ी सिंभावनाएिं  म हो । 

 

उपसिंहार 

 

हमारे दशे ने ज ैे मक हर िेि में  फलता प्राप्त की ह ै उ ी तरह  ाइबर काननू के लाग ू होने के बाद  ाइबर 

अपराधों को काब ूमें मकया गया ह ै। ग्लोबलाइज़ेशन  र प्रौद्योमगकरण के इ  दौर में जहां हर िेि म ेनयी-नयी 

उचाइयां प्राप्त हो रही ह ैवही  ाइबर अपराध की चनुौमतयों का  ामना करना पड़ रहा ह ै । ऐ ी चनुौमतयों  े 

मनपटने एव ंअपरामधयों को  जा मदलाने के मलये  ाइबर काननू प्रभावशाली ह ै। 

 

***** 
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

 

कंप्यटूर के अमवष्कार ने मानव जीवन को अत्यंत  रल बना मदया ह ै। प्राचीन  मय में मज  कायव को करने में 

मानव श्रम तथा  मय लगता था, कंप्यटूर िारा आज वही कायव ममनटों में करना  ंभव ह ै । मकन्त ु प्रत्येक 

 कारात्मक पहल के  ाथ नकारात्मक कारक भी जन्म लेते हैं जो नवोन्मषेी तंिों के  फल कायावन्वयन में बाधा 

उत्पन्न करते हैं । एक ओर तकनीकी जगत में जहां कम्प्यटूरीकरण मवकम त हुआ, वहीं  ाइबर अपराध ज ेै 

नकारात्मक कारक भी उत्पन्न हुए मज ने  ाइबर काननू का गठन करने तथा इ े प्रबल बनाने की आवश्यकता 

का बोध कराया ।  

 ाइबर अपराध ऐ ा दषु्कमव ह ैजो इलेक्रॉमनक या  चूना प्रौद्योमगकी तंिों िारा मक ी उपकरण या इटंरनेट के 

माध्यम  े मकया जाता ह ै ।  ाइबर अपराध एक पररभाषा या एक प्रकार तक  ीममत नहीं ह ै । तकनीकी 

नवोन्ममेषता के चलते  ाइबर आपरामधक तंिों में भी नवोन्ममेषता आई ह ै । इ ी के चलते वतवमान  मय में 

 ाइबर काननू की प्रभावशीलता व उनमें  धुार होने की महत्ता उजागर हुई ह ै।  

साइबर अपराध- ए  अिंतदृवकि  

 ाइबर अपराध के अनेक मवकल्प मवद्यमान हैं ।  ाइबर अपराध का  ववप्रथम मकस् ा अमरीका में  न ्1969 में 

र्मटत होना माना जाता ह ै। वतवमान में  ाइबर अपराधों को 4 श्रेमणयों में मवभामजत मकया जा  कता है-  

1. वैयकि  स्तर पर साइबर अपराध  

जब  ाइबर अपराध मक ी व्यमि के मखलाफ र्मटत हो, वह वयैमिक स्तर पर  ाइबर अपराध की श्रेणी में 

आता ह ै। यह मनम्न गमतमवमधयों िारा मकया जा  कता ह:ै  

- ई-मेल स्पूकफिं ग – इ  तंि में जाली ई-मले हडेर का उपयोग मकया जाता ह ै। ई-मले दखेने  े ऐ ा प्रतीत 

होता ह ैज ेै वह यथाथव हो मकन्त ुवास्तव में वह जाली ई-मले होता ह ै।  

- स्पैकमिंग – ई-मले स्पैम को जकं मले भी कहा जाता ह ै। इ  तंि में अनेक व्यमियों को ई-मले िारा मक ी 

जाली पॉमल ी में मनवशे या लाटरी ज ैे आकषवक स्कीम का लोभ मदया जाता है ।  

- कफकशिंग – इ  तंि के अतंगवत अपराधी व्यमियों की गोपनीय  चूना ज ेै पा वडव, मपन आमद प्राप्त करन े

की चेिा करता ह ै।  

2. सिंपकत्त आधाररत साइबर अपराध  

इ  प्रकार के आपरामधक तंिों में कंप्यटूर,  ॉफ्टवयेर को हामन पहुचंाई जाती ह ै ।  ॉफ्टवयेर की जाल ाजी, 

 त्त्वामधकार उल्लंर्न, रेडमाकव  उल्लंर्न आमद माध्यमों  े यह र्मटत होता ह ै।  

अपराकजता गुप्ता 

पर्दनाम:- प्रबंधक 

सिंस्था  ा नाम:- पंजाब नैशनल बैंक 

मोबाइल निं. :- 8511290210 

ई-मेल:- apra.gupta90@gmail.com  
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3. सिंस्थागत स्तर पर साइबर अपराध  

इ  तंि में  ंस्थाओ ंके आतंररक डेटा को हामन पहुचंाई जाती ह ै। यह मनम्न गमतमवमधयों िारा मकया जाता ह:ै  

- सववर हाईजै  -  ंस्था के आतंररक  ववर को हकै कर डेटा ममटाना ।  

- िॉस अटै  – इ में अपराधी  ववर में अनमधकृत डेटा िारा  ंस्था के कम्प्यटूरों की गमत को धीमा कर दतेा 

ह ै।  

- ई-मेल बॉकम्बिंग – इ में अपराधी अनेक ई-मले भजेकर मले बॉक्  भर दतेा ह ैमज  े मेल  ववर बामधत हो 

जाता ह ै।  

- सलामी अटै  – इ  तंि में अपराधी ऑनलाइन तकनीक के माध्यम  े ग्राहकों के बैंक खाते/ काडव आमद 

की  चूना प्राप्त करता ह ै। तत्पिात खातों  े थोड़ी-थोड़ी रामश अतंररत कर लाभ अमजवत करता ह ै। चूंमक 

रामश का मलू्य कम होता ह,ै अतः अनेक बार ग्राहकों को अतंरण का बोध भी नहीं होता ।  

4. सामाकज  स्तर पर साइबर अपराध 

जब  ाइबर अपराध का दषु्प्रभाव  मस्त  माज पर होता ह,ै वह  ामामजक स्तर पर  ाइबर अपराध की श्रेणी में 

आता ह ै। इ में मनम्न गमतमवमधयां  मम्ममलत हैं:  

- जालसाज़ी – इ में जाली दस्तावजे, हस्तािर, मदु्रा, महुर आमद के माध्यम  े  ाइबर ठगी को अजंाम 

मदया जाता ह ै।  

- वेब जैक िं ग – इ में अपराधी जाली वबे ाइट मनममवत करता है । वबे ाइट खोलने पर उ में मभन्न प्रकार के 

मलंक जनरेट होते हैं । मलंक खलुते ही अपराधी को द ूरे कंप्यटूर को पररचामलत करने का  ाधन प्राप्त हो 

जाता ह ैमज  े अपराधी उ  कंप्यटूर  े गोपनीय  चूना प्राप्त कर लेता ह ै।  

भारत में साइबर  ानून  

कंप्यटूर के बढ़ते उपयोग, आवश्यकता  र  ाथ ही  ाइबर जगत में बढ़ते अपराधों की रोकथाम हते ुकाननूी 

प्रणाली का गठन करना महत्त्वपणूव था । ज ैे मानवकृत अनेक अपराधों को रोकने हते ु दीवानी व फौजदारी 

न्यायालय बनाए गए हैं, उ ी प्रकार  ाइबर आधाररत अपराधों के मलए  ाइबर काननू व  ाइबर  ेल गमठत मकए 

गए हैं ।  

साइबर  ानून  े तिंत्र  

1. सूचना प्रौद्योकग ी अकधकनयम, 2000  

यह अमधमनयम  ाइबर अपराध, ई-कॉम व व मडमजटल अपराध  े जझूने हते ुमहत्त्वपणूव ह ै । इ  अमधमनयम के 

अतंगवत इलेक्रॉमनक  ाधन अथावत ्कागज़-आधाररत तंिों के वकैमल्पक  ाधनों िारा मकए गए डेटा के अतंरण 

को काननूी मान्यता प्रदान की जाती ह ै। इ में दण्डात्मक प्रणाली का भी प्रावधान ह ै।  

इ  अमधमनयम के अतंगवत मनम्न धाराए ंअहम ्हैं:  

धारा  अपराध  र्दडि  

धारा 65  िं प्यूटर र्दस्तावेजों  े साथ छेडछाड 3 वषव तक का कारावा  या रु. 2 लाख का 

जमुावना या दोनों 

धारा 66  िं प्यूटर प्रिाली  ो है   रना या िेटा 3 वषव तक का कारावा  या रु. 2 लाख का 
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 े साथ छेडछाड  रना जमुावना या दोनों 

धारा 66ए क सी सिंचार सेवा द्वारा आपकत्तजन  

सिंरे्दश भेजना 

3 वषव तक कारावा  के  ाथ जमुावना  

धारा 66बी बेईमान तरी े से चोरी  े  िं प्यूटर व 

सिंचार उप रि प्राप्त  रना 

3 वषव तक का कारावा  या रु. 1 लाख का 

जमुावना या दोनों 

धारा 66सी पहचान  ी चोरी 3 वषव तक का कारावा  या रु. 1 लाख का 

जमुावना या दोनों 

धारा 66िी  िं प्यूटर सिंसाधनों  े उपयोग द्वारा 

प्रकतरुपि से धोखाधडी 

3 वषव तक का कारावा  या रु. 1 लाख का 

जमुावना या दोनों 

धारा 66ई गोपनीयता  ा उल्लिंघन 3 वषव तक का कारावा  या रु. 2 लाख का 

जमुावना या दोनों 

धारा 67 इलेक्रॉकन  माध्यम द्वारा अश्लील 

सामग्री प्रसाररत या प्र ाकशत  रना 

पहली बार दोषी पाए जाने पर 5 वषव तक 

कारावा  तथा रु. 1 लाख तक जमुावना । द ूरी 

बार दोषी पाए जाने पर कारावा  की अवमध 10 

वषव तक तथा रु. 2 लाख तक जमुावना । 

धारा 67ए इलेक्रॉकन  माध्यम द्वारा ऐसी सामग्री 

 ा प्रसारि या प्र ाशन कजसमें यौन 

सामग्री या  ृत्य शाकमल हो 

प्रथम बार दोषी पाए जाने पर 5 वषव तक कारावा  

तथा रु. 10 लाख तक जमुावना । द ूरी बार दोषी 

पाए जाने पर कारावा  की अवमध 7 वषव तक 

तथा रु. 20 लाख तक जमुावना । 

धारा 67बी इलेक्रॉकन  माध्यम द्वारा ऐसी सामग्री 

 ा प्रसारि या प्र ाशन कजसमें बच्चों 

 ो यौन सामग्री या  ृत्यों में र्दशावया 

गया हो 

प्रथम बार दोषी पाए जाने पर 5 वषव तक कारावा  

तथा रु. 10 लाख तक जमुावना । द ूरी बार दोषी 

पाए जाने पर कारावा  की अवमध 7 वषव तक 

तथा रु. 10 लाख तक जमुावना । 

धारा 67सी मध्यस्थ द्वारा सूचना  ा प्रकतधारि और 

सिंरक्षि 

मध्यस्थ या मबचौमलया  ंस्थाओ ंको कें द्र  रकार 

िारा मनधावररत अवमध तक  ूचना को प्रमतधाररत 

व  रुमित रखना होता ह ै । उल्लंर्न होने पर 3 

वषव तक कारावा  के  ाथ जमुावने का प्रावधान   

ह ै।  

 

उपरोि धाराओ ंके अमतररि इ  अमधमनयम में धारा 43, धारा 69 , धारा 69 ए, धारा 69बी, धारा 70, धारा 

71, धारा 72, धारा 73, धारा 74, धारा 75, धारा 77, धारा 77 A, धारा 85 भी महत्त्वपणूव हैं ।  

साइबर आतिं   

 ाइबर आतंक के मनम्न पहल ूहैं –  

 यमद कोई अपराधी इरादतन तरीके  े जनता में अखडंता, एकता,  ंप्रभतुा व  रुिात्मक प्रणाली को 

मनम्न गमतमवमधयों िारा चनुौती द-े  

 व्यमियों को कंप्यटूर का उपयोग करने  े बामधत करना  

 मक ी कंप्यटूर को अनमधकृत रूप  े  ंचामलत करना  
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 मक ी कंप्यटूर में दमूषत पदाथव ज ेै रोजन या वायर  िारा मक ी व्यमि या  ंपमत्त को हामन 

पहुचंाना  

 जानबझूकर मक ी मनजी कंप्यूटर या मडमजटल  ं ाधनों का अनमधकृत रूप  े पररचामलत करने का 

अमधकार प्राप्त करना, ऐ ी  चूना जो राष्रीय या अतंरावष्रीय स्तर की गोपनीय  चूना हो तथा मज के 

अनमधकृत उपयोग  े राष्रीय स्तर पर हामन हो ।  

ऐ ा करने पर अपराधी को आजीवन कारावा  के दण्ड का प्रावधान है ।  

साइबर  ानून  ो प्रभावशाली बनाने  ी आवश्य ता  

भारत में  ाइबर अपराध की रोकथाम हते ु ाइबर काननू तो गमठत हुआ ह ैमकन्त ु ाइबर प्रणाली को अपराध 

मिु बनाने में अभी लंबा  फ़र तय करना ह ै । मनम्न तथ्यों िारा  ाइबर काननू में  धुार लाने तथा उन्हें 

प्रभावशाली बनाने की आवश्यकता का बोध होता ह:ै  

1. जागरू ता–  ाइबर अपराध के पीमड़तों को  ाइबर काननूी तंि का ज्ञान नहीं होता । अनेक मामलों में 

मशकायत दजव होने पर पमुल  कममवयों ने भी लापरवाही मदखाई ह ै मज  े अपराधी की पहचान करने में 

मवलंब हुआ ह ै । ऐ े में जनता  े लेकर  भी महतधारक- न्यामयक अमधकाररयों तथा काननूी पेशवेरों को 

 ाइबर काननू, मनवारक एव ंदण्डात्मक प्रणाली का उमचत ज्ञान होना आवश्यक ह ै।  

2. के्षत्राकध ार – यह एक महत्त्वपणूव पहल ू ह ै जो  चूना प्रौद्योमगकी अमधमनयम या  ूचना प्रौद्योमगकी 

अपीलीय अमधमनयम में स्पि रूप  े उमल्लमखत नहीं है । उदाहरणस्वरूप यमद मक ी अंतरावष्रीय कंपनी 

मज की मवश्व भर में शाखाएं हैं तथा मक ी एक राष्र के कायवस्थल पर  ाइबर अपराध र्मटत हुआ हो तो 

उ की  चूना मक  पमुल  स्टेशन में दजव की जानी चामहए- जहां अपराध हुआ ह ै या जहां  ंस्था का 

कॉपोरेट कायावलय ह?ै मक  दशे का  ाइबर काननू र्टना की जांच करने में लाग ूहोगा?  

3. प्रकशक्षि  ा अभाव – ाइबर अपराध वायर , हमैकंग, मफमशगं, मपन की चोरी, पहचान की चोरी इत्यामद 

माध्यमों िारा मकया जाता है । ऐ े में काननूी पेशेवरों को इन अपराधों की जांच करने हते ुउमचत प्रमशिण 

दनेा आवश्यक ह ैमज  े अपराध होने  े पवूव ही मक ी बाहरी कारक ज ेै वायर , मैलवयेर, हकै आमद का 

 ाममयक ज्ञान हो  के तथा अपराध होने  े रोका जा  के ।  

4. भारत में कुछ ऐ े  ाइबर अपराध हुए हैं मज ने  ाइबर प्रणाली में मवद्यमान  मस्याओ ंपर प्रकाश डाला ह ै

तथा  ाइबर काननू में  ंशोधन करने पर मववश मकया ह ै। इनमें  े प्रमखु र्टनाए ंमनम्नमलमखत हैं:  

I.   बैं  एन.एस.पी  ेस  

  इ  के  में बैंक में कायवरत कमी ने अपनी पत्नी  े बातचीत करने हते ु ंस्था की ई-मले का उपयोग 

मकया । तलाक के पिात ् उ की पत्नी न े  ंस्था की जाली ई-मले आईडी के माध्यम  े लड़के के 

मवदशेी ग्राहकों को मले भजेे । इ  े  ंस्था को व्यापाररक एव ंप्रमतष्ठात्मक हामन हुई तथा न्यायालय में 

बैंक की जाली ई-मले आईडी के उपयोग के कारण  ंस्था को दोषी माना गया ।  

II.   सिंसर्द हमला – 2001  

  इ  हमले ने  ाइबर प्रणाली में व्याप्त मछद्रों को उजागर मकया । इ  हमले में एक लैपटॉप बरामद मकया 

गया मज में गहृ मिंालय के जाली लोगो, जाली पहचान पि आमद पाए गए मज के माध्यम  े  ं द में 

प्रवशे मकया गया ।  

  इ ी प्रकार मुबंई 26/11 हमलों में  ैटलाइट फोन का उपयोग मकया गया जो  रुिा प्रणाली की रडार 

 े बाहर थे तथा मजन्हें रैक करना अ ंभव था ।  
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III.   ई-कॉम व में अपराध के नवीन मामले देख ेगए हैं । जाली पहचान के माध्यम  े ई-कॉम व वबे ाइट  े 
 ामान आडवर करना, पेमेंट ऐप िारा ग्राहकों के बैंक/काडव की जानकारी प्राप्त कर खाते  े रामश 

अतंररत करना; ऐ े अनेक मवकल्पों िारा ई-कॉम व िेि  ाइबर अपराध का मशकार हुआ ह ै।  

वषव 2021 में  ाइबर अपराध के मामलों की ररपोमटिंग में 11.8% का इजाफा हुआ ह ै। यह आकंड़ा मपछले वषव 

के 44735 मामलों की तलुना में 50035 (म तम्बर 2021 तक) दजव मकया गया ह ै। बढ़ते मकस् े तथा कमज़ोर 

काननूी तंि  े काननूी व्यवस्था में  धुार की महत्ता उजागर होती ह ै।  

उपसिंहार  

 ाइबर  रुिा राष्रीय  रुिा के पहल ू  े भी महत्त्वपणूव ह ै । भारतीय अथवव्यवस्था में बैंमकंग िेि की अहम ्

भमूमका ह ै र इ ी िेि में  ाइबर अपराधों में  वावमधक वमृि हो रही ह ै। बैंकों को हुई मवत्तीय हामन का प्रभाव 

अथवव्यवस्था पर भी पड़ता ह ै। एक ओर जहां हम नकदी-रमहत अथवव्यवस्था का स्वप्न दखे रह ेहैं, वहीं  ाइबर 

अपराध ज ेै कारक उ  स्वप्न की पमूतव में बाधक बन रह ेहैं ।  

 भी राज्यों न े ाइबर अपराध की ररपोमटिंग हते ुपोटवल मनममवत मकया ह ैमज में  ाइबर अपराध की मशकायत दजव 

की जा  कती ह ै। गहृ मिंालय िारा भी ‘राष्रीय  ाइबर अपराध ररपोमटिंग पोटवल’  मृजत की गई ह ै। इ  पोटवल 

पर मशकायत दजव करने के उपरांत एफ़आईआर के पिात ्वह मनधावररत राज्यों के  ाइबर  ेल को भजेी जाती ह ै। 

अब तक इ  पोटवल पर 317439  ाइबर अपराध के मामले दजव हुए हैं ।  

 ाइबर  रुिा हते ुकाननूी प्रणाली गमठत करना पयावप्त नहीं ह ै। इ े प्रभावशाली बनाना भी अमत आवश्यक ह ै। 

 मय के  ाथ- ाथ मज  प्रकार आपरामधक तंिों में नवीनीकरण हो रहा ह,ै उ  े काननूी तंिों में भी  धुार लाने 

की आवश्यकता ह ै । काननूी प्रणाली प्रबल व प्रभावी होगी तभी  ाइबर अपराधी ऐ े जमुव करने का दसु् ाह  

नहीं करेंग े र  ाइबर जगत  रुमित बनेगा ।  

 

***** 
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

  

इमतहा  के हर आमवष्कार की तरह इटंरनेट भी फायद े र नुक ान लेकर आया ह ै।  ंस्थापकों को कब ही पता 

था मक मक ी मदन उनकी रचना का उपयोग मक ी को नकु ान पहुचंाने  र नि करने के मलए मकया जाएगा । 

आज  ाइबर स्पे  में कई तरह की खतरनाक चीजें हो रही हैं । आपरामधक इराद े े वेब का उपयोग करना 

 ाइबर अपराध के रूप में जाना जाता ह ै। 

" ाइबर अपराध" शब्द को भारत में मक ी भी कानून के तहत पररभामषत नहीं मकया गया ह ै। लेमकन व्यापक 

अथव में इ का मतलब  ाइबर स्पे  में आपरामधक इराद े े की गई कोई भी गमतमवमध हो  कती है, जहां कंप्यटूर 

एक उपकरण होने के  ाथ- ाथ माध्यम भी हो  कता ह ै। कभी-कभी ये अपराध मनुाफा कमाने के मलए मकए 

जाते हैं, कभी-कभी यह  ॉफ्टवयेर को नकु ान पहुचंाने के मलए मकया जाता ह ै र कभी-कभी यह मलैवयेर को 

एक ऐ े म स्टम में भजेने के मलए मकया जाता ह ैजो अन्य मशीनों में प्रवशे करता ह ै र कुछ ही  मय में परेू 

नेटवकव  में मवस्ताररत हो जाता ह ै ।  ाइबर अपराध में चोरी, धोखाधड़ी, शरारत, जाल ाजी या मानहामन ज ैी 

पारंपररक आपरामधक गमतमवमधयां शाममल हो  कती हैं जो भारतीय दडं  ंमहता, 1860 के अधीन हैं  र नए 

यगु के अपराध  चूना प्रौद्योमगकी अमधमनयम, 2000 के अधीन हैं । 

 ाइबर अपराध अवधै कायव ह ैजहां कंप्यटूर का उपयोग या तो एक उपकरण या लक्ष्य या दोनों के रूप में मकया 

जाता ह ै। इलेक्रॉमनक कॉम व (ई-कॉम व)  र ऑनलाइन शयेर रेमडंग में भारी वमृि के कारण  ाइबर अपराध 

की र्टनाओ ंमें अ ामान्य वमृि हुई ह ै । हालांमक, मडवाइ  को कंप्यटूर वायर   े  ंिममत होने  े डेटा  र 

कंप्यटूर नेटवकव  ज ेै फायरवॉल, एटंीवायर   ॉफ्टवयेर  र अन्य तकनीकी  माधानों  े बचाने के मलए म स्टम 

ह,ै लेमकन भारत में मलू्यवान डेटा की  रुिा के मलए इन तकनीकों के प्रभावी उपयोग की मदशा में प्रया  मकए 

जाने चामहए । 

 ाइबर अपराध काननू वह काननू ह ैजो  ाइबर स्पे  को मनयंमित करता ह ै ।  ाइबर स्पे  एक बहुत व्यापक 

शब्द ह ै र इ में कंप्यटूर, नेटवकव ,  ॉफ्टवयेर  र डेटा स्टोरेज मडवाइ  ज ैे हाडव मडस्क, यएू बी मडस्क, 

इटंरनेट, वबे ाइट, ई-मले  र यहां तक मक इलेक्रॉमनक मडवाइ  ज ेै  ेल फोन, एटीएम मशीन शाममल हैं । 

 ाइबर स्पे  पर व्यमियों  र  ंगठनों की बढ़ती मनभवरता के पररणामस्वरूप कई  ाइबर अपराध हुए हैं । 

भारत में साइबर  ानून  ा कव ास 

प्रौद्योमगकी के उपयोग पर मनभवरता में वमृि के  ाथ,  ाइबर काननू की मनतांत आवश्यकता थी । चूंमक हर म क्के 

के दो पहल ूहोते हैं, इ मलए प्रौद्योमगकी पर मनभवरता के अपने फायद े र नकु ान हैं । 21वीं  दी के उदय न े

 चूना प्रौद्योमगकी अमधमनयम, 2000 (मज े आईटी अमधमनयम के रूप में जाना जाता ह)ै के  ाथ भारत में 

 ाइबर काननू के मवका  को मचमह्नत मकया । पहली बार  ाइबर अपराध वषव 1820 में दजव मकया गया था । 

अमरेन्द्र  ुमार अमर 

पर्दनाम:- प्रबंधक 

सिंस्था  ा नाम:- बैंक ऑफ इमंडया 

मोबाइल निं. :- 9673154647 

ई-मेल:- amarbajigar91@gmail.com  
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भारत में साइबर  ानून:- 

" ाइबर स्पे  में होने वाली प्रत्येक मिया  र प्रमतमिया के कुछ काननूी  र  ाइबर काननूी दृमिकोण होते   

हैं" ।  ाइबर स्पे  में होन ेवाले काननूी मदु्दों को  ंबोमधत करने के मलए " ाइबर लॉ" शब्द का उपयोग मकया 

जाता ह ै। यह हर मदन वबे पर मानवता िारा पेश मकए गए ऐ े मदु्दों  र चनुौमतयों  े मनपटने  र हल करने के 

मलए मवमभन्न काननूों का एकीकरण ह ै। 

चूंमक  ाइबर अपराध एक ऐ ा िेि ह ैजो अभी भी मवकम त हो रहा ह,ै अत: इ  े मनपटने के मलए आज तक 

दमुनया में कहीं भी कोई व्यापक काननू नहीं ह ै। लेमकन भारत  रकार के पा  इटंरनेट उपयोगकताव के अमधकारों 

का उल्लंर्न करने वाली वेब पर दभुाववनापणूव गमतमवमधयों को मनयंमित करने के मलए  चूना प्रौद्योमगकी 

अमधमनयम, 2000 लाग ू ह ै । कभी-कभी, कोई यह दखे  कता ह ै मक आईपी ी  र आईटी अमधमनयम के 

प्रावधान हैं जो ऐ ी गमतमवमधयों को दमंडत करते हैं जो एक-द ूरे को ओवरलैप करते हैं । 

भारत में  चूना प्रौद्योमगकी अमधमनयम का उद्दशे्य इ  प्रकार ह:ै- 

  भी ई-लेनदने के मलए काननूी मान्यता प्रदान करना । 

 ऑनलाइन  मझौतों को स्वीकार करने के मलए वधै हस्तािर के रूप में मडमजटल हस्तािर को काननूी 

मान्यता दनेा । 

 बैंकरों के  ाथ- ाथ अन्य  ंगठनों िारा लेखांकन पसु्तकों को इलेक्रॉमनक रूप में रखने को काननूी 

मान्यता प्रदान करना । 

 ऑनलाइन गोपनीयता की  रुिा  र  ाइबर अपराधों को रोकना । 

मनम्नमलमखत अमधमनयम, मनयम  र मवमनयम  ाइबर काननूों के अतंगवत शाममल हैं:- 

•  चूना प्रौद्योमगकी अमधमनयम, 2000 

•  चूना प्रौद्योमगकी (प्रमाणन प्रामधकारी) मनयम, 2000 

•  चूना प्रौद्योमगकी ( रुिा प्रमिया) मनयम, 2004 

•  चूना प्रौद्योमगकी (प्रमाणन प्रामधकारी) मवमनयम, 2001 
   

 चूना प्रौद्योमगकी अमधमनयम, 2000 के प्रमखु उद्दशे्य इलेक्रॉमनक  ंचार के माध्यम  े मकए गए लेनदने के मलए 

काननूी मान्यता प्रदान करना ह,ै इ े "इलेक्रॉमनक कॉम व" भी कहा जाता ह ै र इ में  ंचार एव ं चूना भडंारण 

के कागज-आधाररत तरीकों के मवकल्पों का उपयोग शाममल है ।  चूना प्रौद्योमगकी अमधमनयम, 2000 को 

 िम अमधमनयम के रूप में भी माना जाता ह ै जो इलेक्रॉमनक ररकॉडव  र मडमजटल हस्तािर की काननूी 

प्रणाली की अनमुमत दतेा ह ै। 

 

प्रभावशीलता 

 ाइबर काननू उनकी प्रभावशीलता में  ंमदग्ध हैं । इ  तथ्य के बावजदू मक  ं द ने उपयोगकताव की जानकारी 

मनयंमित करने  र पररभामषत करने के मलए एक ठो  कानूनी ढांचा प्रदान करने का प्रया  मकया, मज े  ाइबर 

स्पे  में टाला जा  कता है, वास्तव में,  ं द के प्रया  प्रश ंनीय हैं, क्योंमक इ ने बड़ी  ंख्या में काननूों को 

 ंशोमधत मकया ह ै। आईटी अमधमनयम के उद्दशे्य आईटी अमधमनयम, 2000 उभरते  ाइबर खतरों के उपचार में 

चकू करता ह ै । काननूों में मवमवधता की कमी के अलावा, शा ी मनकाय िारा मौजदूा काननूों का कमजोर 

कायावन्वयन मकया गया ह ै। काननूों को एक प्रौद्योमगकी तटस्थ तरीके  े तैयार करने की आवश्यकता ह,ै मज का 

दायरा कम  े कम  भी ज्ञात  ाइबर मदु्दों  र उन े उपजी हैं । यहां तक मक जो मामले पंजीकृत होते हैं, उनमें 

दोषम मि की दर कम होती ह,ै जो भारत में  ाइबर  रुिा काननूों की प्रभावशीलता में बाधा उत्पन्न करती ह ै। 
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इ  अमधमनयम के तहत दी जाने वाली  जा की मािा अपरामधयों पर मशमथल प्रतीत होती है । इ े  ंशोमधत 

करने की आवश्यकता ह ैअन्यथा इ  अमधमनयम का मलू उद्दशे्य ही मवफल हो जाएगा । आईटी अमधमनयम का 

 ंकीणव  ाइबर स्पे  मदु्दा स्पेक्रम हर मदन  ाइबर खतरों में अप्रत्यामशत वमृि की  मुवधा प्रदान करता ह ै। कई 

मदु्द ेजो आज इटंरनेट को प्रभामवत कर रह ेहैं, उन्हें अमधमनयम के तहत पयावप्त कवरेज प्रदान नहीं मकया गया है । 

आईटी अमधमनयम में यािा करने के मलए एक लंबा रास्ता बचा ह ै र भारत के  ाइबर स्पे  को  रुमित करने 

की िमता को अपने भीतर शाममल करने के मलए व्यापक  ंशोधनों  े गजुरना पड़ता ह ै। 

 ानून  े कलए सुधार 

भारत में  ाइबर अपराध  े  ंबंमधत मामलों के मलए आईटी एक्ट 2000 को बनाया गया ह,ै मज के माध्यम  े 

 ाइबर अपराधों को मनयंमित मकया जाता ह ैआईटी एक्ट 2000 ग्लोबल कन्वेंशन मज े भारत िारा व्यापार 

 ंबंमधत मवषय के तहत  ंयिु राष्र िारा रेड लॉ कमीशन के अन ुार बनाया गया था । वतवमान में उत्पन्न हो रह े

नए  ाइबर अपराधों के अन ुार काननू में आवश्यक  ंशोधन करना अमनवायव हो गया ह,ै इ मलए ऐ ा काननू 

बनाया जाना चामहए जो  ाइबर अपराधों को रोकने के मलए ही  हायक हो  र मज में पमुल  उ  मनकाय की 

जांच कर रही हो जो  ाइबर िाइम जांच में शाममल ह ै ।  ंस्थाओ ंको अमधकार िेि  र अन्य आवश्यक 

शमियां दी जानी चामहए तामक  ाइबर अपराधों को कम मकया जा  के या रोका जा  के  र अन्य आवश्यक 

तरीकों को जोड़ा जाना चामहए जो वतवमान  र भमवष्य के  ाइबर-अपराधों  े मनपटने में मददगार  ामबत हों । 

भारत को अपने कंप्यमूटंग वातावरण  र इटंरनेट ऑफ मथंग्  को वतवमान उपकरणों, पैच, अपडेट  र  वोत्तम 

ज्ञात मवमधयों के  ाथ  मयबि तरीके  े  रुमित करने की आवश्यकता ह ै । भारत  रकार के मलए  मय की 

मांग ह ै मक बैंकों  र मवत्तीय  ंस्थानों की  रुिा के मलए कड़े  ाइबर  रुिा मानकों को स्थामपत करते हुए 

 ाइबर  रुिा, डेटा अखडंता  र डेटा  रुिा िेिों में मखु्य कौशल मवकम त मकया जाए ।  ाइबर हमलों को 

रोकने के मलए रीयल-टाइम इटेंमलजें  की आवश्यकता ह ै। 

न्यायाधीशों की प्रा ंमगक  र  म्यक व्याख्या के बावजदू भारत के मौजदूा काननूों की व्याख्या  ाइबर स्पे  में 

मवमभन्न गमतमवमधयों  े  ंबंमधत  भी पहलुओ ंको शाममल करने के मलए उभरते  ाइबर स्पे  के आलोक में 

नहीं की जा  कती ह ै। मनणवय के व्यावहाररक ज्ञान  र अनुभव में पाया गया मक यह बड़े नकु ान के मबना नहीं 

होगा, अगर मौजदूा काननूों की व्याख्या उभरते  ाइबर स्पे  के पररदृश्य में की जानी ह,ै तो नए  ाइबर काननूों 

को लाग ूमकए मबना हमें मौजदूा काननूों में  ंशोधन करने की आवश्यकता ह ै। 

उन गमतमवमधयों के रूप में मजन्हें  ाइबर स्पे  में प्रमतबंध या काननूी वधैता मदए जाने की आवश्यकता ह ै । 

उदाहरण के मलए हम अमधकांश  मय इटंरनेट का उपयोग  चूना तक पहुचंने के मलए करते हैं लेमकन मफर भी 

आज तक हमारे दशे में ई-मले काननू ही नहीं रहा ह ैजहा ंअमधकांश लोग इ का उपयोग कई व्याव ामयक 

उद्दशे्यों  र अन्य उद्दशे्यों के मलए करते हैं, लेमकन यह काननूी नहीं ह ै । इ मलए  ब े पहले ई-मले को वधै 

मकया जाना चामहए क्योंमक कई धोखाधड़ी, मले  र खाते हकै मकए गए हैं । यहा ंतक मक अदालतें  र कई 

अन्य प्रमतमष्ठत  ंस्थान भी अपने  ंचार के मलए ई-मले का उपयोग करते हैं । ऐ े में  ाइबर काननू को  मय की 

आवश्यकता के रूप में  ंशोमधत करने की आवश्यकता उत्पन्न हो गई ह ै । भारत में हाल ही में कई  ाइबर 

अपराध मकए गए हैं  र कई लोगों के मलए खतरा हैं जहां हमें इ  पहल ू पर गभंीरता  े मवचार करने की 

आवश्यकता ह ै।  

 

***** 
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

प्रस् तावना:  ाइबर िाइम आज एक ऐ ा मवषय ह ै मज  े कोई भी अछूता नहीं ह ै । आज प्रत् येक व् यमि नेट 

यजूर ह ै र अपना  ारा कायव  ाइबर के माध्यम  े ही करता ह ै। इ में कोई  ंदहे नहीं मक मक ी भी कायव के दो 

पि होते हैं एक अच् छा पि तो द ूरा बरुा । द ूरे पि को ध् यान में रखते हुए मज को हम िाइम कहते हैं, के मलए 

मनयमों की आवश् कता पड़ती ह ै । िाइम आज  े नहीं बमल्क बहुत पहले  े हैं । यमद हम पवूव में दखेें जब 

टेलीफोन का जमाना था  र कुछ लोग फ्री कॉल करने की वजह  े उ में गड़बड़ी करते थे वह भी िाइम की 

श्रेणी में आता ह ै। उ ी प्रकार  ाइबर िाइम इटंरनेट  े  ंबंमधत ह ैक् योंमक आज इटंरनेट  े ही  ारे कायव मकए जा 

रह ेहैं इ के मलए ब  एक कंप् यटूर चामहए  र आज तो मोबाइल बैंमकग की भी  मुवधा ह ै। आप अपने  भी 

कायव ज ैे पै े का लेन-दने, पेपर भजेना इत् यामद बड़ी आ ानी  े ऑनलाइन कर  कते हैं । अत: तेजी  े बढ़ते 

हुए  ाइबर अपराध की रोकथाम  र इ के मनयंिण के मलए  रकार ने कई मनयम बनाए हैं । 

भारत में साइबर  ानून : भारत में  ाइबर अपराध  े मनपटने के मलए भारतीय  ं द िारा  ाइबर काननू 

अमधमनयम 2000 पा  मकया गया ह ै। यह काननू वामणज् य लेन-दने हते ुबनाया गया था । हालांमक, वषव 2004   े

2005 तक व् यापाररयों पर इ का नकारात् मक प्रभाव पड़ने लगा  र व् यापाररयों का इ  े काफी नकु ान भी 

हुआ । वषव 2004 के बाद िेमडट काडव की शरुुआत हुई  र काफी लोगों ने इ का प्रयोग मकया  र  ामान् यत: 

आज भी कर रह ेहैं । हालांमक, उ   मय काडव की हमैकंग  े लोगों का काफी नकु ान भी हुआ था । वषव 2010 

में "ऑपरेशन आरोरा” नामक एक बड़ा  ाइबर हमला हुआ तथा  भी  ाइटों पर  ाइबर हमलावारों की 

मारामारी थी । भारत  रकार िारा इ  पर मनयंिण करने हते ु ूचना एव ंप्रौद्योमगकी अमधमनयम 2000 बनाया गया 

था । यह काननू खा तौर पर वामणमज्यक लेन-दने एव ंमहत् वपणूव दस् तावजे भण् डारण हते ुबनाया गया था तामक 

मक ी भी प्रकार की हामन होने पर काननूी कारववाई की जा  के  र धोखा दनेे वाले को  जा ममल  के तथा 

लेन-दने करने वाले के हामन की िमतपमूतव की जा  के ।  

भारत में साइबर  ानूनों  ी प्रभावशीलता: आज हम गोपनीयता की मचंता के बारे में बात करते हैं ।  ाइबर 

अपराध उ  अपराध को  ंदमभवत करता ह ैमज में एक कंप्यूटर या नेटवकव  म स्टम िारा अपराध मकया जाता ह ै

या अपराध करने के मलए मक ी उपकरण का प्रयोग मकया जाता है ।  ाइबर-अपराधी की व्यमिगत जानकारी, 

व्यापार रहस्य या मक ी अन्य दभुाववनापणूव उद्दशे्यों को प्राप्त करने के मलए मक ी भी माध्यम का उपयोग कर 

 कते हैं । बमुनयादी प्रश्न यह ह ैमक  ाइबर हमले होने पर क्या करना चामहए? इ में मवत्तीय धोखाधड़ी,  ाइबर 

िाइम या कोई अन्य  ाइबर अपराध शाममल हो  कता ह ै। इटंरनेट  र मोबाइल की पहुचं के कारण, भारत में 

 ाइबर अपराध में तेजी  े वमृि हुई ह ै मज  े कई अन लुझ े मामले  ामने आए हैं । भारत में  ामदुामयक 

आपातकालीन प्रमतमिया दल ( ीईआरटी) वह एजें ी ह ैजो इ  प्रकार की गमतमवमधयों का ध्यान रखती है, 

अश् वनी  ुमार 

पर्दनाम:- उप प्रबंधक 

सिंस्था  ा नाम:- मद ओररएंटल इशं् योरेंश कंपनी मलममटेड 

मोबाइल निं. :- 9844412640 

ई-मेल:- ashwani.kumar@orientalinsurance.co.in  
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 ाइबर हमलों की जानकारी का मवशे्लषण करती है,  ाइबर र्टनाओ ंके मलए पवूावनुमान  र अलटव करती ह ै। 

कोई भी व् यमि उनकी वबे ाइट पर र्टना की ररपोटव कर  कता है । वषव 2007 में "अरोड़ा जनरेटर टेस्ट" मकया 

गया मज म ेशोधकतावओ ंने यह पाया मक दरू  े मबजली जनरेटर के  ॉफ्टवयेर को बदलकर टबावइनों को आग 

लगा  कते हैं  र इ  प्रकार अतंतः जनरेटर को गभंीर नकु ान पहुचंा  कते हैं । इ  प्रकार के उदाहरण 

 द्योमगक मनयंिण प्रणाली (आई ीए )  र भवन मनयंिण प्रणाली (बी ीए ) पर  ाइबर आतंकवामदयों  े 

एक प्रा ंमगक खतरा हैं ।  वाल उठता ह ैमक मक  प्रकार भमवष्य में इन  ाइबर हमलों को होने  े कै  ेरोका जा 

 कता ह?ै आज  ब े तेजी  े बढ़ता खतरा  ाइबर आतंकवाद ह ैयह न केवल व्यमियों या  ंगठनों के मलए 

बमल्क परेू राष्र के मलए बड़ा खतरा ह ै। हमें यह  मुनमित करना चामहए मक रोकथाम के  ही तरीकों को ध्यान में 

रखा जा रहा ह ैया नहीं । यह  ं ाधनों की कमी या मक ी व्यमि या  ंगठनात्मक स्तर पर प्रेरणा की कमी के 

कारण होता ह ै। 

इन जोमखमों  े मनपटने का एक प्रभावी तरीका मज  े  रुिा को  ही रूप  े मनमावण कर  कें  ।  रुिा  ंस्कृमत 

 ाइबर  रुिा के  ंदभव में मलू्यों के  मचु्चय को  ंदमभवत करती ह,ै मज े  ंगठन में  भी के िारा  ाझा मकया 

जाता ह ै। यह मनधावररत करना मक कोई इ के बारे में मक  प्रकार  े  ोच  कता ह ै र  ंस् कृमत के मनमावण एव ं

उ की  रुिा हते ुजागरूकता पैदा कर महत् वपूणव मनणवय ले  कता ह ै । इ  प्रकार अपने कमवचाररयों को  ही 

 रुिा प्रदान की जा  कती ह ै । एक  ाधारण चेकमलस्ट मज में क्या करें  र क्या न करें इ  प्रकार का एक 

प्रश् नोत् तरी तैयार की जा  कती ह ै। 

जो  ंगठन को एक  रुिा प्रदान करने में मददगार  ामबत हो  कता ह ै। एक बार इ की  ही जानकारी  भी को 

हो जाने पर 80-90% िाइम को रोका जा  कता ह ै। यह  मुनमित करने के मलए  रकार  र  ां दों का एक 

बड़ा प्रया  ह ै मक प्रौद्योमगकी स्वस्थ तरीके  े मवकम त हो  र इ का उपयोग काननूी  र नैमतक व्यव ाय 

मवका  के मलए मकया जाए न मक अपराध करन ेके मलए । शरुुआत में  रकार  र उद्योग जगत के नेताओ ंको 

इ में  हयोग मदया जाना चामहए  र यह मान्यता मवकम त करनी चामहए तथा उन्हें कैप्चर द फ्लैग ( ीटीएफ) 

गमतमवमधयों ज ेै आयोजनों का  ंचालन करना चामहए ।  

भारत में साइबर  ानूनों में सुधारों  ी आवश् य ता:  ाइबर िाइम को परूी तरह  े मनयंिण करने हते ु

 रकार ने मवमभन् न प्रकार के काननू बनाए ंहैं । काननूों में उतनी कठोरता नहीं थी मज  े मक  भी िाइम करने 

वालो के मन में भय उत् पन्न हो  के । इ मलए इ में  धुारों की आवश् यता थी अतः उनमें कुछ  ंशोधन मकए   

गए ।  ाइबर काननू का मखु्य उद्दशे्य भारत में ई-कॉम व के मलए काननूी आधारभतू  ंरचना प्रदान करना ह ै । 

 ंचार के इलेक्रॉमनक माध्यम  े व्यि मकए गए इलेक्रॉमनक ररकॉडव  र अनबंुधों को काननूी जामा प्रदान करन े

वाला आई टी एक् ट 2000 पहला काननूी  ाधन था । अमधमनयम को बाद में मद ंबर 2008 में आईटी ( ंशोधन) 

के माध्यम  े  ंशोमधत मकया गया था । उ के मखु्य मबंद ुमनम्नान ुार हैं:  

किकजटल हस्ताक्षर (धारा 3  ा सिंशोधन): एक ग्राहक िारा मडमजटल हस्तािर लगाकर इलेक्रॉमनक ररकॉडव 

को प्रमामणत मकया जा  कता ह ै। इ के अलावा ग्राहक िारा प्रदान की गई  ाववजमनक कंुजी का उपयोग करके 

हस्तािर को  त्यामपत मकया जा  कता ह ै। 

प्रमािन प्राकध रि (धारा 45 ए सम् मकलत  रना): र्रेल ू र मवदशेी प्रमाणन प्रामधकरण (जो मडमजटल 

हस्तािर प्रमाण पि प्रदान करते हैं) काननू िारा मान्यता प्राप्त हैं; एक "प्रमाणक प्रामधकारी मनयंिक" उनकी 

मनगरानी करेगा ।  
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इलेक्रॉकन  शासन (धारा 47 ए सम् मकलत  रना):  रकार के मक ी भी मवभाग िारा काननू के अन ुार 

आवश्यक दस्तावजेों की आपमूतव इलेक्रॉमनक रूप में की जा  कती ह ै र ऐ े दस्तावजेों को हस्तमलमखत, 

टाइप मकए गए या ममुद्रत दस्तावजेों के  मान माना जाना चामहए ।  

अपराध और र्दिंि (धारा 67 ए सम् मकलत  रना): एक न्यायमनणावयक अमधकारी मनणवय लेगा मक क्या मक ी 

व्यमि ने आईटी अमधमनयम, 2000 के मक ी प्रावधान के उल्लंर्न में कोई अपराध मकया ह,ै कंप्यटूर या कंप्यटूर 

म स्टम को मक ी भी तरह की िमत के मलए अमधकतम जमुावना ₹1 करोड़ तक का जमुावना ह ै र यमद इ   ंबंध 

में कोई अपील करनी ह ैतो अपील के मलए  ाइबर मवमनयम अपीलीय न्यायामधकरण का गठन मकया गया जो 

न्यायमनणवयन अमधकाररयों िारा पाररत आदशेों के मखलाफ अपील की  नुवाई करेगा ।  

जािंच (धारा 85 ए सम् मकलत  रना): अपराधों की जांच केवल पमुल  उपाधीिक या उ  े ऊपर के रैंक के 

पमुल  अमधकारी िारा की जाएगी आईटी ( ंशोधन) अमधमनयम, 2008 िारा "इसं्पेक्टर" या उ  े ऊपर के रैंक 

में  ंशोधन) धारा 85ए में, "मडमजटल हस्तािर" शब्दों के स्थान पर, जहां कहीं भी व े आते हैं, शब्द 

"इलेक्रॉमनक हस्तािर" को प्रमतस्थामपत मकया जाएगा । 

धारा 85 बी  ा सिंशोधन - धारा 85 बी में, "मडमजटल हस्तािर" शब्दों के स्थान पर, जहां कहीं भी व ेआते हैं, 

शब्द "इलेक्रॉमनक हस्तािर" को प्रमतस्थामपत मकया जाएगा । 

धारा 85 सी  ा सिंशोधन – धारा 85  ी में, "मडमजटल हस्तािर प्रमाणपि" शब्दों के स्थान पर "इलेक्रॉमनक 

हस्तािर प्रमाणपि" शब्द रख ेजाएगं े।  

धारा 90 ए  ा सिंशोधन - धारा 90 ए में, शब्द "मडमजटल हस्तािर", दोनों स्थानों पर जहां व ेआते हैं, शब्द 

"इलेक्रॉमनक हस्तािर" को प्रमतस्थामपत मकया जाएगा । 

अन्य  ानूनों में सिंशोधन: भारतीय दडं  ंमहता, 1860, भारतीय  ाक्ष्य अमधमनयम, 1872, बैंक व बकु्  

एमवडें  एक्ट, 1891, भारतीय ररज़वव बैंक अमधमनयम, 1934 ज ैे अन्य अमधमनयमों को आईटी के  ाथ 

 ंरेमखत करने के मलए  ंशोमधत मकया जाना आवश् यक ह ै। इ के  ाथ- ाथ दखेा गया मक हमैकंग के मामले बढ़ 

गए हैं  र पहचान, गोपनीयता  र  चूना  रुिा को खतरा ह:ै  

1. हैक िं ग: यह मक ी भी आईटी अमधमनयम में पररभामषत नहीं ह,ै इ मलए भारत में  ाइबर अपराध काननू 

को काफी कमजोर कर मदया ह ै। 

2. िेटा चोरी: अपराध को मामलकों के मबना कंप्यटूर म स्टम  े जानकारी की प्रमतमलमप बनान े या 

मनकालने के रूप में पररभामषत मकया गया ह,ै मज में कंप्यटूर चोरी  र रां ममशन के दौरान मडमजटल 

म ग्नल की चोरी शाममल ह ै।  

3. पहचान  ी चोरी (पासविव  ी चोरी सकहत): आईटी ( ंशोधन) अमधमनयम 2008 के अन ुार, इ  

अपराध को धोखाधड़ी या बेईमानी  े मक ी व्यमि के इलेक्रॉमनक हस्तािर, पा वडव या मक ी अन्य 

मवमशि पहचान  मुवधा का उपयोग करने के रूप में पररभामषत मकया गया ह ै।  

4. ई-मेल स्पूकफिं ग: यह आमतौर पर हकै व िारा वास्तमवक ई-मले पते को मछपान ेके मलए उपयोग मकया 

जाता ह ै मज  े मफमशगं  र स्पैम  ंदशे भजे े जाते हैं । इ का उपयोग अन्य कपटपणूव तरीकों के 

 ंयोजन में भी मकया जा  कता ह ैतामक उपयोगकतावओ ंको व्यमिगत/ गोपनीय जानकारी प्रदान करने 

के मलए छल मकया जा  के । 
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5. आपकत्तजन  सिंरे्दश भेजना: आईटी अमधमनयम इ  अपराध को र्णृा, दभुाववना आमद पैदा करने के 

उद्दशे्य  े आपमत्तजनक या झठूी जानकारी भजेने के रूप में पररभामषत करता ह ै।  

6. दृश्यरकत ता: इ े मक ी व्यमि की  हममत के मबना उ की  हममत के छमवयों/ वीमडयो को प्रकामशत 

/ प्र ाररत करने के रूप में पररभामषत मकया गया ह ै।  

7. बाल अश्लीलता: इ में उन  भी व्यमियों के मखलाफ अपराध शाममल है मजन्होंने 18 वषव की आय ु

परूी नहीं की ह ै ।  ब े गभंीर अपराधों में  े एक होन े के बावजदू यह मक ी भी गभंीर  जा को 

आकमषवत नहीं करता ह ै।  

8. साइबर आतिं वार्द: इ  अपराध में दो आईटी अमधमनयमों के बीच एक बड़ा अतंर था ।  ाइबर 

आतंकवाद को कंप्यटूर तक पहुचं  े इनकार करने, प्रामधकरण के मबना कंप्यटूर  ं ाधन तक पहुचंने 

का प्रया  करन ेया कंप्यटूर म स्टम को दमूषत करने के रूप में वमणवत मकया गया ह ै।  

9. सजा: जबमक अन्य  भी अपराधों में 3-5  ाल तक की कैद  र/या ₹3-5 लाख तक के जमुावने की 

 जा हो  कती ह,ै  ाइबर आतंकवाद के मलए दोषी व्यमि को आजीवन कारावा  की  जा हो  कती 

ह ै।  

उपसिंहार: आधमुनक  माज तकनीक पर मनभवर ह ै र जब तकनीक का मवका  होता ह ैतो उ में िाइम भी 

बढ़ते हैं । इ में कोई  ंदहे नहीं ह ैमक आईटी अमधमनयम को अभी भी एक लंबा रास्ता तय करना ह ै र इ में 

कई  ंशोधनों की आवश्यकता ह ै। हालांमक, कुछ  मस्याएं हमशेा बनी रहेंगी, हम इ े पूरी तरह  े  माप् त तो 

नहीं कर  कते लेमकन मनयमों में  र  ंशोधन करके इ को कम जरूर कर  कते हैं । भारत में आज पै े का 

 ारा लेन-दने एव ं भी व् यापाररक धन् धे लगभग ऑनलाइन माध्यम  े ही मकए जाते हैं । इ ीमलए आजकल 

 भी िाइम करने वालों की नजर इ  पर रहती ह ैतथा मवमभन् न प्रकार के वायर  एव ंद ूरी तकनीक के  हारे व े

द ूरे के पै ों को हजम कर जाते हैं मज  े मक काफी नकु ान का  ामना करना पड़ता ह ै। इ में कोई  ंदहे नहीं 

ह ैमक आज भारत में इ  पर लगाम लगाने के मलए बहुत  े नए काननू बनाए जा रह ेहैं । कहा जा  कता ह ैमक 

वह मदन दरू नहीं जब भारत  ाइबर अपराध  े परूी तरह मकु् त होगा । 

***** 
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 
 

"जब पररवतवन की हवाए ं बहने लगती हैं, तो एक मनराशावादी पररवतवन के बारे में मशकायत करता ह,ै एक 

आशावादी हवा के बदलने की उम्मीद करता ह ैलेमकन एक यथाथववादी  मय को  मायोमजत करता ह"ै । ्ब, 

भारतीय बैंकों के मलए अपने  मय को  मायोमजत करन ेका  मय आ गया ह ै। प्रौद्योमगकी की प्रगमत न ेबैंकों 

को मनयामक  र ग्राहक दोनों को खशु रखन ेके प्रया  में मदन-प्रमतमदन नई टोपी पहनाने के मलए मजबरू कर रहा 

ह ै। 
 

इटंरनेट के आमवष्कार  े मनुष्य के जीवन में काफी बदलाव आया ह ै । इटंरनेट तत्काल  ंचार, खरीददारी, 

बैंमकंग, व्यापार, परामशव, प्रमशिण के मलए एक आवश्यकता बन गया है । हालांमक, इटंरनेट एक दोधारी तलवार 

 ामबत हो रहा ह ै जो मदन-प्रमतमदन जीवन में नए  र अमधक जमटल मदु्दों का मनमावण कर रहा ह ै ।  ाइबर 

अपराध उन मदु्दों में  े एक ह ैजो एक बड़ी  मस्या के रूप में  ामने आई ह ै । भारत दमुनया में  ब े ज्यादा 

इटंरनेट इस्तेमाल करने वाले राष्रों में द ूरे नंबर पर ह ै। लगभग हर चीज के मलए इटंरनेट पर अत्यमधक मनभवरता 

की वजह  े  ाइबर अपराध को नज़र अदंाज़ नहीं कर  कते । इ मलए मवशेष रूप  े  ाइबर दमुनया के मलए एक 

मजबतू काननूी ढांचे के  ाथ- ाथ कायावन्वयन रणनीमत की आवश्यकता ह ै। 
 

 ाइबर अपराध एक अवधै आपरामधक गमतमवमध ह ैमज में कंप्यटूर या नेटवकव  उपकरण का उपयोग मकया जाता 

ह ै।  ाइबर अपराधों की जमटलता मखु्य रूप  े  ाइबर जगत िारा दी गई गमुनामी के कारण उत्पन्न होती ह ै। 

धोखाधड़ी करने के मलए अपराधी को अपराध स्थल पर शारीररक रूप  े उपमस्थत होने की आवश्यकता नहीं ह ै

 र इ मलए कोई भौमतक  र पररमस्थमतजन्य  ाक्ष्य नहीं ह ैजो इ े वास्तमवक दमुनया के अपराधों  े बहुत 

अलग बनाता ह ै । आभा ी दमुनया वास्तमवक दमुनया की काननूी प्रणामलयों के दायरे में नहीं आती ह ै र 

अपराधों की वमैश्वक प्रकृमत िेिामधकार की  मस्याओ ंको प्रस्ततु करती ह ै।  
 

अपराधी की पहचान के मलए कोई चेहरा या उंगमलयों के मनशान नहीं हैं  र अपराध का कोई गवाह नहीं ह ै। 

अपराध दमुनया के मक ी भी कोने  े  र दीवारों की  ीमाओ ंके भीतर एक मबलकुल अजनबी िारा हो  कता 

ह ै। चूंमक  मस्या तकनीकी प्रकृमत की ह ैइ मलए  माधान भी प्रौद्योमगकी में मनमहत ह ै। लेमकन मवडंबना यह ह ै

मक  ाइबर अपराधी तकनीक के मामले में अन्वेषक  े हमेशा एक मील आग ेरहता ह ै र इ े एक शाश्वत दौड़ 

बना दतेा ह ै। यह  माधान काननूी ढांच ेके  ाथ मनमहत ह ै। इ मलए, हमें  ाइबर अपराधों के मदु्द ेको हल करन े

के मलए एक मजबूत प्रौद्योमगकी  र  मान रूप  े मजबतू वैमश्वक काननूी प्रणाली की आवश्यकता ह ै। 
 

 ल्पना सी एस 

पर्दनाम:-  हायक प्रबंधक 

सिंस्था  ा नाम:- भारतीय ररज़वव बैंक 

मोबाइल निं. :- 8837419265 

ई-मेल:- cskalpana@rbi.org.in  
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भारत में होने वाले कुछ  ामान्य  ाइबर अपराध हैं डीडीओ हमले, पहचान की चोरी, हमैकंग, मफ़मशगं,  ोशल 

इजंीमनयररंग, बॉटनेट,  ाइबर स्टॉमकंग, चाइल्ड पोनोग्राफ़ी, डाकव  वबे का उपयोग कर नशीली दवाओ ं की 

तस्करी  र ऑनलाइन  े  ंबंमधत अन्य मामले आमद । 
 

चूंमक  ाइबर अपराध के मखु्य उद्दशे्य मौमद्रक लाभ होता ह ैइ मलए रणनीमत मखु्यत: प्रौद्योमगकी  माधानों को 

आग ेबढ़ाने में मनमहत होना चामहए । इनमें लेनदने के मलए मजबतू प्लेटफॉमव  मुनमित करना, लेनदने की रैमकंग, 

ऑमडट रेल् , एम्बेडेड  रुिा मवशेषताए ंआमद शाममल हैं । यमद लेनदने का  बतू उपलब्ध ह ै तो इराद ेको 

 ामबत मकया जा  कता ह ै र  बतू पेश मकए जा  कते हैं । लेमकन यमद  ाइबर काननू में उपयिु काननूी 

प्रावधान मौजदू नहीं हैं, तो अपराधी दडं  े बच  कता ह ै ।  ामामजक अपराध ज ैे पीछा करना, धमकाना, 

 ोशल इजंीमनयररंग आमद हैं जो मक द  र अपरामधयों को रैक करने के  ंबंध में अमधक जमटल हैं । 
 

भारत में,  चूना प्रौद्योमगकी अमधमनयम, 2000 ई-गवनें  की मदशा में पहला कदम था मज का अथव था 

'इलेक्रॉमनक डेटा इटंरचेंज  र इलेक्रॉमनक  ंचार के अन्य माध्यमों  े मकए गए लेनदने के मलए काननूी मान्यता 

प्रदान करना' । इ ने  रकारी एजेंम यों के  ाथ दस्तावजेों की ई-फाइमलंग  र भारतीय दडं  ंमहता 1860, 

भारतीय  ाक्ष्य अमधमनयम 1872, बैंक व बकु्  एमवडें  एक्ट 1891, भारतीय ररजवव बैंक अमधमनयम, 1934 

 र उन े  ंबंमधत मामलों में  ंशोधन की अनमुमत दी ।  ाइबर अपराधों की  ंख्या  र जमटलता में वमृि ने 

2008 में मडमजटल हस्तािरों की पररभाषा  र मववरण, मध्यस्थों की भमूमका पर स्पिता,  चूना  रुिा पर जोर, 

 ाइबर अपराधों की जांच करने की शमि  र दडं के मववरण प्रदान करके आईटी अमधमनयम में कुछ  ंशोधनों 

को आवश्यक बना मदया ।  
 

2018 में भारत में  ाइबर अपराधों  े  ंबंमधत 27,248 मामले दजव मकए गए । 'िाइम इन इमंडया' ररपोटव के 

अन ुार, भारत में  ाइबर अपराध 2020 के दौरान बढ़कर 50,035 हो गए, जो प्रचमलत काननूी ढांचे की 

अप्रभामवता का प्रमाण ह ै । इ के अलावा,  ीएनएन न्यज़ू 18 िारा मवशे्लषण मकए गए आकंड़ों के अन ुार 

2018  र 2020 के बीच मामलों में लगभग 85 प्रमतशत की वमृि हुई ह ै।  
 

दडंनीय  ाइबर अपराधों का वणवन धारा 43 के बाद  े मकया गया ह ै। हालांमक, धाराए ंअपराध या अपराध के 

प्रया  को  ामबत करने के मलए आवश्यक  र पयावप्त  बतू पेश नहीं करती हैं । इ  वजह  े जांच एजेंम यां 

दोमषयों को पकड़न ेमें नाकाम रहती हैं । 
 

आईटी अमधमनयम ( ंशोमधत) की कुछ कममयां मनम्नान ुार हैं :- 

1. धारा 5 एव ं6 इलेक्रॉमनक हस्तािर  ामबत मकए जा  कते हैं  र अदालतों में स्वीकार मकए जा  कते 

हैं, भले ही व े मडमजटल हस्तािर न हों (कुछ शतें परूी हों) । जबमक इलेक्रॉमनक दस्तावज़े के मलए 

मडमजटल हस्तािर लगाने के  ंबंध में एक मवकल्प ह,ै asymmetric crypto system with hash 

function के अलावा मडमजटल हस्तािर के प्रकार को चनुने का कोई मवकल्प नहीं ह ै। इ के अलावा, 

पयावप्त  बतू के रूप में मडमजटल हस्तािर के मबना इलेक्रॉमनक दस्तावजेों की स्वीकृमत पर स्पिता प्रदान 

करने के मलए भारतीय  ाक्ष्य अमधमनयम में आवश्यक  ंशोधन की आवश्यकता ह ै। 

2. धारा 43 ए, 72  र 72ए - वतवमान पररदृश्य में डेटा  रुिा एक मखु्य मदु्दा ह ैमज में व्यमिगत जानकारी 

 ब े मलू्यवान  ंपमत्त ह ै । आईटी अमधमनयम में, "sensitive personal data"  र ‘reasonable 

security practices’ शब्दों में स्पिता नहीं ह ै र इ े मनमदवि करने की आवश्यकता है । उपयिु 

एजेंम यों िारा प्रमामणत होने के मलए प्रमाणन मानकों के  ाथ आचार  ंमहता  र मानक प्रमियाओ ं

(Code of Ethics and Standard Practices) को मवकम त करना  मय की आवश्यकता ह ै । 
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इ मलए  ंवदेनशील  ाववजमनक  चूना में काम करने वाले  ंस्थानों के मलए प्रमाणीकरण को अमनवायव 

बनाया जा  कता ह ै। 

3. धारा 21 - उप-धारा (2) के प्रावधानों के अधीन, कोई भी व्यमि इलेक्रॉमनक हस्तािर प्रमाण पि जारी 

करने के मलए लाइ ें  के मलए मनयंिक को आवदेन कर  कता ह ै। 

4. इ के आधाररत, बैंकों को मडमजटल हस्तािर प्रमाण पि जारी करने के मलए लाइ ें  का आवदेन करने 

की अनमुमत दी गयी ह ैलेमकन यह स्पि नहीं ह ैमक मक  को प्रमाणन प्रामधकरण बनने के मलए लाइ ें  

जारी मकया जा  कता ह ै। 

5. धारा 65, 66  र 67, 67बी - जो कंप्यटूर के  ो व कोड के  ाथ छेड़छाड़, कंप्यटूर म स्टम की हमैकंग, 

डेटा की चोरी, गोपनीयता का उल्लंर्न  र बाल अश्लीलता  े  ंबंमधत ह,ै जो मक बहुत कम  र हल्के 

 जा  र दडं को आकमषवत करती ह ै। अपराध के कृत्यों  े होने वाले नकु ान के मलए यह दडं बहुत कम 

हैं ।  ाइबर अपराधों को श्रेणीबि करने  र इ  े होने वाले नकु ान की गभंीरता को ध्यान में रखते हुए 

 जा  र दडं मनधावररत करने की आवश्यकता ह ै। चूंमक हमैकंग के मामलों को हल करना  ब े कमठन 

मामलों में  े एक ह,ै इ मलए हमैकंग के तरीकों को आईटी अमधमनयम में स्पि रूप   े मझाया जाना 

चामहए । इ के अलावा, अमधमनयम वास्तव में मकए गए अपराधों के मलए दडंात्मक कारववाई का वणवन 

करता ह ै र ्पिाध र्िने रे् प्रयािों रे् बािे में चपु ह ै । इ  कमी के कारण, आपरामधक इराद ेवाले 

लोग मिु होने  र अपने प्रया  जारी रखने में  िम हैं । 

6. धारा 67 इलेक्रॉमनक रूप में अश्लील  चूना के प्रकाशन  े  ंबंमधत ह ै । इ में, वह शब्द 'grossly 

offensive and menacing character' बहुत अस्पि हैं  र अलग-अलग लोगों के मलए अलग-

अलग चीजें हो  कती हैं । इ म े जा की अवमध  र जमुावने भी अस्पि ह ै। 

7. उक्त अमधमनयम के अन ुार अश्लील  ामग्री को इलेक्रॉमनक रूप में प्रकामशत या प्र ाररत करना दडंनीय 

अपराध ह,ै जबमक अश्लील  ामहत्य दखेना अवधै नहीं ह ै।  

8. चूंमक  ाइबर अपराधों ने मवमभन्न िेिों को छुआ ह,ै इ मलए परिाम्य मलखतों, न्या , व ीयत, मवलेखों 

 र अचल  ंपमत्तयों की मबिी  े  ंबंमधत दस्तावजेों के  ंबंध में उपयिु  ंशोधन की आवश्यकता ह ैजो 

वतवमान में आईटी अमधमनयम के दायरे   ेबाहर हैं । 
 

आईटी अमधमनयम में कुछ ही अपराध ज ेै मक धारा 66एफ ( ाइबर आतंकवाद), 67 ए  र बी (publishing 

& transmission of sexually explicit act and depicting children in sexually explicit act in e 

form), धारा 69  र 69ए  र धारा 70 के अलावा  भी अपराध जमानती (bailable offence) ह ै । इ े 

दखेते हुए, अमधकांश अपरामधयों को मवश्वा  ह ै मक व े पकड़े जाने पर जमानत के  ाथ छूट  कते हैं । व े

मडमजटल  ाक्ष्यों में हस्तिेप भी कर  कते हैं । बहुत  ारे अपराध अ ंज्ञये (non-cognizable) होते हैं  र 

पमुल  मक ी व्यमि को मबना वारंट मगरफ्तार नहीं कर  कती ह ै।  ाइबर अपराधों  े मनपटने में यह एक बड़ी 

बाधा ह ै। 
 

 ाइबर अपराधों की वमैश्वक प्रकृमत को ध्यान में रखते हुए प्रभावी मनवारण का मदु्दा तीन स्तरों पर हो  कता ह ै- 

व्यमिगत,  ंस्था  र वमैश्वक । 
 

चूंमक कई मवत्तीय अपराध ग्राहकों की अज्ञानता के कारण होते हैं,  ाइबर अपराधों  े मनपटने में  ब े प्रभावी 

कदम  ाइबर अपराधों की प्रकृमत,  ंरमित मकए जाने वाले  ाक्ष्य  र ररपोमटिंग के बारे में स्कूलों/ कॉलेजों/ 

 ंगठनों में जागरूकता कायविमों को बढ़ाना ह ै। इ के अलावा netizens के अमधकारों  र मजम्मदेाररयों को 

 ंकमलत  र प्रलेमखत मकया जाना चामहए । 
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प्रत्येक  ाववजमनक  ंस्थान/  ंगठन/ शिैमणक  ंस्थान के पा  तकनीकी  हायता मवभागों के अलावा  ाइबर 

 ंबंधी मदु्दों के मलए एक आपातकालीन प्रमतमिया दल होना चामहए । इन टीमों को मालवयेर, बॉटनेट, मफ़मशगं 

 ाइटों  र उपयिु  ाइबर वल्डव मशिाचार के  ंबंध में जागरूकता पैदा करने/अद्यतन करने का काम  ौंपा जा 

 कता ह ै। व े ाइबर मदु्दों की ररपोमटिंग  र मनवारण के मलए नोडल मबंद ुके रूप में कायव कर  कते हैं ।  ंचालन 

के िेि के आधार पर मवमभन्न  ंगठनों के मलए अनकूुमलत मडमजटल ऑमडट म स्टम मवकम त करने की 

आवश्यकता ह ै ।  तकव ता  र मनवारक  तकव ता उपायों में उपयिु  ाइबर व्यवहार को भी मनमदवि मकया जा 

 कता ह ै र यमद कोई  मस्या ह ैतो उ े  तकव ता ररपोटव में शाममल मकया जा  कता ह ै। 
 

नए मवत्तीय मडमजटल उत्पादों  र  ेवाओ ंको तभी पेश मकया जा  कता ह ैजब अमधकांश आबादी इ े प्राप्त 

करने के मलए तैयार हो  र प्रौद्योमगकी को  ंभालने में  िम हो । यमद नहीं, तो धोखाधड़ी के प्रजनन के मलए 

जमीन आ ान हो जाती ह ै । मडमजटल उत्पादों को पेश करने  े पहले जागरूकता कायविम होने चामहए तामक 

अनकूुलन  चुारू रूप  े हो  के । 
 

राष्रीय  र वमैश्वक स्तर पर, िेिामधकार  े  ंबंमधत मदु्दों को  ंबोमधत करने की आवश्यकता ह ै र डाकव वबे, 

अतंरावष्रीय ड्रग पेडमलंग, चाइल्ड पोनोग्राफी  र  ाइबर आतंकवाद में हो रह ेगभंीर अपराधों  े मनपटने के मलए 

एक  ममेकत  र  ममन्वत दृमिकोण की आवश्यकता ह ै । ज ैा मक पररभाषाओ ं र राष्रों में अपराधों के 

वगीकरण में अतंर ह,ै एक दशे में अपराध के रूप में माना जाने वाला कायव द ूरे में नहीं माना जाता ह ै। अपराधी 

भी इन मतभदेों के तहत कवर लेते हैं  र इ मलए  ाइबर दमुनया को एक अलग  र  मान काननू की 

आवश्यकता ह ै तथा अपराध  र दडं भी राष्रों में  मान होते हैं मज के तहत एक  मान आचार  ंमहता 

मनधावररत की जानी चामहए ।  ाइबर अपराधों का पता लगाने  र जांच में दशेों के बीच एक  मझौता ज्ञापन 

 भी दशेों को एक  ाथ ला  कता ह ै। इटंरनेट अपराध मशकायत कें द्र (IC3),  ाइबर इटंरपोल  र एफबीआई 

के  ंचालन का दायरा  भी दशेों में शाखाओ ंके  ाथ बढ़ाया जाना ह ै। 
 

मनष्कषवत: हम कह  कते हैं मक एक तरफ मडमजटल लेनदने के  ंबंध में बरती जाने वाली  ावधामनयों के बारे में 

लोगों में जागरूकता पैदा करनी होगी । दडंों को  र अमधक स्पि करने की आवश्यकता ह ै र दडं की गभंीरता 

अपराध के पररणामों पर आधाररत होनी चामहए ।  भी जांच एजेंम यों  र अदालतों को तकनीकी मवशषेज्ञों 

िारा  ममथवत होना चामहए जो अपराधों के तकनीकी पहल ू  े मनपट  कते हैं । कममयों को दरू करने के मलए 

आईटी अमधमनयम, 2008 में उपयिु  ंशोधन/ पररवधवन की आवश्यकता जरूर ह ै। 
 

 न्दभव: 

 (https://www.statista.com/statistics/309435/india-cyber-crime-it-act/) 

 https://www.law.ox.ac.uk/business-law-blog/blog/2016/09/implications-information-

technology-banking-cyber-law-and-cyber#:~:text=The%20Information 

%20Technology%20(IT)%20Act, 

Business%20transactions%20and%20cyber%20crimes.&text=The%20provision%20

of%20internet%20based, Bank's%20servers%20and%20network%20tap . 
 RBI की आमधकाररक वबे ाइट- इलेक्रॉमनक बैंमकंग पर कायवदल की ररपोटव 

  चूना प्रौद्योमगकी अमधमनयम 2008 ( ंशोमधत) 

 पवन दगु्गल,  ाइबर एडवोकेट के लेख 
 

***** 

https://www.statista.com/statistics/309435/india-cyber-crime-it-act/
https://www.law.ox.ac.uk/business-law-blog/blog/2016/09/implications-information-technology-banking-cyber-law-and-cyber#:~:text=The%20Information%20Technology%20(IT)%20Act,business%20transactions%20and%20cyber%20crimes.&text=The%20provision%20of%20internet%20based,bank's%20servers%20and%20network%20tap
https://www.law.ox.ac.uk/business-law-blog/blog/2016/09/implications-information-technology-banking-cyber-law-and-cyber#:~:text=The%20Information%20Technology%20(IT)%20Act,business%20transactions%20and%20cyber%20crimes.&text=The%20provision%20of%20internet%20based,bank's%20servers%20and%20network%20tap
https://www.law.ox.ac.uk/business-law-blog/blog/2016/09/implications-information-technology-banking-cyber-law-and-cyber#:~:text=The%20Information%20Technology%20(IT)%20Act,business%20transactions%20and%20cyber%20crimes.&text=The%20provision%20of%20internet%20based,bank's%20servers%20and%20network%20tap
https://www.law.ox.ac.uk/business-law-blog/blog/2016/09/implications-information-technology-banking-cyber-law-and-cyber#:~:text=The%20Information%20Technology%20(IT)%20Act,business%20transactions%20and%20cyber%20crimes.&text=The%20provision%20of%20internet%20based,bank's%20servers%20and%20network%20tap
https://www.law.ox.ac.uk/business-law-blog/blog/2016/09/implications-information-technology-banking-cyber-law-and-cyber#:~:text=The%20Information%20Technology%20(IT)%20Act,business%20transactions%20and%20cyber%20crimes.&text=The%20provision%20of%20internet%20based,bank's%20servers%20and%20network%20tap
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 भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

 

जब  े मानव का  जृन हुआ ह,ै अपराध होते आए हैं  र अपराधों के  ाथ ही उन े जड़ेु मनयम बनत ेगए हैं । 

उदाहरण के तौर पर 350 ई ा पवूव के आ पा  मलखे गए कौमटल्य के अथवशास्त् में मवमभन्न अपराधों, शा कों 

िारा की जाने वाली  रुिा पहल, राज्य में  ंभामवत अपराधों आमद पर चचाव की गई ह ै र कुछ मनधावररत 

अपराधों की  चूी के मलए  जा की भी वकालत की गई ह ै। 
 

 तही हमैकंग के शरुुआती उदाहरणों का पता 1970 के दशक  े लगाया जा  कता ह ै (जब भारत में 

ए टीडी/आईए डी कॉल बहुत महगंे होते थे  र मफु्त टेलीफोन कॉल करन ेके मलए अवैध रूप  े लंबी दरूी के 

टेलीफोन नेटवकव  को हकै मकया जाता था) । अमरेरकी खमुफया एजेंम यों का तो यहां तक कहना ह ैमक रू  ने 

2016 के राष्रपमत चनुाव को हकै कर मलया था  र बांग्लादशे  ेंरल बैंक के (US$81 मममलयन का  ाइबर 

हमला मक े याद नहीं ह?ै एक फेक न्यजू के चलत ेपामकस्तान के रिा मिंी ख्वाजा आम फ ने तो इजरायल को 

परमाण ुजवाबी कारववाई की धमकी तक द ेडाली थी । 
 

आज आपके हाथ में रखा जो मोबाइल फोन ह,ै उ की  ंगणात्मक िमता मवश्व के प्रथम स्पे मशप (वोस्टोक 1) 

 े भी ज्यादा ह,ै जरा  ोचो उ  10 ममंजला ऊंच ेस्पे मशप  े ज्यादा ताकतवर ये 120 ग्राम वजनी फोन ह ै । 

बैंमकंग िेि की बात करें तो आज माइिो  ेकें ड्  में धनरामश एक खाते  े द ूरे खात ेमें स्थानांतररत हो  कती 

ह ै। ऐ े माहौल में  ाइबर  रुिा एवं  ाइबर काननूों की महत्ता स्वतः ही प्रबल हो जाती ह ै। 
 

हालांमक ' ाइबर अपराध' शब्द  चूना प्रौद्योमगकी अमधमनयम 2000 में पररभामषत नहीं ह ै र न ही आई.टी. 

 ंशोधन अमधमनयम 2008 में या भारत के मक ी अन्य काननू में मकन्त ु व्याख्या के तौर पर हम एटीएम पर 

िेमडट/डेमबट काडव की क्लोमनंग, रैं मवयेर, आइडेंमटटी थेफ्ट, केवाई ी थोखाधड़ी, मिप्टोजमैकग, ड्रग्   र 

डाकव  वबे के माध्यम  े अवधै हमथयारों की मबिी,  ोशल-मीमडया स्टॉमकग, ऑनलाइन नौकरी धोखाधड़ी  े 

 ंबंमधत अपराध, वबे मडफेक्शन,  ाइबर आतंकवाद आमद को इ में शाममल मकया जा  कता ह ै। 
 

द इकोनॉममक टाइम्  िारा मकए गए एक हामलया मवशे्लषण के अन ुार,  ाइबर अपराध  े भारत  रकार को 

प्रमत वषव लगभग रू. 1.25 लाख करोड़ का नकु ान हो रहा ह ैयमद  ोचा जाए तो यह रकम इतनी ह ैमक भारत 

 रकार 3 वषों तक नरेगा योजना चला  कती ह ै।  ववप्रथम कंप्यटूर दरुुपयोग अमधमनयम 1990 (ग्रेट मब्रटेन) में 

आया मफर अतंरावष्रीय व्यापार काननू पर  ंयिु UE SALT (UNCITRAL) ने 1996 में ई-कॉम व पर मॉडल 

काननू अपनाया इ ी तज़व पर भारत ने  न् 2000 में  चूना प्रौद्योमगकी अमधमनयम बनाया ।  चूना प्रौद्योमगकी 

अमधमनयम, 2000 होने के नाते भारतीय  ाइबर काननू मखु्य रूप  े इक्की   ाल परुाना काननू ह ै मज  ेवषव 

2008 में केवल एक बार  ंशोमधत मकया गया था । 

 

 ुिाल राहड 

पर्दनाम:-  हायक परामशवदाता  

सिंस्था  ा नाम:- भारतीय ररज़वव बैंक 

मोबाइल निं. :- 9929369561 

ई-मेल:- kunalrahar@rbi.org.in  
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नीमत आयोग की ररपोटव में  ाइबर स्पे   र  रुिा के  ंबंध में कुछ  ामान्य चनुौमतयों को स्वीकार मकया गया 

ह ै। कॉपीराइट  र रेड माकव  उल्लंर्न नेट पर बहुतायत में होते हैं लेमकन कॉपी राइट एक्ट 1976, यारेड माकव  

एक्ट 1994 में इन उल्लंर्न का कोई मजि ही नहीं ह ै। इ मलए नेट पर डोमने नामों की  रुिा  मुनमित करन ेके 

मलए कोई प्रवतवन प्रणाली भी नहीं ह ै। नेगोमशएबल इस्रुमेंट एक्ट, 1881 के तहत ई-कैश  र ऑनलाइन लेनदने 

के प्र ारण को  रुिा नहीं दी गई ह ै। ऑनलाइन गोपनीयता केवल धारा 43 (कंप्यटूर या कंप्यटूर म स्टम को 

नकु ान के मलए दडं)  र 72 (गोपनीयता या गोपनीयता का उल्लंर्न) के बारे में बात करती ह ै। इटंरनेट  ेवा 

प्रदाता (ISP) जो मानव हस्तिेप के मबना मक ी ती रे पि की जानकारी प्र ाररत करते हैं, उन्हें  चूना 

प्रौद्योमगकी अमधमनयम, 2000 के तहत उत्तरदायी नहीं बना  कते हैं । कोई अगर यह  ामबत करता ह ै मक 

अपराध उ की जानकारी के मबना मकया गया था या उन्होंने अपराध को रोकने के मलए उमचत पररश्रम मकया तो 

व ेआ ानी  े छूट खडं के तहत आश्रय ले  कते हैं । 
 

जब भारत में  ाइबर अपराध की र्टनाओ ंकी बात आती ह ैतो  ाइबर अपरामधयों िारा काननू के भय की कमी 

मदखाई दतेी ह ै। इ े प्रभावहीनता ही कह  कते हैं मक अमधकांश अपराध आजीवन कारावा   े दडंनीय नहीं   

हैं । चाह े ाइबर अपराधी न्यमूक्लयर प्लांट को हकै करके हजारों लोगों की जान लेले, मकन्त ुउ  अपराध की 

अमधकतम  जा म फव  10  ाल ह,ै इ े यमद हम अमरेरका के मनयमों  े तलुना करें तो पाएगं ेकी वहां आजीवन 

कारावा   े लेकर मतृ्यदुडं तक का भी प्रावधान ह ै। आईटी ( ंशोधन) अमधमनयम, 2008 ने अमधकांश  ाइबर 

अपराधों के मलए  जा की मािा को कम कर मदया । इ मे  ंशोधन की जरूरत ह ै। अमधकांश  ाइबर अपराधों 

को गरै-जमानती अपराध बनाने की जरूरत ह ै। 
 

 ाइबर अपराधों की ररपोमटिंग में कमी, अपराध के िेिामधकार में  ंशय, जनता की अनमभज्ञता  र अपराध की 

जांच की बढ़ती प्रौद्योमगकी लागत ज ैी चनुौमतयों के कारण पमुल   ाइबर अपराधों को हल करन े े जझू रही  

ह ै। अदालतों को  ाइबर अपराध के मामलों को अन्य अपराधों की तलुना में प्राथममकता दनेे की शमि दी जानी 

चामहए । कंप्यटूर  र इटंरनेट उपयोग  े  ंबंमधत पमुल  कममवयों हतेु  ाइबर प्रमशिण अपराध दर को कम करन े

का एक  र महत्वपणूव तरीका ह ै । भारत में कम उम्र में ही कंप्यटूर मवज्ञान में मशिा को प्रोत् ामहत करना   

चामहए । आप जापान ज ैे दशे में दखेेंगे मक छठी किा का छाि भी Coding  ीखना शरुू कर दतेा ह ै।  चूना 

प्रौद्योमगकी अमधमनयम गरै-नागररकों के मलए भी लाग ूहोता ह,ै लेमकन इ  प्रावधान का तब तक व्यावहाररक 

महत्व नहीं ह ैजब तक मक अपराधी को भारत में प्रत्यमपवत नहीं मकया जा  कता । इ मलए दशेों के बीच प्रत्यपवण 

 ंमधयों में  ाइबर अपरामधयों का मखुर उल्लेख होनी चामहए । रंजीत डी. उदशेी बनाम महाराष्र राज्य के मामले 

में  पु्रीम कोटव ने स्वीकार मकया मक भारतीय दडं  ंमहता अश्लीलता को पररभामषत नहीं करती ह,ै हालांमक यह 

अश्लील  ामग्री के प्रकाशन के मलए  जा का प्रावधान करती ह ै। एक  ामग्री मज े अश्लील कहा जा  कता ह ै

 र जो कलात्मक भी ह,ै उनके बीच बहुत पतली रेखा मौजदू ह ैऐ े में अमधमनयम 2000 का इस्तेमाल करना 

नाममुमकन  ा ह ै र इ में  ंशोधन की आवश्यकता ह ै। 
 

 ब े महत्वपूणव मदु्दा ह,ै इटंरनेट काननूों के एकीकरण की तत्काल आवश्यकता । उदाहरण के मलए हामनकारक 

 ाइटों के मलए हमारे पा  भारतीय दडं  ंमहता (आईपी ी), अश्लीलता काननू,  ंचार शालीनता काननू, स्व-

मवमनयमन,  चूना प्रौद्योमगकी अमधमनयम 2000, डेटा  ंरिण अमधमनयम, भारतीय दडं  ंमहता, आपरामधक 

प्रमिया  ंमहता आमद ह ै। मवषय  े  ंबंमधत कई काननूों के कारण उनकी प्रयोज्यता के बारे में भ्रम होता ह ै र 

कोई भी काननू इ  मवषय  े मवशेष रूप  े पणूव रूप  े  ंबंमधत नहीं ह ै ।  मस्या  े मनपटने के मलए मवमभन्न 

इटंरनेट काननूों के एकीकरण का  झुाव दूगंा ज ैे आयकर के मलए एक डीटी ी की  ंरचना की जा रही ह ै। 
 

भारतीय ररज़वव बैंक ने "बैंकों में  ाइबर  रुिा ढांचा" नामक एक अमध चूना भी जारी की मज में कई 
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मदशामनदशे  र  वोत्तम प्रथाओ ंको मनमदवि मकया गया  र बैंकों पर एक ररपोमटिंग दामयत्व लगाया गया । 

अिूबर 2020 में खबरें  ामने आई मक एटीएम  े जड़ेु बैक-एडं म स्टम के उल्लंर्न के कारण 3.2 मममलयन 

डेमबट काडव जोमखम में हैं । यह र्टना केवल इ मलए प्रकाश में आई क्योंमक जनता को अपने बैंकों  े अपना 

मपन बदलने का मनदशे ममला । यमद मक ी ई-कॉम व  ाइट का डेटा चोरी हो जाता ह ैतो उ े आपको या  रकार 

को बताकर कुछ हाम ल नहीं होता ह ै।  र अगर बाद में आपके िेमडट या डेमबट काडव  े मक ी दरू दशे में या 

यहा ंमक ी अन्य शहर में चाजव मकया जाता ह,ै तो आप अनजान होंगे  र ईकॉम व  ाइट पर उल्लंर्न का पता 

लगाने का कोई तरीका नहीं होगा । ए एमए  आधाररत वन टाइम पा वडव भी  ेफ नहीं ह ै । 557 म स्टम 

अ रुमित ह ै र म म स्वपै एक ज्ञात भदे्यता ह ै । हाल ही में अमरेरका में एक  रुिा फमव ने पाया मक कुछ 

एडं्रॉइड फोन में पहले  े इसं्टॉल मकए गए  ॉफ्टवयेर के कारण चीन में एक  ववर पर फोन में ए एमए   ंदशे 

भजे रह ेथ े। यमद ऐ े डेटा लीक की मजम्मदेारी  ामबत नहीं की जाएगी तो  जा दनेा भी कमठन होगा । 
 

प्रभावी  ाइबर अपराध मनयंिण के मलए राष्रीय  र अतंरावष्रीय स्तर पर काननू प्रवतवन एजेंम यों के बीच 

 मन्वय को तेज करन ेकी त्वररत आवश्यकता ह ै। चूंमक  ाइबर अपराध अतंरावष्रीय  ीमा को नहीं पहचानता ह ै

तो इ की रोकथाम के मलए बन ेकाननू क्यों म फव  एक दशे के मलए हों ।  ाइबर काननूों का वो प्रारूप होना 

चामहए जो जलवायु पररवतवन के काननूों का ह ैअथावत् ‘Global Commons’ का । 
 

रिा जोमखम पर मवचार करते हुए आइए थोड़ी कल्पना करते हैं । मवचार करें मक यमद कई स्रोतों  े एकि मकए गए 

डेटा को एक  ाथ रखा जाए तो क्या होगा । यहां  े आपका ई मले पता  र पा वडव, वहां  े आपका मोबाइल 

नंबर  र  ोशल नेटवमकिं ग  ाइट  े आपके ममि  र पररवार का ब्यौरा, मजन्हें  ाझा करने में हम भारतीय ऐ े 

ही बहुत खशु हैं । इनमें  े कई डेटा डाकव नेट पर मबिी के मलए आता ह,ै टागटेेड माकेमटंग की अनमुमत दनेे वाल े

 मान डेटा माइमनंग टूल को लाग ूकरके, कोई आपरामधक  ंगठन आपकी एक प्रोफाइल बना  कता ह ैजो उन्हें 

आपके पा वडव का अनमुान लगाने में मदद कर  कता ह ै मज में मक ी मप्रयजन का नाम  र जन्म मतमथ 

शाममल ह ै। व ेआपके पा वडव को री ेट करन ेके मलए  रुिा प्रश्नों के उत्तर का अनमुान तक लगा  कत ेहैं । ये 

खौफनाक मजंर आमटवमफमशयल इटेंमलजें  (एआई), इटंरनेट ऑफ मथंग्  (आईओटी)  र ब्लॉकचैन ज ैी नई 

तकनीकों की जमाने में वास्तमवकता  े दरू नहीं ह,ै करोड़ रुपये का  वाल यह ह ैमक क्या हमारे काननू इन  ब  े 

लड़ने में  िम हैं? मझुे लगता ह ैबहुत बदलाव की जरूरत ह ै । वमैश्वक  ाइबर  रुिा  चूकांक में डेनमाकव , 

जमवनी, इजराइल, अमरेरका ज ैे दशे अव्वल आते हैं  र भारत जो मवश्वभर में आईटी के िेि में अग्रणी ह ैमकंतु 

यहां आकर मपछड़ जाता ह ै। 
 

कोमवड -19 महामारी के आगमन के बाद, वकव  फ्रॉम होम कल्चर उभरा, मज न ेमनषु्य के काम, मशिा, मनोरंजन 

 र  ंचार की जरूरतों को परूा करन े के मलए तकनीक-आधाररत उपकरणों के जाल में फं ा मदया । ऐ े में 

 ाइबर अपराधों में करीब 56 प्रमतशत का इजाफा हुआ । मकन्त ु रुिा मनयम ऐ े माहौल में ज्यादा  ाथवक 

 ामबत न हो पाये । 2020 में नई  ाइबर  रुिा नीमत की र्ोषणा जरूर की गयी थी परंत ुइ का मियान्वयन अभी 

बाकी ह ै। भारत में कोई डेटा  ंरिण अमधमनयम नहीं ह,ै केवल डेटा  रुिा के बारे में बात करन ेवाल ेप्रावधान 

 चूना प्रौद्योमगकी अमधमनयम, 2000 की थारा 72  र थारा 43 हैं | ऐ े ही  चूना प्रौद्योमगकी अमधमनयम, 

2000 की धारा 69 में  ंशोधन की आवश्यकता ह ै । हाल ही में बजट 2022 में हुई र्ोषणा के मतुामबक 

आरबीआई मडमजटल मदु्रा लाने वाला ह,ै ऐ े में नीमत मनरधाताओ ंके मलए यि प्रश्न यह ह ैमक क्या पहले आईटी 

अमधमनयम में  ंशोधन करना जरूरी नहीं ह ैक्या? 
 

ऐ ा नहीं ह ैमक हमारे काननू में म फव  खाममयां ही हैं । 140 करोड़ की जन ंख्या वाले मवमवध दशे में वषव 2020 

में CERT-IN ने करीब 12 लाख हमलों का  ामना मकया यामन यूं दखेा जाए तो प्रमत ममनट 140 हमले । कुछ 
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 मय पहले की बात ह ै मक पवूोत्तर के हजारों लोग मह ंा की धमकी के बाद दहशत में बैंगलोर  े भागने पर 

मजबरू हुए थे । कारण था  ोशल नेटवमकिं ग वबे ाइटों पर एक फेक मवमडयो का वायरल होना । मकन्त ु तकव ता 

 र राजनीमतक इच्छाशमि के चलत ेआईटी मनयमों के तहत पमुल  अ ली अपरामधयों का पकड़न ेमें  फल 

रही । 

 

अतः  ाइबर  रुिा की मजम्मदेारी में ग्राहक, बैंक,  रकार  र ररज़वव बैंक ऑफ इमंडया  भी को योगदान दनेा 

होगा । यह मान कर कायव करना होगा मक इन  ब प्रया ों के बावजदू भी  ाइबर हमले जड़  े खत्म नहीं होंग े। 

मज  तरह नई-नई दवाइयों के बावजदू बीमाररयां नए रूप में दशे मवदशे के कोनों में उत्पन्न होती रहती हैं उ ी 

प्रकार  वािंगीण चौक ी  र तत्परता के बावजदू  ाइबर हमलों का खतरा हमशेा रहगेा पर हां ये जरूर ह ैमक 

कोरोना के टीके की तरह हम इन वायर  के हमलों को नगण्यता की ओर ले जा  कत ेहैं । हमने 2025 तक 5 

मरमलयन अमरेरकी डॉलर की अथवव्यवस्था का लक्ष्य रखा ह ै।  रुमित मडमजटल दशे के रूप में उभरने के मलए 

नीमत, काननूी ढांच,े मनगरानी बमुनयादी ढांच े र प्रौद्योमगकी के  ंबंध में हमें तैयार रहना ही   होगा । 

 

***** 
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

 

आज हम तकनीक के उ  युग में जी रह ेहैं जहां आए मदन नए-नए आमवष्कार हो रह ेहैं  र दमुनया मोबाइल के 

माध्यम  े हमारी हथेली में  मा चकुी ह ै । इन आमवष्कारों  े जीवन इतना आ ान हो चकुा ह ै मक हम एक 

 ाधारण काम  े लेकर कमठनतम काम तक ज ैे मक मवदेशों के  वोत्तम मवश्वमवद्यालयों के शिैमणक  ि तक में 

अपने र्र बैठकर  हभामगता कर  कते हैं । लेमकन ज ेै हर म क्के के दो पहल ूहोते हैं व ेै ही तकनीक भी 

दोधारी तलवार ह ै । जहां मडमजटलीकरण ने जीवन को बहुत आ ान मकया ह ैवहीं इ के दषु्पररणाम भी  ामने 

आ रह ेहैं मज का नाम ह ै ाइबर िाइम ।  

 

यद्यमप  ाइबर अपराध को न तो  चूना प्रौद्योमगकी अमधमनयम 2000 में पररभामषत मकया गया ह,ै न ही राष्रीय 

 ाइबर  रुिा नीमत 2013  र न ही भारत में मक ी अन्य मवमनयम में लेमकन व ैी आपरामधक गमतमवमध जहां 

कंप्यटूर तथा कंप्यटूर नेटवकव  को  ाधन या लक्ष्य बनाकर गलत मानम कता के  ाथ द ूरों की ऑनलाइन 

गोपनीयता को भंग मकया जाता ह,ै  ाइबर अपराध कहलाता ह ै।  ाइबर अपराध मपछले कुछ वषों में उभरकर 

 ामने आया ह ैक्योंमक भारत में इटंरनेट का उपयोग करने वालों की  ंख्या काफी बढ़ी ह ै। यमद हम मवश्व स्तर पर 

दखेें तो इटंरनेट उपभोिाओ ंकी  वावमधक  ंख्या के मामले में मवश्व में अमरेरका  र चीन के बाद भारत का 

ती रा स्थान ह ै । बैंमकंग  ंबंमधत  ाइबर अपराधों की  ंख्या नोटबंदी के बाद काफी बढ़ी ह ैक्योंमक लोगों में 

ऑनलाइन पेमेंट की आदत बहुत बढ़ गई ह ै।   

 

भारत  े साइबर  ानून  

भारत में  ाइबर अपराधों के मनपटान के मलए दो काननूों में प्रावधान मकया गया ह ै । प्रथम,  चूना तकनीक 

काननू 2000  र द ूरा भारतीय दडं  ंमहता ।  

 

सूचना त नी   ानून, 2000  े अिंतगवत साइबर अपराधों से सिंबिंकधत प्रावधान  

 कंप्यटूर  ं ाधनों  े छेड़छाड़ की कोमशश 

 कंप्यटूर में  ंग्रमहत डेटा के  ाथ छेड़छाड़ कर उ े हकै करने की कोमशश 

 कंप्यटूर या अन्य मक ी इलेक्रॉमनक गजैटे  े चोरी की गई  चूनाओ ंको गलत तरीके  े हाम ल करने 

के मलए दडं का प्रावधान 

 मक ी की पहचान चोरी करने के मलए दडं का प्रावधान 

 अपनी पहचान छुपाकर कंप्यटूर की मदद  े मक ी के व्यमिगत डेटा तक पहुचं बनाने के मलए दडं का 

प्रावधान 

  ाइबर आतंकवाद के मलए दडं का प्रावधान 

जया कमश्रा 

पर्दनाम:- मखु्य प्रबंधक एवं मशिण प्रमखु  

सिंस्था  ा नाम:- बैंक ऑफ़ बड़ौदा 

मोबाइल निं. :- 9990932573 

ई-मेल:- jayabadelhi@gmail.com  
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 इलेक्रॉमनक माध्यमों  े  ेक्  या अश्लील  चूनाओ ंको प्रकामशत या प्र ाररत करने के मलए दडं का 

प्रावधान 

 इलेक्रॉमनक माध्यमों  े ऐ ी आपमत्तजनक  ामग्री का प्रकाशन या प्र ारण, मज में बच्चों को अश्लील 

अवस्था में मदखाया गया हो 

  रुमित कंप्यटूर तक अनामधकार पहुचं बनाने  े  ंबंमधत प्रावधान 

 फजी मडमजटल हस्तािर का प्रकाशन 

 भारतीय दण्ड  ंमहता (आईपी ी) में  ाइबर अपराधों  े  ंबंमधत प्रावधान 

 ई-मले के माध्यम  े धमकी भरे  ंदशे भजेना 

 ई-मले के माध्यम  े ऐ े  ंदेश भजेना मज  े मानहामन होती हो 

 फजी इलेक्रॉमनक ररकॉड्  व का इस्तेमाल 

 फजी वबे ाइट्   या  ाइबर फ्रॉड 

 ई-मले का गलत इस्तेमाल 

 

यमद भारत में  ाइबर अपराधों की  ंख्या के बारे में बात करें तो “इलेक्रॉमनक्   र आईटी राज्य मिंी” श्री 

राजीव चदं्रशेखर िारा लोक भा को मदये गए मलमखत जवाब का  ंदभव मलया जा  कता ह ैमज में उन्होंने बताया 

ह ैमक वषव 2018, 2019, 2020  र 2021 (अिूबर तक) के दौरान कुल 17,560, 24,768, 26,121  र 

25,870 भारतीय वबे ाइटों को हकै मकया गया था । यमद हम बैंमकंग  े  ंबंमधत धोखाधड़ी की चचाव करें तो यह 

 ंख्या भी कम नहीं ह ै। बैंकों में  ाइबर अपराध के 2016  े 2020 तक के मनम्नांमकत आंकड़े दशावते हैं मक यह 

 ंख्या बड़ी तेजी  े बढ़ रही ह ै। यह  ंख्या ररपोटव मकए गए अपराधों की ह ैजबमक न ररपोटव मकए गए अपराधों 

की  ंख्या शायद इ  े कहीं ज्यादा ह ै।  

 

 2016 से 2020 त  पूरे भारत में ऑनलाइन बैंक िं ग से सिंबिंकधत साइबर अपराधों  ी सिंख्या 

 
 

मनः न्दहे जहां अपराधों की  ंख्या इतनी ज्यादा ह ैवहां एक  ख्त काननू की भी आवश्यकता ह ै। भारत में भी 

 ाइबर अपराधों के मनयंिण के मलए उपरोि काननू मौजदू ह ैलेमकन आज जब हम तकनीकी रूप  े इतने आगे 

मनकल चकेु हैं यह  मय आत्ममथंन का ह ैमक क्या हमारे  ाइबर काननू प्रभावकारी हैं?  

 



212 

 

 ाइबर काननू  चूना प्रौद्योमगकी अमधमनयम, 2000 को  मय- मय पर अद्यतन भी मकया जाता रहा ह ै र 

इ की कममयों को दरू करने का प्रया  मकया गया ह ैलेमकन मस्थमत “तू िाल िाल मैं पात पात” वाली ह ै । 

काननू उतनी जल्दी अद्यतन नहीं मकए जा रह ेमजतनी जल्दी-जल्दी धोखाधड़ी के नए तरीके ढूंढ मलए जा रह ेहैं । 

यमद हम बैंक के  ंदभव में दखेें तो हम पाते हैं मक बैंक ग्राहक  ेवा को अमधकतम  हज,  लुभ व लोकलुभावन 

बनाने के मलए तकनीक का  हारा लेकर मनत नई मडमजटल  ेवाए ंशरुू कर रह ेहैं लेमकन हमारे  ाइबर काननू 

उ के मलए तैयार नहीं हैं । कुछ नई तकनीक मज के  हारे बैंक अपने ग्राहकों को  हज  ेवा उपलब्ध करा रह ेहैं 

परंत ुभारत का  ाइबर काननू इ के मलए तैयार नहीं ह:ै  

 

 कवकियो  ेवाईसी में िीपफे  त नी  द्वारा धोखाधडी: आजकल बैंक मवमडयो केवाई ी के माध्यम  े 

ग्राहकों को शाखा में मबना बुलाये ही खाता खोलने की  मुवधा द ेरह ेहैं । इ  म स्टम में ग्राहक मवमडयो िारा 

केवाई ी परूा करवाते हैं  र बैंक िारा मांगी गई जानकारी प्रदान कर खाता खलुवाते हैं ।  ाइबर अपरामधयों 

ने इ  तकनीक का फाइदा उठाया ह ैमज में डीपफेक तकनीक िारा कोई द ूरा व्यमि मक ी  र व्यमि का 

प्रमतरूपण कर अपना खाता खलुवा लेता ह ै  र बैंक के  ाथ धोखाधड़ी करता ह ै । इ  तकनीक में 

वास्तमवक ध्वमन वाले ऑमडयो  र वीमडयो का उत्पादन करने के मलए कृमिम बुमिमत्ता का उपयोग मकया 

जाता ह ै। 

 

 स्माटव वॉच  े माध्यम से बैंक िं ग सेवा: कई बैंकों ने स्माटव र्ड़ी के माध्यम  े ग्राहकों को बैंमकंग  ेवा 

प्रदान करना शरुू मकया ह ैजै े मक बैंक ऑफ़ बड़ौदा िारा बॉब वल्डव ववे । इ  उत्पाद में वन मक्लक में 

भगुतान की  मुवधा प्रदान की गई ह ै । मनः न्दहे, यह  मुवधा मडमजटल भगुतान को अत्यमधक आ ान 

बनाएगी लेमकन यमद स्माटव वॉच चोरी हो जाए या मक ी  र व्यमि िारा उपयोग की जाए तो क्या भारत का 

 ाइबर काननू इतना  शि ह ैमक लोगों को इ के दरुुपयोग  े हुई हानी  े बचा  के । मनः न्दहे नहीं । 

 

 यूपीआई ररक्वेस्ट पेमेंट ऑप्शन व अन्य पेमेंट ऑप्शन: नोटबंदी के बाद मडमजटल भगुतानों में 

अत्यमधक वमृि हुई ह ै। भगुतान के  ाथ- ाथ यमद मक ी   ेपै े उधार लेने हो तो भी मडमजटल माध्यम का 

ही उपयोग मकया जा रहा ह ैज ेै यपूीआई ररक्वसे्ट पेमेंट ऑप्शन । अतंरण की यह प्रमिया बेहद आ ान ह ै

 र यमद मोबाइल फोन हकै कर मलया जाए तो  ाइबर अपरामधयों के मलए लोगों के पररश्रम  े कमाए गए 

पै े को हड़प लेना अत्यमधक आ ान हो जाता ह ै। ऐ े ज़्यादातर अपराधों में एक छोटी धनरामश ही  ंमलप्त 

होती ह ैमज े  ाइबर  ेल बहुत ही हल्के में लेता ह ै र उमचत कारववाही नहीं हो पाती ह ै। ऑनलाइन पेमेंट 

पर  ाइबर काननू पणूवतया स्पि भी नहीं ह ै।  

 

 के्रकिट व के्रकिट  ािव में ऑटो िेकबट फैकसकलटी: आजकल बहुत  ारी  मुवधाओ ंके उपयोग के मलए 

िेमडट व डेमबट काडव  े ऑटो डेमबट  मुवधा उपलब्ध ह ै। कई बार हम मक ी  मुवधा को बंद करना चाहते हैं 

लेमकन उन कंपमनयों िारा हमें उ   मुवधा को बंद करने का कोई मवकल्प नहीं मदया जाता । हमारे न चाहत े

हुए भी हमें उ   मुवधा का उपयोग करना पड़ता ह ैक्योंमक हमारे पा  भगुतान को रोकने का कोई मवकल्प 

नहीं होता । यह भी एक तरीके का अप्रत्यि  ाइबर अपराध ह ै र ऐ े अपराधों के मलए  ाइबर काननू में 

कोई प्रावधान नहीं ह ै। यमद हम ऐ े अपराधों की मशकायत करते भी हैं तो वो कंपमनयां हमारे एक बार की 

 हममत का प्रमाण दकेर बच जाती हैं ।  

 

उपरोि िेिों के अलाव ेभी ऐ े बहुत  े िेि हैं जो मनयममत नवोन्ममेषता के पररणाम हैं लेमकन भारत का 

 ाइबर काननू इ के मलए पूणवतया तैयार नहीं ह ै ।  ाइबर काननू की प्रभावशीलता  ैिांमतक कारणों  े तो 
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कम होती ही ह ैलेमकन कई व्यावहाररक कारण भी इ की प्रभावशीलता को कम करने में महत्वपूणव भमूमका 

मनभाते हैं । मज में कुछ कारण मनम्नमलमखत हैं:  

 

 साइबर सेल व साधारि पुकलस थानों  ा अलग होना व साइबर सेलों  ी सिंख्या  म होना:  ाइबर 

 ेल व  ाधारण पमुल  थान ेअलग-अलग हैं व  ाइबर  ेल की  ंख्या भी पमुल  थानों की तलुना में काफी 

कम हैं । यमद हम मदल्ली की बात करें तो परूी मदल्ली में केवल 15  ाइबर  ेल मौजदू हैं जबमक ररपोटव की 

गई  ाइबर अपराधों की  ंख्या काफी ह ै । ररपोटव नहीं मकए गए  ाइबर अपराधों की तो बात ही क्या की  

जाए । ररपोटव मकए गए अपराधों पर भी तत्काल कारववाही नहीं की हो पा रही ह ैक्योंमक शायद  ाइबर काननू 

में हर कायव के मलए  मय  ीमा मनमित नहीं की गई ह ै।  ाइबर  ेल के  ाधारण पमुल  थानों  े अलग होने 

के कारण लोगों की पहुचं इन  ेलों तक  ीममत ह ै।  

 

 साइबर  ानून में प्रचार-प्रसार  ी नीकत  ा अभाव होना: भारत में यद्यमप वषव 2000  े  ाइबर काननू 

उपलब्ध ह ैलेमकन यमद हम इ के प्रचार-प्र ार की मस्थमत को दखेें तो हम पाते हैं मक अभी भी  ाइबर  ेल व 

 ाइबर क़ाननूों के प्रमत जागरूकता का बेहद अभाव ह ै। छोटे शहरों व गांवों की क्या बात की जाए महानगरों 

तक में हर व्यमि को  ाइबर  ेल व  ाइबर काननू की जानकारी नहीं ह ै मज के कारण काफी  ंख्या में 

 ाइबर अपराध ररपोटव ही नहीं हो पाते । मक ी भी  मस्या को पहचानना मजतना महत्वपणूव ह ै उ  े भी 

महत्वपूणव ह ैउ का  माधान ढूंढना । यि प्रश्न यह ह ैमक कै े  ाइबर काननू की प्रभावशीलता को बढ़ाया जा 

 कता ह ै।  

 

साइबर सुरक्षा  ानून  ी प्रभावशीलता  ो बढ़ाने  े उपाय  

राष्रीय  ाइबर  रुिा नीमत, 2013 ने स्पि मकया मक भारत को एक  ममपवत राष्रीय  ाइबर  रुिा रणनीमत की 

आवश्यकता ह,ै हालांमक इ े अभी तक जारी नहीं मकया गया ह ै। अतः  ाइबरस्पे  के महत्त्व को दखेते हुए नई 

रणनीमत में  भी प्रमखु मदु्दों को शाममल मकया जाना चामहए, मजनमें  े कुछ मनम्नमलमखत हैं:  

 

 साइबर  ानून में बैं  से सिंबिंकधत अपराधों  े कलए कवशेर् अध्याय एविं उसे  म समयािंतराल पर 

अद्यतन  रने  ी आवश्य ता: यमद  ाइबर अपराध धन  े  ंबंमधत ह ैतो वो वह मक ी न मक ी खाते के 

िारा ही हो  कता ह ै। अतः  ाइबर काननू में बैंक  े  ंबंमधत अपराधों के मलए एक मवशषे अध्याय जोड़ने 

की आवश्यकता ह ैजो बहुत मवस्ततृ  र स्पि हो । चूंमक बैंकों के मडमजटल उत्पाद बहुत ही जल्दी अद्यतन 

होते रहते हैं  र बैंक ग्राहकों को मनयममत नवोन्ममेषता का  हारा लेकर मनत नए मडमजटल उत्पाद प्रदान 

करते रहते हैं, इ मलए  ाइबर काननू के बैंक  े  ंबंमधत अध्याय की कम  मय के अंतराल पर, ज ैे की हर 

6 महीने में,  मीिा की जानी चामहए ।  

 

 जागरू ता में वृकद्ध: यद्यमप वषव 2000  े भारत में  ाइबर काननू उपलब्ध ह ैलेमकन यमद जागरूकता की 

बात करें तो यह  ंतोषजनक नहीं ह ै । अतः  ाइबर कानून में ही ऐ ा प्रावधान होना चामहए मक इ की 

जागरूकता को बढ़ाना  भी  ंस्थाओ ंके मलए अमनवायव हो । मवमभन्न  ंस्थाओ ंको भी  ाइबर अपराधों, 

इ  े बचाव के उपाय  र  ाइबर काननू के प्रमत जागरूकता बढ़ाने पर ध्यान दनेा चामहए । जागरूकता 

बढ़ाने के मलए जो लक्ष्य  महू मनधावररत मकए जाने चामहए वो केवल कमवचारी न होकर ग्राहक भी होने चामहए 

क्योंमक अगर बैंकों के  ंदभव में दखेें तो  ाइबर अपराध के मशकार अमधकांशतः ग्राहक ही होते हैं ।  

 

 मौजूर्दा साइबर सुरक्षा ढािंचे  ो मजबूत  रना: यद्यमप  रकार का प्रया  रहा ह ैमक भारत में एक श ि 

 ाइबर  रुिा ढांचा मौजदू हो लेमकन अभी भी यह पणूवतया  ंभव नहीं हो पाया ह ै।  ाइबर  ेलों की  ंख्या 
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जरूरत  े काफी कम ह ै। अलग  ाइबर  ेल बनाने  े बेहतर ह ैमक हर बड़े थान ेमें दो  ाइबर एक् पटव  र 

छोटे थानों में एक  ाइबर एक् पटव की व्यवस्था की जाए जो  ाइबर अपराधों को  लुझा  कें  ।  

 

 साइबर अपराधों  ो सुलझाने  े कलए अकध तम समय सीमा  ा कनधावरि:  ाइबर काननू में मक ी 

भी अपराध का मनपटान करने के मलए अमधकतम  मय  ीमा का मनधावरण होना चामहए मज  े पीमड़त के 

के  पर जल्द-जल्द  े कारववाही  मुनमित हो  के । 

 

 शैकक्ष  पाठ्यक्रमों में साइबर सुरक्षा  ो शाकमल  रना: मवद्यालयों, कें द्रीय मवश्वमवद्यालयों, मनजी 

मवश्वमवद्यालयों, उद्योग  ंर्ों,  द्योमगक प्रमशिण  ंस्थानों  महत अन्य  भी शमैिक  ंस्थानों में  ाइबर 

 रुिा  ंबंधी पाठ्यिमों को शाममल करना चामहए मज  े लोगों में जागरूगता बढ़ाई जा  के ।  

 

आज हम तकनीक के उ  यगु में जी रह ेहैं जहां इ के बगरै जीना अ ंभव ह ै। अतः आवश्यकता ह ैकाननू को 

 र  शि बनाने की  र लोगों की इ के प्रमत जागरूकता बढ़ाने की मज  े अपराधी बच न  कें   र 

अपराध की  ंख्या न्यनूतम की जा  के ।  

 

***** 
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 
 

भारत में साइबर  ानून 

 चूना प्रौद्योमगकी अमधमनयम, 2000 भारत का प्रधान काननू ह ै जो कंप्यटूर, कंप्यटूर म स्टम  र कंप्यटूर 

नेटवकव  के  ाथ- ाथ इलेक्रॉमनक प्रारूप में डेटा  र  चूना के उपयोग को मनयंमित करता ह ै । इ  काननू ने 

इलेक्रॉमनक प्रमाणीकरण, मडमजटल हस्तािर,  ाइबर अपराध  र नेटवकव   ेवा प्रदाताओ ंकी जवाबदहेी  े 

 ंबंमधत मवमभन्न पहलओु ंको छुआ ह ै। अमधमनयम की प्रस्तावना में कहा गया ह ैमक इ का उद्दशे्य इलेक्रॉमनक 

डेटा इटंरचेंज  र इलेक्रॉमनक  ंचार के अन्य माध्यमों के माध्यम  े मकए गए लेनदने के मलए काननूी मान्यता 

प्रदान करना ह,ै मज े आमतौर पर "इलेक्रॉमनक कॉम व" कहा जाता ह,ै मज में पेपर-आधाररत मवमधयों के 

मवकल्पों का उपयोग शाममल ह ै। इ  अमधमनयम को  चूना प्रौद्योमगकी  ंशोधन मवधेयक, 2008 िारा  ंशोमधत 

मकया गया था । 
 

कई काननूों  र यहा ंतक मक मवमभन्न मनयामकों िारा बनाए गए मनयमों में  ाइबर अपराधों को दमंडत करन े

वाले काननू ममलते हैं ।  चूना प्रौद्योमगकी अमधमनयम, 2000  र भारतीय दडं  ंमहता, 1860 कई  ाइबर 

अपराधों को दमंडत करता ह ै र आईपी ी  र आईटी अमधमनयम में इ   ंबंध में कई प्रावधान हैं ।  
 

कंप्यटूर एव ंइटंरनेट के आगमन के  ाथ रोजमराव की मजदंगी में काम  र तौर-तरीके आ ान,  मुवधाजनक एवं 

 लुभ हो गए हैं । लेमकन, कुमटल  र चालाक प्रवमृत्त के लोगों को अपराधों का अभ्या  करने एव ंव्यमियों या 

व्यव ायों के कामकाज में तबाही मचाने के मलए एक  र मचं ममल गया ह ै। भारत में  ाइबर अपराधों में वमृि 

हुई ह ै ।  ाइबर आतंकवाद, बौमिक  ंपदा अमधकारों का उल्लंर्न, मनी लॉमन्डं्रग धोखाधड़ी, एक् चेंज फंड 

रां फर धोखाधड़ी, अश्लील  ामहत्य आमद  ाइबर धोखाधड़ी िारा मकए जाने वाले कुछ लोकमप्रय  ाइबर 

अपराध हैं । हमैकंग, वायर  अटैक, डॉ  अटैक आमद ऐ े तरीके हैं मजन े  ाइबर फ्रॉड आपके म स्टम के मलए 

खतरा लाते हैं । 
 

उपरोि अपराधों का उदय ' ाइबर काननूों' को जन्म दतेा ह ैजो  ाइबर स्पे   े  ंबंमधत काननूी मदु्दों या पहलओु ं

 े  ंबंमधत होते हैं  र इ े पररभामषत करते हैं । ये  ाइबर काननू कई अन्य काननूी िेिों के  ंबंमधत मबंद ुहैं जो 

एक तरह  े या मक ी अन्य बौमिक  ंपदा, गोपनीयता, भाषण  र अमभव्यमि की स्वतंिता के  ंवधैामनक 

अमधकार एव ंअन्य काननूी अमधकार िेि को प्रभामवत करते हैं । 
 

भारत में  ाइबर काननू के तहत मवमभन्न प्रकार के अपराधों को शाममल मकया जाता ह,ै ज ैे  
 

साइबर अपराध 

 इलेक्रॉमनक एव ंमडमजटल हस्तािर में धोखाधड़ी 

िॉ. प्रशािंत रामटे े 

पर्दनाम:- प्रबंधक 

सिंस्था  ा नाम:- भारतीय ररज़वव बैंक 

मोबाइल निं. :- 9822790150 

ई-मेल:- prashantramteke@rbi.org.in  

mailto:prashantramteke@rbi.org.in
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 इटेंलेक्चअुल प्रॉपटी में धोखाधड़ी 

 डेटा  ंरिण/ गोपनीयता मामले में धोखाधड़ी 

  भी ऑनलाइन गमतमवमधयां  ाइबर काननू के तहत जांच के दायरे में आती ह ैलेमकन कुछ ऐ े िेि भी हैं 

मजन पर भारत में  ाइबर िाइम काननू लाग ूनहीं होता हैं, जै े – 

 पॉवर ऑफ़ अटॉनी 

 मवल या व ीयतनामा 

 अचल  ंपमत्त की मबिी  

 कें द्र  रकार अमध मूचत दस्तावजे एव ंलेनदने 
 

साइबर अपराध  ानून  ा उदे्दश्य- 

  भी ई-लेनदने के मलए काननूी मान्यता प्रदान करना । 

 ऑनलाइन  मझौतों को स्वीकार करने के मलए एक वधै हस्तािर के रूप में मडमजटल हस्तािर को 

काननूी मान्यता दनेा । 

 बैंको के  ाथ- ाथ अन्य  ंगठनों िारा इलेक्रॉमनक रूप में लेखांकन पसु्तकों को रखने के मलए काननूी 

मान्यता दनेा । 

 ऑनलाइन गोपनीयता की  रुिा को बढ़ाना । 

  ाइबर अपराधों को रोकना । 
 

प्रभावशीलता  

भारत में, हमारे पा  मखु्य रूप  े  चूना प्रौद्योमगकी अमधमनयम, 2000 ह ै । मज ने एक हद तक इन  ाइबर 

अपराधों  े मनपटने में मदद की ह ै। इ ने  ाइबर-आतंकवामदयों के मन में भय पैदा कर मदया ह ै र इ  तरह के 

कृत्यों को करने  े पहले कानूनी नतीजों का डर लाएगा । आज, अमधकांश लेन-दने  र  ंप्रेषण  ाइबरस्पे  के 

माध्यम  े मकए जाते हैं  र इलेक्रॉमनक माध्यमों  े मकए जाते हैं । यह प्रवमृत्त  रकारी मवभागों  महत  ंचालन 

के लगभग  भी िेिों में प्रचमलत ह ै। इ  अमधमनयम ने मडमजटल हस्तािर, एमन्िप्शन मोड, आमद के माध्यम   े

इलेक्रॉमनक ररकॉडव को प्रमामणत करने, पयवविेण करने,  रुमित करने के मलए एक काननूी ढांचा पेश मकया ह ै।  
 

 ाइबर काननू ई-व्यव ायों के मलए पयावप्त लाभ लाते हैं  र उनका  वोत्तम  र  ंरिात् मक उपयोग  मुनमित 

करना चामहए । 
 

 ाइबर काननू ई-कॉम व कंपमनयों के मलए अपन ेआभा ी व्यव ायों को  रुमित रूप  े चलाने के मलए एक 

काननूी ढांचा  र  ेट-अप प्रदान करते हैं । 
 

आईटी अमधमनयम ने मडमजटल हस्तािर आरंभ मकए हैं मज  े ऑनलाइन लेनदने में वैध  रुिा को बढ़ाया ह ै

 र यह कंपमनयों के मलए डेटा  रुिा को काफी हद तक  मुनमित करता ह ै। 
 

भारत में  ाइबर काननूों के आगमन के  ाथ, इलेक्रॉमनक लेनदने को कम  े कम परेशानी  र अमधक  रुिा के 

 ाथ  फलतापवूवक मकया जा  कता ह ै। 
 

यह अमधमनयम कंपमनयों को वधैामनक उपाय  र काननूी  हायता प्रदान करता ह ै। आईटी अमधमनयम, 2000 

के अध्याय ग् यारह में ऐ े अपराधों  े मनपटने के तरीकों  र  रुिात्मक उपायों का उल्लेख ह ै। 
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भारत में, कम्यमुनटी इमरजें ी ररस्पां  टीम ( ीईआरटी) वह एजें ी ह ै जो  ंग्रह का ध्यान रखती ह,ै  ाइबर 

हमलों की जानकारी का मवशे्लषण करती है,  ाइबर र्टनाओ ंके मलए पवूावनमुान  र  चेत करती ह ै । कोई 

उनकी वबे ाइट पर र्टना की ररपोटव कर  कता है । 
 

वतवमान पररप्रेक्ष् य में  ब े तेजी  े बढ़ता खतरा  ाइबर आतंकवाद ह,ै यह न केवल व्यमियों या  ंगठनों के मलए 

बमल्क परेू राष्र हते ुहमें यह  मुनमित करना चामहए मक इ की रोकथाम के मलए यथोमचत उपायों को कायावमन्वत 

मकया जा रहा ह ै।  
 

अभी हाल ही में हमने दखेा ह ैमक नोट मवमदु्रीकरण एव ंकोरोना काल में मडमजटल लेन-दने में  ंव् यवहार काफी 

बढ़ा ह ै। भारत  रकार िारा नकद रमहत  ंव् यवहार पर जोर मदया जा रहा ह ै। भारतीय ररज़वव बैंक िारा मवत् तीय 

 मावशेन एव ंमवत् तीय  ािरता पर जोर मदया जा रहा ह ै। बैंमकंग एव ं ाइबर अपराधों  े  ंबंमधत मशकायतों के 

मनराकरण के मलए पवूववती तीनों लोकपाल योजनाओ ं को एकीकृत करके हाल ही में ररज़वव बैंक एकीकृत  

योजना । 2021 को लाग ू मकया गया ह ै ।  भी मशकायतों को मडमजटल प् लेटफामव- मशकायत प्रबंधन प्रणाली 

( ीएमए ) के माध् यम  ं ामधत मकया जाता ह ै । भारतीय ररज़वव बैंक ने प्रौद्योमगकी के इस् तेमाल को आ ान 

बनाने के मलए आईडीआरबीटी, एनपी ीआई,  ी ीआईएल आमद ज ैी  ंस् थाओ ंकी स् थापना करके महत् वपूणव 

भमूमका अदा की ह ै। भारत  रकार के प्रया ों  े जन-धन खातों में वमृि हुई  र  भी  रकारी लाभ  ीधे उनके 

खातों में जमा मकए जा रह े हैं । इ  वषव के बजट में माननीय मवत्त मिंी िारा  ेंरल बैंक मडमजटल करें ी 

( ीबीडी ी) की र्ोषणा की ह ै मज े भारतीय ररज़वव बैंक िारा चलन में लाया जाएगा । मोबाइल एव ंइटंरनेट 

बैंमकंग के उपयोग में बढ़ोत्तरी हुई ह ै र इ   ंदभव में  ाइबर काननू काफी महत् वपणूव हो जाता ह ै।   
 

सुधारों  ी आवश् य ता 

भारत को एक  ममपवत एव ं प्रा ंमगक  ाइबर  रुिा कानून की आवश्यकता ह ै । इ  तरह के काननू की 

आवश्यकता बहुत अमधक ह ैक्योंमक यह भारत, इ की  ाइबर  रुिा एव ं ाइबर  ंप्रभ ुमहतों की रिा के मलए 

एक महत्वपणूव होगा । ऐ े  मय में जब कई अन्य दशेों ने  ाइबर  रुिा पर  ममपवत काननूों के  ाथ आना शरुू 

कर मदया ह,ै भारत इ  मामले में थोड़ा पीछे ह ै। इ   ंबंध में उमचत कारववाई की आवश्यकता ह ै। 
 

मफ़मशगं, पहचान की चोरी एव ंधोखाधड़ी  महत  ाइबर अपराध मपछले कुछ वषों में बड़े पैमाने पर बढ़े हैं । 

हालांमक, मौजदूा काननूों के तहत इ का कवरेज न तो पयावप्त ह ै र न ही व्यापक ।  
 

 चूना प्रौद्योमगकी िामंत ने वमैश्वक  मदुाय में बदल मदया ह ै र इटंरनेट ने  ाइबर अपराध के खतरे को जन्म 

मदया ह ै ।  ाइबर अपराध का खतरा एक या दो दशेों तक ही  ीममत नहीं ह ैबमल्क परूी दमुनया इ  मवशाल 

 मस्या का  ामना कर रही ह ै। ऐ ा नहीं ह ैमक इ  काननू  े पहले इन अपराधों  े मनपटने के मलए कोई काननू 

नहीं था । भारतीय दडं  ंमहता, 1860 में पहले  े ही  ाइबर अपराधों को रोकने  र मनयंमित करने के प्रावधान 

थ ेलेमकन व े ाइबरस्पे  अपराधों की  भी प्रकारो  े मनपटने के मलए पयावप्त नहीं थे । इ का स्पि कारण यह ह ै

मक मज   मय भारतीय दडं  ंमहता लाग ूकी गई थी उ   मय कंप्यटूर या इटंरनेट के बारे में कोई नहीं जानता  

था ।  ाइबर काननूों में  धुार लाने के मलए मनम्नमलमखत  ुधारों की आवश् यकता हैं ।  
 

सुरक्षा  डी  ी जाए 

अमधकांश वामणमज्यक,  द्योमगक  र व्याव ामयक लेनदने राष्रीय एव ंअतंरावष्रीय स्तर पर इटंरनेट  ेवाओ ंके 

माध्यम  े मकए जाते हैं । व्यापार एव ंवामणज्य के िेि में कंप्यटूर के बढ़ते उपयोग ने एक ही  मय में अपरामधयों 

िारा अपने व्यमिगत मौमद्रक लाभ के मलए  ाइबर अपराधों के अपराध के मलए नए रास्ते खोल मदए हैं । 

वामणमज्यक िेि में कंप्यटूर पर बढ़ती मनभवरता के  ाथ, अमधकांश धनरामश का लेन-दने कंप्यटूर नेटवकव  की मदद 
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 े मकए जा रह ेहैं, मज  े  ाइबर अपरामधयों के मलए अवधै रूप  े मवत्तीय धोखाधड़ी को करना  ंभव हो गया 

ह ै । इ मलए, यह आवश्यक ह ैमक ई-कॉम व एवं ई-बैंमकंग को  ंभामवत ऑनलाइन धोखाधड़ी, जाल ाजी या 

धन के दरुुपयोग आमद  े बचाने के मलए एक पयावप्त  रुिा तंि मवकम त मकया जाए । 
 

तलाशी और जब्ती से सिंबिंकधत  ानून में सिंशोधन 

व्यापक  ाइबर अपराध को मनयंमित करने के मलए  रकार के मनयामक प्रणाली को  र तेज करने की जरूरत  

ह ै ।  ब े महत्वपणूव बात यह ह ै मक मौजदूा काननूी व्यवस्थाओ ंको काननू प्रवतवन एजेंम यों को मबना मक ी 

बाहरी दबाव के अपने कायों को मनडरता  े परूा करन ेमें  िम बनाना चामहए । काननू प्रवतवन एजेंम यों को  ेवा 

प्रदाताओ ं े ऐ े मववरण प्राप्त करने का अमधकार होना चामहए । परेू मवश् व में मफनटेक  ंबंधी िांमत के आने  े 

एक बार मफर  े  ाइबर के िेि में मस्थमत चनुौतीपणूव बन गई ह ै।  
 

ए  साववभौकम   ानूनी कनयाम  प्रिाली  ी आवश्य ता 

काननू  र आपरामधक न्याय मवतरण प्रणाली ने मपछले वषों के दौरान दमुनया भर में हुई तकनीकी प्रगमत के  ाथ 

तालमेल नहीं रखा ह,ै मज ने इटंरनेट के दरुुपयोग के मलए पयावप्त गुजंाइश प्रदान की ह ै। मवमभन्न राष्रों के काननूों 

 र प्रमियाओ ंके मवचलन के कारण उत्पन्न होने वाली  मस्या को काफी हद तक  माप्त मकया जा  कता ह ै

यमद कम  े कम प्रमखु  ाइबर अपराधों को  भी दशेों िारा उनके दडं काननूों में  मान रूप  े मान्यता दी जाती 

ह ै र शाममल मकया जाता ह ै।  
 

इ मलए,  ाइबर अपराधों में शाममल िेिामधकार  ंबंधी चनुौमतयों का  ामना करने के मलए यह  झुाव मदया 

जाता ह ै मक  ाइबर अपराध  े  ंबंमधत अपरामधयों की जांच करने  र उन्हें दमंडत करने की शमि के  ाथ 

वमैश्वक अमधकार िेि के  ाथ एक अतंरावष्रीय आपरामधक न्यायामधकरण स्थामपत मकया जाए । 
 

साइबर  ानून  े साववभौकम रि  ी आवश्य ता 

आमतौर पर यह दखेा गया ह ै मक  ाइबर अपराध के अपराधी आमतौर पर कंप्यटूर में मनमहत कमजोररयों का 

फायदा उठाते हैं । इ मलए कंप्यटूर म स्टम के अनमधकृत उपयोग को रोकने के मलए कुछ मवशषे  रुिा उपाय 

अपनाए जा  कते हैं । इ मलए  ाइबर काननू  महत मवमभन्न दशेों के आपरामधक काननूों को  ाववभौममक 

बनाया जाना चामहए तामक  ाइबर अपराध के खतरे के मखलाफ नागररकों,  ंस्थानों,  ंगठनों,  रकारी एव ंगरै-

 रकारी एजेंम यों  र  माज को पयावप्त  रुिा प्रदान की जा  के । 
 

सूचना प्रौद्योकग ी (सिंशोधन) अकधकनयम, 2008 

यद्यमप 2008 में  ंशोमधत  चूना प्रौद्योमगकी अमधमनयम, 2000 लगभग  भी ऑनलाइन आपरामधक 

गमतमवमधयों के मलए कानून की पहुचं बढ़ाकर  र लोगों में जागरूकता बढ़ाकर कंप्यटूर मामलकों / 

उपयोगकतावओ ंको राहत प्रदान करने में काफी हद तक  फल रहा ह,ै अमधमनयम अभी भी कुछ कममयों  े ग्रस्त 

ह ैमज का मनराकरण मकए जाने की आवश् यकता ह ै। 
 

मौजूर्दा  ानूनों  े आधुकन ी रि एविं नए  ानूनों  े अकधकनयमन  ी आवश्य ता 

कंप्यटूर के आगमन  े पहले के दशेों के दडं काननूों को आधमुनक बनाने की आवश्यकता ह ै। एक ओर कंप्यटूर 

 े  ंबंमधत धोखाधड़ी ज ेै हमैकंग, डेटा चोरी,  ॉफ्टवयेर चोरी आमद  े मनपटन े के मलए मौजदूा काननूों को 

बदलना होगा  र द ूरी ओर डेटा  रुिा एव ंगोपनीयता  मुनमित करने के मलए नया काननू भी आवश्यक ह ै। 
 

लोगों  ो जागरू  और साक्षर  रना 

मवकम त राष् रों की तलुना में भारत में  ािरता दर कम ह ै र इ का अ र मवत्तीय  ािरता पर भी पड़ता ह ै। 

मवश् व में आई  चूना िांमत के कारण बैंमकंग एव ंआमथवक जगत में नए तकनीकयकु् त उत् पादों का  जृन हो रहा ह ै
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 र  ाइबर अपराधी अपने आप को इ  िेि में मवकम त कर रह े है । अतः इ  िेि में आम आदमी एव ं

 ामान् य जनता को  ािर मकए जाने की आवश् यकता ह ैतामक व ेमक ी धोखाधड़ी का मशकार होने  े बच  कें  ।  

 

कनष् र्व 

अतं में, यह मनष्कषव मनकाला जा  कता ह ैमक 21 वीं  दी के वतवमान कंप्यटूर यगु में इटंरनेट ने मानव जीवन के 

हर पहल ूको प्रभामवत मकया ह ै र कोई भी कंप्यटूर के उपयोग के मबना जीवन के बारे में  ोच भी नहीं  कता 

ह ै । इ मलए, वतवमान पररदृश्य में यह अत्यमधक वांछनीय ह ै मक आपरामधक माध्यमों िारा इ के दरुुपयोग के 

बजाय कंप्यटूर प्रौद्योमगकी को  माज की प्रगमत  र  ममृि के मलए  ंरमित मकया जाना चामहए ।  
 

इटंरनेट एव ं ाइबरस्पे  लोगों को ऐ े अ ंख्य लेन-दने करन ेमें  िम बनाता ह ैजो व्यापार को बढ़ावा द े कत े

हैं, इ े  मुवधाजनक बना  कते हैं  र ज्ञान की दमुनया तक पहुचं प्रदान कर  कते हैं । कुछ कममयों के बावजदू 

ये  ाइबर काननू  ाइबर अपराधों के मखलाफ आवश् यक  ुरिा प्रदान करते हैं । मफर भी, अमधमनयमों में  धुार 

की व्यापक गुजंाइश ह ै  र इन प्रावधानों के प्रभावी मियान्वयन के  ाथ- ाथ प्रभावी प्रावधानों की 

आवश्यकता ह ै।  ाइबर अपराध के मखलाफ जगं तो शरुू हो चकुी ह ैलेमकन इन पर  ख्ती  े अकुंश लगाने के 

मलए यथोमचत काननूी हमथयारों की जरूरत ह ै। 
 

पररवतवन ही  ं ार का मनयम ह ै र  मय के  ाथ- ाथ नए-नए आमवष् कारों का  जृन होता ह ै र  ाइबर 

जगत इ  े अछूता नहीं ह ै। तकनीक का मवका  मनरंतर होता ह ै र इ ी कारणवश इ  े  ंबंमधत काननूों में 

 मय- मय पर  ंशोधन या नए काननूों की आवश् यकता होती हैं । अतः हमें आवश् यक दरूदृमि रखकर  र 

लोकमहत को ध् यान में रखकर प्रा ंमगक काननूों का मनमावण करना ह ै र यह  मग्र राष् र के मवका  में मनमहत 

होता ह ै।  
 

सिंर्दभवः  

1. भारतीय दडं  ंमहता, 1860 

2.  चूना प्रौद्योमगकी अमधमनयम, 2000  
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

 

हम मजतनी तेजी  े मडमजटल दमुनया की ओर बढ़ रह ेहैं, ठीक उतनी ही तेजी  े  ाइबर अपराध की  ंख्या में भी 

वमृि हो रही ह ै। मज  गमत  े तकनीक ने उन्नमत की ह,ै उ ी गमत  े मनषु्य की इटंरनेट पर मनभवरता भी बढ़ी ह ै। 

एक ही जगह पर बैठकर इटंरनेट के जररये मनषु्य की पहुचं मवश्व के हर कोने तक आ ान हुई ह ै। आज के  मय 

में हर वो चीज मज के मवषय में इ ंान  ोच  कता ह,ै उ  तक उ की पहुचं इटंरनेट के माध्यम  े हो  कती ह,ै 

ज ैे मक  ोशल नेटवमकिं ग, ऑनलाइन शॉमपंग, डेटा स्टोर करना, गमेमंग, ऑनलाइन स्टडी, ऑनलाइन जॉब 

इत्यामद । आज के  मय में इटंरनेट का उपयोग लगभग हर िेि में मकया जाता ह ै। इटंरनेट के मवका   र इ के 

 ंबंमधत लाभों के  ाथ  ाइबर अपराधों की अवधारणा भी मवकम त हुई ह ै। 

वतवमान में भारत की बड़ी आबादी  ोशल नेटवमकिं ग  ाइट्  का उपयोग करती ह ै। भारत में  ोशल नेटवमकिं ग 

 ाइट्  के उपयोग के प्रमत लोगों में जानकारी का अभाव ह ै । इ के  ाथ ही अमधकतर  ोशल नेटवमकिं ग 

 ाइट्  के  ववर मवदशे में हैं, मज  े भारत में  ाइबर अपराध र्मटत होने की मस्थमत में इनकी जड़ तक पहुचं 

पाना कमठन होता ह ै।     

 ाइबर अपराध मवमभन्न रूपों में मकये जाते हैं । कुछ  ाल पहले इटंरनेट के माध्यम  े होने वाले अपराधों के बारे 

में जागरूकता का अभाव था ।  ाइबर अपराधों के मामलों में भारत भी उन दशेों  े पीछे नहीं है जहां  ाइबर 

अपराधों की र्टनाओ ंकी दर भी मदन-प्रमतमदन बढ़ती जा रही ह ै ।  ाइबर अपराध के मामलों में एक  ाइबर 

अपराधी मक ी उपकरण का उपयोग, उपयोगकताव की व्यमिगत जानकारी, गोपनीय व्याव ामयक जानकारी, 

 रकारी जानकारी या मक ी मडवाइ  को अिम करने के मलए कर  कता ह ै। उपरोि  चूनाओ ंको ऑनलाइन 

बेचना या खरीदना भी एक  ाइबर अपराध ह ै। 

इ में कोई  ंशय नहीं ह ैमक यह एक आपरामधक गमतमवमध ह,ै मज े कंप्यटूर  र इटंरनेट के उपयोग िारा अजंाम 

मदया जाता ह ै ।  ाइबर अपराध, मज े 'इलेक्रॉमनक अपराध' के रूप में भी जाना जाता ह ैएक ऐ ा अपराध ह ै

मज में मक ी भी अपराध को करने के मलये कंप्यटूर, नेटवकव  मडवाइ  या नेटवकव  का उपयोग, एक वस्त ु या 

उपकरण के रूप में मकया जाता ह ै। जहां इनके (कंप्यटूर, नेटवकव  मडवाइ  या नेटवकव ) जररये ऐ े अपराधों को 

अजंाम मदया जाता ह ैवहीं इन्हें लक्ष्य बनाते हुए इनके मवरुि अपराध भी मकया जाता ह ै। 

ऐ े अपराध में  ाइबर जबरन व लूी, पहचान की चोरी, िेमडट काडव धोखाधड़ी, कंप्यटूर  े व्यमिगत डेटा हकै 

करना, मफमशगं, अवधै डाउनलोमडंग,  ाइबर स्टॉमकंग, वायर  प्र ार,  महत कई प्रकार की गमतमवमधयां शाममल 

हैं । गौरतलब ह ैमक  ॉफ्टवयेर चोरी भी  ाइबर अपराध का ही एक रूप ह,ै मज में यह जरूरी नहीं ह ैमक  ाइबर 

अपराधी, ऑनलाइन पोटवल के माध्यम  े ही अपराध करे । 

पूनम  ुमारी प्रसार्द 

पर्दनाम:- वररष्ठ प्रबंधक 

सिंस्था  ा नाम:- यकूो बैंक 

मोबाइल निं. :- 9903434911 

ई-मेल:- zovaranasi.ol@ucobank.co.in 

mailto:zovaranasi.ol@ucobank.co.in
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 ाइबर मवशेषज्ञों के अन ुार, अपराध की श्रेणी को दो वगों में मवभामजत मकया जा  कता ह-ै 

 व ेअपराध मजनमें कंप्यटूर पर हमला मकया जाता ह ै। इ  तरह के अपराधों के उदाहरण हमैकंग, वायर  

हमले आमद हैं । 

 व ेअपराध मजनमें कंप्यटूर को एक हमथयार/उपकरण के रूप में उपयोग मकया जाता ह ै। इ  प्रकार के 

अपराधों में  ाइबर आतंकवाद, आईपीआर उल्लंर्न, िेमडट काडव धोखाधड़ी आमद । 

 ाइबर अपराध के अंतगवत 3 प्रमखु श्रेमणयां आती हैं मज में व्यमि मवशेष,  ंपमत्त  र  रकार के मवरुि 

अपराध शाममल हैं ।  

 व्यकि कवशेर्  े कवरुद्ध साइबर अपराध:- ऐ े अपराध, यद्यमप ऑनलाइन होते हैं परंत ुव ेवास्तमवक 

लोगों के जीवन को प्रभामवत करते हैं । इनमें  े कुछ अपराधों में  ाइबर उत्पीड़न  र  ाइबर स्टॉमकंग 

का मवतरण, मवमभन्न प्रकार के स्पमूफंग, िेमडट काडव धोखाधड़ी, मानव तस्करी, पहचान की चोरी  र 

ऑनलाइन बदनाम मकया जाना शाममल हैं ।  ाइबर अपराध की इ  श्रेणी में मक ी व्यमि या  महू के 

मखलाफ दभुाववनापणूव या अवैध जानकारी को ऑनलाइन लीक कर मदया जाता ह ै। 

 सिंपकत्त कवशेर्  े कवरुद्ध साइबर अपराध:- कुछ ऑनलाइन अपराध  ंपमत्त के मखलाफ होते हैं, ज ैे 

मक कंप्यटूर या  ववर के मखलाफ या उ े जररया बनाकर मकये जाते हैं । इन अपराधों में हमैकंग, वायर  

रां ममशन,  ाइबर  र टाइपो स्क्वामटंग, कॉपीराइट उल्लंर्न, आईपीआर उल्लंर्न आमद शाममल हैं । 

उदाहरण- कोई आपको एक वबे-मलंक भजे,े मज  पर मक्लक करने के पिात एक वबे पेज खलेु जहा ं

आप े आपके बैंक खाते/गोपनीय दस्तावेजों  ंबंमधत  ारी जानकारी मांगी जाए  र ऐ ा कहा जाए 

मक यह जानकारी ररज़वव बैंक ऑफ़ इमंडया या  रकार की ओर  े मांगी जा रही ह,ै आप वहां  ारी 

जानकारी द ेदें  र मफर उ  जानकारी के इस्तेमाल  े आपके दस्तावज़े एव ंबैंक खाते के  ाथ छेड़छाड़ 

की जाए, तो यह  ंपमत्त के मवरूि  ाइबर हमला कहा जायेगा । 

 सर ार कवशेर्  े कवरुद्ध साइबर अपराध:- यह  ब े गभंीर  ाइबर अपराध माना जाता ह ै।  रकार 

के मखलाफ मकये गए ऐ े अपराध को  ाइबर आतंकवाद के रूप में भी जाना जाता ह ै।  रकारी  ाइबर 

अपराध में  रकारी वबे ाइट या  ैन्य वबे ाइट को हकै मकया जाना शाममल हैं । गौरतलब ह ैमक जब 

 रकार के मखलाफ एक  ाइबर अपराध मकया जाता ह,ै तो इसे उस राष्र  ी सिंप्रभुता पर हमला 

और युद्ध  ी  ारववाई माना जाता है । य ेअपराधी आमतौर पर आतंकवादी या अन्य शि ुदशेों की 

 रकारें होती हैं । इ  प्रकार के  ाइबर अपराधों पर मनयंिण के मलये प्रत्येक देश की  रकार िारा कठोर 

 ाइबर काननू बनाए गए हैं । 

 ाइबर अपराधों को बढ़ावा देने में  ोशल मीमडया की भमूमका भी अमत  ंवदेनशील हो चकुी ह ै। बड़े पैमाने पर 

 ोशल नेटवमकिं ग  ाइट्  का उपयोग करने वाली जन ंख्या  ाइबर अपराध के खतरों  े अनजान ह ै। मवमभन्न 

 ोशल नेटवमकिं ग  ाइट्  के  ववर अन्य दशेों में कें मद्रत हैं, मज  े यह डर रहता ह ै मक कहीं ये दशे लोगों की 

व्यमिगत जानकारी का दरुुपयोग न करें ।  

 मवमभन्न  ोशल नेटवमकिं ग  ाइट्  पर लोग अपनी व्यमिगत जानकाररयां  ाझा करते हैं, मज  े हकै व 

इन  ोशल नेटवमकिं ग एकाउंट्  को आ ानी  े हकै कर लेते हैं  र मफर प्राप्त  चूना का दरुुपयोग करते 

हैं ।  

 लोगों को  ोशल नेटवमकिं ग  ाइट्  पर हकै व ऑनलाइन ठगी का मशकार बनाते हैं ।  

  रुिा एजेंम यों िारा यह भी पता लगाया गया ह ैमक ऑनलाइन मदु्रा स्थानांतररत करने वाले मवमभन्न 

ऐप के माध्यम  े आतंकवामदयों  र दशेमवरोधी तत्वों को फंमडंग की जाती ह ै। 
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  ाइबर अपराधी मवमभन्न ऑनलाइन गमे्  के माध्यम  े बच्चों को अपराध करने के मलये प्रोत् ामहत 

करते हैं । 

 ाइबर अपराधों  े मनपटने के मलए कई स्तरों पर नीमतयों का मनमावण कर प्रभावी उपाय मकए गए हैं:-  

वैधाकन  उपाय 

 भारत में ‘ चूना प्रौद्योमगकी अमधमनयम, 2000’ पाररत मकया गया मज के प्रावधानों के  ाथ- ाथ 

भारतीय दडं  ंमहता के प्रावधान  मम्ममलत रूप  े  ाइबर अपराधों  े मनपटने के मलये पयावप्त हैं ।  चूना 

प्रौद्योमगकी अमधमनयम 2000 की धाराए ं43, 43ए, 66, 66बी, 66 ी, 66डी, 66ई, 66एफ, 67, 67ए, 

67बी, 70, 72, 72ए  र 74 हमैकंग  र  ाइबर अपराधों  े  ंबंमधत हैं । 

  चूना प्रौद्योमगकी अमधमनयम, 2000 (2008 में  ंशोमधत) को  ाइबर  रुिा के मलए डेटा पहुचं प्रदान 

करन,े इलेक्रॉमनक डेटा इटंरचेंज के माध्यम  े मकए गए लेन-दने के मलए काननूी ढांचा प्रदान करने आमद 

उद्दशे्यों  े अमधमनयममत मकया गया था । प्रमाणन प्रामधकरणों के कामकाज को लाइ ें  प्रदान करने  र 

मवमनयममत करने के मलए इ  अमधमनयम के तहत प्रमाणन प्रामधकरणों हते ुएक मनयंिक स्थामपत मकया 

गया ह ैजो उपयोगकतावओ ंके इलेक्रॉमनक प्रमाणीकरण के मलए मडमजटल हस्तािर प्रमाणपि जारी करता 

ह ै। 

 राष्रीय  ाइबर  रुिा नीमत 2013: यह नीमत मनम्नान ुार प्रस्तामवत करती ह ै। 

    भी  ाइबर  रुिा मामलों को  ममन्वत करने के मलए एक राष्रीय नोडल एजें ी के  ाथ खतरों के 

मवमभन्न स्तरों  े मनपटने के मलए मवमभन्न मनकायों की स्थापना करना । एक राष्रीय महत्वपणूव  चूना 

मलू  ंरचना  ंरिण कें द्र का  जृन । 

   मानक  रुिा प्रथाओ ं र प्रमियाओ ंको अपनाने के मलए व्यव ायों को मवत्तीय लाभ प्रदान करना । 

   दशे में उपयोग में आने वाले उपकरणों की  रुिा की मनयममत जांच करने के मलए परीिण 

प्रयोगशालाए ंस्थामपत करना । 

   दशे में एक  रुमित  ाइबर पाररस्थमतकी तंि  मृजत करना तथा तकनीकी एव ंप्रचालन  हयोग के 

माध्यम  े प्रभावी  ाववजमनक-मनजी भागीदारी  र  हयोगात्मक  हभामगता मवकम त करना । 

   अन ंुधान के माध्यम  े स्वदशेी  रुिा प्रौद्योमगमकयों का मवका  करना । 

 दशे में  ाइबर अपराधों  े  ममन्वत  र प्रभावी तरीके  े मनपटने के मलए ' ाइबर स्वच्छता कें द्र' भी 

स्थामपत मकया गया ह ै । यह इलेक्रॉमनक्  एव ं  चूना प्रौद्योमगकी मिंालय के तहत भारत  रकार की 

मडमजटल इमंडया ममुहम का एक महस् ा ह ै। 

 जनवरी 2020 में गहृ मिंालय िारा  ाइबर िाइम  े मनपटने के मलये ‘भारतीय  ाइबर अपराध  मन्वय 

कें द्र’ (Indian Cyber Crime Coordination Centre-I4C) का उद्घाटन मकया गया ह ै। इ  योजना 

को  ंपणूव भारत में लाग ूमकया गया ह ै।  ाइबर िाइम  े बेहतर तरीके  े मनपटने के मलए तथा I4C को 

 ममन्वत  र प्रभावी तरीके  े लाग ूकरने हते ुइ  योजना के मनम्नमलमखत  ात प्रमखु र्टक हैं- 

 नेशनल  ाइबरिाइम थ्रेट एनामलमटक्   

 नेशनल  ाइबर िाइम ररपोमटिंग पोटवल  

  ंयिु  ाइबर अपराध जांच दल के मलए मचं  

 राष्रीय  ाइबर अपराध फोरेंम क प्रयोगशाला पाररमस्थमतकी तंि  

 राष्रीय  ाइबर िाइम प्रमशिण कें द्र  

  ाइबर िाइम इकोम स्टम मनैेजमेंट यमूनट  

 राष्रीय  ाइबर अन ंुधान  र नवाचार कें द्र  
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अिंतरावष्रीय उपाय 

  ाइबर - कूटनीमतः भारत  रकार ने  ंयिु राज्य अमरेरका, यरूोपीय  ंर्  र मलेमशया ज ेै दशेों के 

 ाथ  ाइबर  रुिा  हयोग हते ु मवमभन्न कदम उठाए हैं । उदाहरण के मलए- US-इमंडया  ाइबर 

ररलेशनमशप फे्रमवकव  । 

 ग्लोबल कांफ्रें   ऑन  ाइबर स्पे  - ग्लोबल कांफ्रें   ऑन  ाइबर स्पे  में भाग लेना यह एक प्रमतमष्ठत 

वमैश्वक कायविम ह,ै मज में अंतराष्रीय नेता, नीमत मनमावता, उद्योग मवशषेज्ञ, मथंक टैंक,  ाइबर मवशेषज्ञ 

इत्यामद  ाइबर स्पे  का अमधकतम उपयोग करने के मलए मदु्दों  र चनुौमतयों पर मवचारमवमशव करने 

के मलए एकमित होते हैं । 

 ग्लोबल  ेंटर फॉर  ाइबर म क्योररटी: इ े मवश्व आमथवक मचं (WEF) िारा भमवष्य की पररमस्थमतयों में 

 ाइबर  रुिा के मलए प्रयोगशाला  र अली वामनवग मथंक टैंक के रूप में कायव करने तथा एक  रुमित 

वमैश्वक  ाइबर स्पे  के मनमावण में  हायता करने हते ुप्रारंभ मकया गया था । 

 बडुापेस्ट कन्वेंशन  ाइबर िाइम पर एक कन्वेंशन ह ै मज े  ाइबर अपराध पर बडुापेस्ट कन्वेंशन के 

नाम  े जाना जाता ह ै । यह अपनी तरह की पहली ऐ ी अतंरावष्रीय  ंमध ह ै मज के अंतगवत राष्रीय 

काननूों को  वु्यवमस्थत करके, जांच-पड़ताल की तकनीकों में  धुार करके तथा इ   ंबंध में मवश्व के 

अन्य दशेों के बीच  हयोग को बढ़ाने हते ुइटंरनेट  र कंप्यटूर अपराधों पर रोक लगाने  ंबंधी मांग की 

गई ह ै। 

 कन्वेंशन का अनुच्छेद 32B डेटा तक पहुचं की अनमुमत दतेा ह ै र इ  प्रकार यह राष्रीय  ंप्रभतुा का 

उल्लंर्न करता ह,ै इ मलये भारत ने अभी तक इ  पर हस्तािर नहीं मकए हैं ।  

 

सर ार द्वारा क ए गए अन्य उपाय 

 नेशनल ए ोमशए न ऑफ  ॉफ्टवयेर एडं  मवव  कंपनी (ने कॉम) ने अपनी  ाइबर प्रयोगशालाओ ंमें 

 ाइबर फोरेंम क टूल्   र पिमतयों के उपयोग में हाल के रुझानों पर ध्यान कें मद्रत करने के  ाथ उन्नत 

प्रमशिण कायविम प्रारंभ करने की योजना बनाई ह ै। 

  ाइबर प्रमतरोधी िमताओ ंको  र मजबतू मकया जाना ।  ाइबर प्रमतरोध दो प्रकार का होता ह ै -

रिात्मक  र आिामक । भारत को मवमभन्न दशेों िारा अपनाए गए आिामक  ाइबर म िांत का 

उमचत आकलन करने की आवश्यकता ह ै । ये ‘ ाइबरवपेन् ’ नामक  ॉफ्टवयेर के मबट्  बनाकर 

आिामक िमताओ ंका  ंग्रहण कर रह ेहैं तामक मवरोधी नेटवकव  को अत्यमधक नकु ान पहुचंाया जा 

 के । 

 वतवमान में  ाइबर स्पे   ंबंधी बेहतर मवमनयमन  र मानदडंों को अपनाने की आवश्यकता ह ै।  ाइबर 

स्पे   ंबंधी व्यवहाररक रूप  े स्वीकायव कोई भी मानदंड नहीं ह ै। अतः राज्य के  ाथ- ाथ मवमभन्न 

कंपमनयां भी अपनी िमताओ ंका मवका  कर रही हैं । इ  े  म्पणूव  ाइबर स्पे  को अमस्थत करने की 

िमता रखने वाले आिामक  ाइबर उपकरणों  र पिमतयों का अमनयंमित प्र ार हो रहा ह ै।  

 मवमभन्न  ंस्थानों के मध्य आवश्यक  मन्वय करने  र  ाइबर प्रमतरोध  महत  ममन्वत दृमिकोण 

मवकम त करने हते ुराष्रीय  ाइबर  रुिा को ऑमडवनेटर (एन ी ी)  दुृढ़ बनाया जा  कता ह ै।  

 व्यव ायों िारा  ाइबर  रुिा में मनवशे को बढ़ावा दनेा वतवमान में  रुिा बजट का केवल एक छोटा 

महस् ा कंपमनयों िारा आईटी  रुिा के मलए उपयोग मकया जा रहा ह ै। 

  रकार िारा ‘कंप्यटूर इमरजें ी ररस्पॉन्  टीम की स्थापना की गई जो कंप्यटूर  रुिा के मलये राष्रीय 

स्तर की मॉडल एजें ी ह ै।  
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 भारत में 2025 तक  ाइबर  रुिा िेि में लगभग द  लाख रोजगारों के अव र के  जृन का अनमुान 

ह ै। इन अव रों का अन्य देशों के पेशवेरों  े  ंरिण  र भारतीयों को इनका लाभ प्राप्त करने में  िम 

बनाने हतेु भारत को आवश्यक कौशल मवका  हते ु उमचत पररवशे स्थामपत करना होगा । आईटी 

पेशवेरों की एक ररपॉमजटरी के रूप में एक राष्रीय  ाइबर रमजस्री के मवचार को भी लाग ू मकया जा 

 कता ह ै।  

 भारत में  ाइबर इशं्योरें : उद्योग के अनमुानों के अन ुार अभी तक भारत में 300-400  ाइबर 

पॉमलम यां ही बेची गई हैं । भारत में  ाइबर इशं्योरें  की   त लागत लगभग 7.5 मममलयन डॉलर   

ह ै। हालांमक, मवकम त दशेों की तलुना में यह अभी भी 20-25% कम ह ै। इ  िेि के िारा  ामना की 

जाने वाली चनुौमतयों में शाममल हैं- मवश्व नीयता  ंबंधी मदु्द,े प्रमतभा की कमी, प्रौद्योमगकी 

को वहृद पैमाने पर स्वीकार करने की आवश्यकता । 
 

भारत इटंरनेट का ती रा  ब े बड़ा उपयोगकताव ह ै र हाल के वषों में  ाइबर अपराध कई गनुा बढ़ गए हैं । 

 ाइबर  रुिा उपलब्ध कराने के मलये  रकार की ओर  े कई कदम उठाए गए हैं । कैशले  अथवव्यवस्था को 

अपनाने की मदशा में बढ़ने के कारण भारत में  ाइबर  रुिा  मुनमित करना आवश्यक ह ै । मडमजटल भारत 

कायविम की  फलता काफी हद तक  ाइबर  रुिा पर मनभवर करेगी अतः भारत को इ  िेि में तीव्र गमत  े 

कायव करना होगा । वहीं द ूरी ओर  ोशल मीमडया ने अमभव्यमि की स्वतंिता के अमधकार को नया आयाम 

मदया ह,ै आज प्रत्येक व्यमि मबना मक ी डर के  ोशल मीमडया के माध्यम  े अपने मवचार रख  कता ह ै र 

उ े हजारों लोगों तक पहुचंा  कता ह,ै परंत ु ोशल मीमडया का  ावधानीपवूवक उपयोग ही हमें ऑनलाइन ठगी 

तथा  ाइबर अपराध के गभंीर खतरों  े बचा  कता ह ै।  

 

***** 
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

 

“अपराध मानवीय समूहों  े व्यवहार  े आर्दशव कनयमाचारों  ा उल्लिंघन हैं” 

---------- थो वटन  ेमलन 

 

मनषु्यता के इमतहा  के  ाथ अपराध भी जड़ेु रह ेहैं । एक  भ्य  माज के  ाथ- ाथ अपराध भी मनरंतर बढ़ रह े

हैं ।  मय  र पररमस्थमतयों के अन ुार अपराधों में भी पररवतवन होता रहा ह ै । प्रौद्योमगकी  र इलेक्रॉमनक 

मीमडया के मवका  के बाद कंप्यटूर  े  ंबंमधत अपराधों का जन्म हुआ ह ैमज े आमतौर पर " ाइबर अपराध" 

कहा जाता ह ै ।  ाइबर अपराध एक नई चनुौती के रूप में मवश्वभर के  ामने आए हैं । यह अपराध अजीब ह ै

अपराधी शारीररक रूप  े उपमस्थत हुए मबना गमुनाम रूप  े  र पीमड़त  े बहुत दरू रहकर अपराध कर दतेा ह ै। 

ये  ाइबर अपराधी पकड़े जाने के भय के मबना दरू  े ही मक ी अपराध को कुशलता  े कायावमन्वत कर दतेे हैं । 

 

साइबर अपराध :- ‘ ाइबर अपराध' शब्द  ं द िारा अमधमनयममत मक ी भी क़ाननू या अमधमनयम में कहीं भी 

पररभामषत नहीं ह ै । यह पारंपररक अपराध की अवधारणा  े मौमलक रूप  े अलग नहीं ह ै क्योंमक दोनों में 

आचरण शाममल हैं चाह ेवह कायव हो या लोप, जो काननू के उल्लंर्न का कारण बनता ह ै र इ मलए यह 

दडंनीय ह ै।  ाइबर अपराध में कंप्यटूर का उपयोग या तो एक उपकरण, लक्ष्य या आग ेअपराध करने के  ाधन 

के रूप में होता ह ै। इ में तकनीक के माध्यम  े मक ी भी व्यमि की मनजी जानकारी को प्राप्त करना  र उ का 

गलत इस्तेमाल करना, मक ी की भी मनजी जानकारी को मबना अनमुमत के ही कंप्यटूर  े मनकाल लेना या चोरी 

कर लेना भी  ाइबर अपराध ह ै। 

 

बैंक िं ग में साइबर अपराधों  े स्वरुप :- 

 

स्पैम ई-मेल- इ में  ाइबर अपराधी बैंक के हजारों खाताधारको को ई-मले भजेते हैं मज का उद्दशे्य 

खाताधारकों के कंप्यटूर को नकु ान पहुचंाना होता ह ै । उन ई-मले  े खाताधारको के कंप्यटूर में खराबी आ 

जाती ह,ै इ  े बैंक की प्रमतष्ठा को भी नकु ान होता ह ै। बैंक के प्रमत खाताधारकों के मवश्वा  में कमी आती ह ै। 

 

फजी बैं   ॉल - आपको जाली ई-मले, म ैेज या फोन कॉल प्राप्त हो जो आपकी बैंक ज ैा लग े मज में 

आप े  ाइबर अपराधी िारा बैंक का अमधकारी/ कमवचारी बन कर पछूा जाता ह ैमक आपके एटीएम नंबर  र 

पा वडव की आवश्यकता ह ै र यमद आपके िारा यह जानकारी नहीं दी गयी तो आपका खाता बन्द कर मदया 

जायेगा या इ  मलंक पर  चूना दें । याद रखें मक ी भी बैंक िारा ऐ ी जानकारी कभी भी इ  तरह  े नहीं मांगी 

जाती ह ै र भलूकर भी अपनी ऐ ी मक ी भी जानकारी को इन्टरनेट या फोनकॉल या मै ेज के माध्यम  े नहीं 

बताए ं। इ   ंबध में बैंक िारा  मय- मय पर  भी खाताधारको को मदशामनदशे जारी मकए जाते हैं लेमकन मफर 

प्रवीि भाटी 

पर्दनाम:- रोकमड़या 

सिंस्था  ा नाम:- बैंक ऑफ इमंडया 

मोबाइल निं. :- 9829665753 

ई-मेल:- paryog@rediffmail.com  
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भी ग्राहक  ाइबर अपरामधयों के झां े में आ जाते हैं  र  ब े बड़ी गलती यह ह ैमक इ की  मय पर ररपोटव 

नहीं करते इ के मलए  भी  े मनवदेन हैं मक यमद ऐ ी कोई र्टना हो जाये तो मबना मवलम्ब मकए 155260 पर 

कॉल कर अपनी ररपोटव दजव करा  कते हैं, मज  े व लूी की  म्भावना अमधक रहती ह ै। 

 

हैक िं ग- इ में  ाइबर अपराधी खाताधारक की मनजी जानकारी को हकै करता ह ैज ैे मक इन्टरनेट बैंमकंग के 

उपयोगकताव नाम या पा वडव  र मफर उ में फेर बदल कर दतेा ह ै र उपलब्ध रामश का हस्तांतरण अपने खाते 

में कर दतेा ह ै । 

 

साइबर कफकशिंग- इ में  ाइबर अपराधी खाताधारक को आकषवक स्पैम ई-मले भेजता ह ैतामक वो अपनी मनजी 

जानकारी द े र उ  जानकारी  े उ का नकु ान हो  के । 

 

साइबर धोखाधडी - आजकल मवमभन् न अन्य माध्यमों  े  ाइबर अपराध होते जा रह ेहैं  र खाताधारकों को 

चनुा लगाया जा रहा ह,ै इन  ाइबर अपरामधयों की महम्मत की भी दाद दनेी पड़ेगी इनके हाथ  ां द महोदयों के 

बैंक खाते तक भी पहुचं गये हैं तो इ  े आम आदमी भला कै े  रुमित रह पायेगा । 

 

बैंक िं ग में साइबर अपराधों हेतु अपनाये गए सुरक्षात्म  उपाय:- आज के आधमुनक दौर में  भी बैंक िारा 

खाताधारकों को कई  मुवधाए ंर्र बैठे-बैठे ही दी जा रही हैं ज ैे - इन्टरनेट बैंमकंग, फोन बैंमकंग आमद मज  े 

 मय की काफी बचत होती ह ै र भीड़-भाड  े दरू भी रहा जा  कता ह,ै हाल ही में आई मवश्व की  ब े 

भयानक महामारी कोमवड -19 में भी यह ऑनलाइन  मुवधाए ं बहुत उपयोगी  र कारगर  ामबत हुई ं । इन 

 मुवधाओ ंके उपयोग के  ाथ- ाथ उपयोगकतावओ ंको कुछ  रुिात्मक उपायों को भी ध्यान रखना होगा:- 

 

1. बैंक िारा जारी इन्टरनेट बैंमकंग उपयोग हते ुआई.डी.  र पा वडव, टी-मपन, ई-मपन मक ी भी व्यमि के 

 ाथ  ाझा न करें, यमद मकन्ही मवशेष प्रयोजन हते ु ाझा करें तो भी उन्हें तरंुत अद्यतन कर लें । 

2. अपने टेलीफोन नं., जन्ममतमथ या अपने वाहन  ंख्या के आधार पर पा वडव कभी न बनाए ंक्योंमक ऐ े 

पा वडव को हकै करना अत्यंत  रल हो जाता ह ै। 

3. मनयममत अन्तराल पर अपने पा वडव बदलते रहें । 

4. पा वडव को लम्बा रखें  र उनमें अिर,  ंख्या  र मवमशष्ठ मचह्न का  मावशे कर उन्हें एक योजक 

कंुजी के रूप में उपयोग करें । 

5. आपके मडवाइ  पर फायरवॉल का अवश्य उपयोग करें । 

6.  मय- मय पर बैंक िारा अपने खाताधारकों को  ेममनार, प्रेजेंटेशन के माध्यम  े जागरूक मकया जाये । 

7.  ब े आवश्यक होता ह ैवन टाइम पा वडव (ओ.टी.पी.), वो कभी भी मक ी को न बताएं । यह अमंतम 

 रुिा चि होता ह ैआपके खाते  े मनका ी का । 

8.  भी ग्राहकों को यह  मूचत करें मक ऐ ी मक ी भी अपररहायव र्टना यमद जाने-अनजाने में हो भी जाए तो 

72 र्न्टे के भीतर बैंक को  मूचत करें मज  े व लूी  रलता  े हो  के । 

 

 ानूनी प्रावधान :-  चूना तकनीक काननू, 2000 की धारा 1 (2) के अन ुार, उमल्लमखत अपवादों को 

छोड़कर इ  काननू के प्रावधान परेू दशे में प्रभावी हैं ।  ाथ ही उपरोि उमल्लमखत प्रावधानों के अतंगवत दशे की 

 ीमा  े बाहर मकए गए मक ी अपराध की हालत में भी उि प्रावधान प्रभावी होंग े र ऐ े अपरामधयों को 

पकड़ने के मलए मवश्व स्तर पर  मममत का गठन कर उन तक पहुचंना होगा । 
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उपसिंहार :- भारत इन्टरनेट का ती रा  ब े बड़ा उपयोगकताव ह,ै आज के  मय में  भी बैंकों के मलए यह 

आवश्यक कदम ह ैमक व ेअपने ग्राहकों को  ाइबर अपराधों  े कै  ेबचाए ं। इ के मलए बैंमकंग मनयामक ररज़वव 

बैंक का मनदशे कहता ह ैमक अगर आपके बैंक खाते  े अवधै मनका ी की जाती ह ैतो तीन मदन के अदंर अगर 

बैंक को इ की मशकायत की जाए तो ग्राहक को कोई नकु ान नहीं उठाना पड़ेगा । बशतें थडव पाटी धोखाधड़ी 

बैंक या ग्राहक की चकू की वजह  े नहीं, बमल्क बैंमकंग म स्टम की मक ी चकू की वजह  े हुई हो । इ के  ाथ 

ही मशकायत की  मय  ीमा के अनपुात में बैंक की दनेदारी तय की गई ह ै। गहृ मंिालय ने भी  ाइबर फ्रॉड  े 

जड़ुी मशकायतों के मनपटारे के मलए एक कें द्रीकृत हले्पलाइन नंबर जारी मकया हुआ ह ै। इ का  ंचालन  ंबंमधत 

राज्य की पमुल  िारा मकया जाता ह,ै  रकार की मानें तो इ  हले्पलाइन के जररए बैंक तथा पमुल  को आप  में 

कनेक्ट होकर ररयल टाइम एक्शन में मदद ममलेगी. शायद इ मलए कहते हैं, "ऐ ी कोई भी व्यवस्था तब कारगर 

होगी जब तय  मय- ीमा के अदंर फ्रॉड के  ंबंध में पता चल जाए । यहां तो पता ही तब चलता ह ैजब  मय 

बीत जाता ह ै। इ  पररमस्थमत में मशकायतों का  माधान कै े होगा ।" जामहर ह,ै ऐ ी र्टनाओ ंको रोकने  र 

ग्राहकों को अपरामधयों  े होन ेवाले नकु ान  े बचाने के मलए बैंमकंग व्यवस्था में बदलाव की जरूरत ह ै र 

इ के मलए आमटवफीम यल इटेंमलजें   र रोबोमटक्  की मदद ली जा  कती ह ै । कैशले  अथवव्यवस्था को 

अपनाने की मदशा में बढ़ने के कारण बैंकों िारा  ाइबर  रुिा  मुनमित करना आवश्यक ह ै । मडमजटल भारत 

कायविम की  फलता काफी हद तक  ाइबर  रुिा पर मनभर करेगी । अतः बैंक को इ  िेि में तीव्रगमत  े कायव 

करना होगा । 

 

यार्द रकखये सबसे बडा अपराध, 

अन्याय सहना 

और 

उस े कखलाफ आवाज नहीं उठाना । 

 

- नेताजी सुभार् चन्द्र बोस 

 

***** 
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता  

 

भारत दशे में मडमजटल इमंडया अमभयान वषव 1 जलुाई, 2015 में शरुू हुआ मज का मखु्य उद्दशे्य दरू-दराज़ के 

गांवों में इन्टरनेट के प्रयोग को बढ़ावा दनेा था क्योंमक दशे की जन ंख्या का एक बहुत बड़ा भाग अमधकतर 

गांवों में ही मनवा  करता ह ै।  मडमजटल इमंडया के मवका  में आजकल  ब एक ही चीज़  े जड़ेु हैं  र वो ह ै

मोबाइल  र तकनीक । आजकल बहुत  े मफु्त एप मौजदू हैं, मजन्हें अपने मोबाइल में डाउनलोड करने पर 

व्यमिगत जानकारी लेते हैं  र मुफ्त - यह शब्द जहां हमने पढ़ा नहीं मक कूद पड़े लाइन में । 

 

हम मफु्त के एप डाउनलोड करके अपनी  ारी मनजी जानकारी मवदशेी कंपमनयों को मफु्त में द े रह ेहैं । हमारी 

जानकारी को बेचने का एक बड़ा बाजार ह ै । एक अनमुान के मतुामबक एड बाजार की इकॉनमी कुछ 3–4 

मरमलयन डॉल व  ालाना ह ै र इ में कोई प्रोडक्ट नहीं मबकता, कोई  मवव  नहीं ममलती म फव  आपका डेटा 

मबकता ह ै। 

 

जब भी आप कोई एप डाउनलोड करते हैं तो उ में आप अपना फोन नंबर  र ई-मले एडे्र   र व्यमिगत 

जानकारी डालते हैं  र मफर आप उ के ग्राहक हो जाते हैं । अब वो एप वाली कंपनी इ  डेटा को आग ेद ूरी 

कंपमनयों को मोटे दामों में बेच दतेी ह ै। जो कंपनी इ  डेटा को खरीदती ह,ै वो पहले इ को (डेटा) अपने मह ाब 

 े अलग करती ह ै। इ में अलग-अलग ग्रपु बनाए जाते हैं उम्र के मह ाब  े, प ंद के मह ाब  े आमद  र मफर 

यह कंपनी अपने कच्चे ख़रीद ेहुए डेटा को "ररफाइन" करके आग ेबेचती ह ै।  

 

अब बात करते हैं द ूरे तरीके की । ज़्यादातर लोग फे बकु  र अन्य वेब ाइट पर ढेर  ारे प वनामलटी टेस्ट 

आमद करते हैं । उन्हें इ  बात का ज़रा भी इल्म नहीं होता मक वो अपने हाथ  े अपनी  ारी जानकारी द ूरों को 

मफु्त में द ेरह ेहैं ।  

 

इ  प्रकार हमारी व्यमिगत जानकारी को बेचा जाता ह ैये जानकाररयों नेटवकव   र कंप्यटूर  े जड़ुी होती हैं  र 

 ाइबर अपराध को जन्म दतेी हैं । इन अपराधों में  ंचार  ेवाओ ंकी चोरी,  द्योमगक जा  ूी,  ाइबर स्पे  में 

अश्लील  र आपमत्तजनक  ामग्री का प्र ार, इलेक्रोमनक मनी लॉमन्डं्रग  र कर चोरी, आतंकवाद  े  ंबमन्धत 

गमतमवमधयों आमद की एक लंबी  चूी ह ै। इन  ाइबर अपराधों की रोकथाम करना अत्यंत आवश्यक ह ै। 

 

वतवमान में भारत की कुल अथवव्यवस्था में 14-15 फी दी महस् ेदारी मडमजटल अथवव्यवस्था की ह ै र  ाल 

2024 तक इ े 20 प्रमतशत तक पहुाँचाने का लक्ष्य ह ै । इ के मलए  रकार मडमजटल इमंडया  र कैशले  

अथवव्यवस्था की तरफ कदम बढ़ा रही ह,ै जबमक द ूरी तरफ  ाइबर  रुिा पर खतरा मदनोंमदन बढ़ता जा रहा    

ह ै। 

रजनी बाला 

पर्दनाम:-  हायक प्रबंधक 

सिंस्था  ा नाम:- इमण्डयन ओवर ीज़ बैंक 

मोबाइल निं. :- 9416804040 

ई-मेल:- rajnibala@iobnet.co.in  
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इटंरनेट उपभोिाओ ंके बढ़ने के  ाथ- ाथ  ाइबर अपराध मनरंतर बढ़ रह ेहैं ।  ाइबर स्पे  का खतरा मकतना 

बड़ा ह ै इ का अदंाजा इ  बात  े लगाया जा  कता ह ै मक हमारे दशे में पीएमओ  े लेकर मवदशे व रिा 

मिंालय, भारतीय दतूावा ों, यहां तक की खमुफया एजें ी-  ीबीआई के कंप्यटूरों पर भी  ाइबर अटैक कर 

उनकी जा  ूी हो चकुी ह ै। राहत की बात यह ह ैमक प्रधानमिंी नरेंद्र मोदी ने देश में नई  ाइबर नीमत लाने की 

र्ोषणा की ह ै । इटंरनेट ऑफ मथंग् , क्लाउड कम्प्यमूटंग, आमटवमफमशयल इटेंमलजें   र 5 जी ज ैी  चूना 

प्रौद्योमगकी के उपयोग बढने के  ाथ दशे के मलए मजबतू  ममन्वत  ाइबर  रुिा व्यवस्था का होना बहुत जरूरी 

ह ै। 

 

भारत में साइबर  ानून : 

भारत में,  ाइबर कानून  चूना प्रौद्योमगकी अमधमनयम, 2000 ("आईटी अमधमनयम") में मनमहत हैं जो 17 

अक्टूबर, 2000 को लाग ूहुए । अमधमनयम का मखु्य उद्दशे्य  रकार के पा  ररकॉडव के इलेक्रॉमनक कॉम व को 

काननूी मान्यता प्रदान करना  र इलेक्रॉमनक फाइमलंग की  मुवधा प्रदान करना ह ै। 

 

मपछले दो दशकों में भारत न े ाइबर  रुिा की अनकूुलता पर ध्यान कें मद्रत करते हुए  ंस्थागत मशीनरी तैयार 

करने का एक महत्त्वपणूव प्रया  मकया ह,ै  ाथ ही इ  पहल का मवस्तार कई  रकारी  ंस्थाओ ंतक ह ै। 
 

 प्रधानमिंी कायावलय के अतंगवत ही कई  ाइबर पोटवफोमलयो शाममल हैं । राष्रीय  रुिा पररषद भी इनमें 

 े एक ह,ै इ की अध्यिता आमतौर पर राष्रीय  रुिा  लाहकार (NSA) िारा की जाती ह,ै  र यह 

भारत की  ाइबर नीमत पाररमस्थमतकी तंि को आकार दनेे में महत्त्वपणूव भमूमका मनभाती ह ै। 

 NSA िारा राष्रीय  चूना बोडव की अध्यिता भी की जाती ह,ै जो  ाइबर  रुिा नीमत पर अतंर-

मिंालयी  मन्वय के मलये  वोच्च मनकाय के रूप में कायव करता ह ै। 

 राष्रीय तकनीकी अन ंुधान  ंगठन के अतंगवत जनवरी 2014 में स्थामपत राष्रीय महत्त्वपणूव  चूना 

अव ंरचना  ंरिण कें द्र को महत्त्वपणूव  चूना बमुनयादी ढााँचे के  ंरिण का कायव  ौंपा गया ह ै। 

 वषव 2015 में भारतीय प्रधानमंिी िारा राष्रीय  ाइबर  रुिा  मन्वयक कायावलय की स्थापना की गई, 

जो प्रधानमिंी को रणनीमतक  ाइबर  रुिा मदु्दों पर  लाह दतेा ह ै। 

 कें द्रीय इलेक्रॉमनक्   र  ूचना प्रौद्योमगकी मिंालय (MEITY) के अतंगवत स्थामपत कंप्यटूर 

आपातकालीन प्रमतमिया टीम (CERT-In) गरै-प्राथममकता वाले बमुनयादी ढााँच े  े जड़ेु मवमभन्न 

 ाइबर  रुिा खतरों  े मनपटने के मलये कायव करती ह ै। 

 कें द्रीय रिा मिंालय िारा ‘मडफें    ाइबर एजें ी’ की स्थापना के मलये मडफें   इफंॉमशेन एश्योरें  एडं 

रर चव एजें ी को अपग्रेड मकया गया ह ै । DCA  ंयिु  शस्त् अमभयानों का  मन्वय  र मनयंिण 

करने के मलये भारतीय  शस्त् बलों की एक मि- ेवा कमान ह,ै  ाथ ही यह भारत की  ाइबर नीमत के 

मनधावरण में भी  हायक होगी । 

 इ के अमतररि कें द्रीय गहृ मंिालय की मनगरानी में कई  मन्वय कें द्रों का  ंचालन मकया जाता ह ैजो 

 ाइबर अपराध, जा  ूी  र आतंकवाद के खातम े के मलये काननू प्रवतवन प्रया ों पर ध्यान कें मद्रत 

करते हैं । जबमक कें द्रीय मवदशे मिंालय भारत की  ाइबर कूटनीमत को दोनों रूपों में (मिपिीय रूप  े 

अन्य दशेों के  ाथ,  र  ंयुि राष्र ज ेै अतंरावष्रीय मचंों पर)  ममन्वत करता ह ै।  

 राष्रीय  ाइबर  रुिा रणनीमत 2020  : इ  रणनीमत को  र अमधक कमठन ऑमडट प्रमकया के माध्यम 

 े  ाइबर जागरूकता एव ं ाइबर  रुिा में  धुार के मलये तैयार मकया गया ह ै। 

 नागररकों के डेटा को  रुमित करने के मलये व्यमिगत डेटा  ंरिण मवधेयक म ौदा, 2018 ।  
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  भी प्रकार के  ाइबर अपराधों  े व्यापक  र  ममन्वत तरीके  े मनपटने के मलये अिूबर 2018 में 

भारतीय  ाइबर अपराध  मन्वय कें द्र स्थामपत करने की योजना को मज़ंरूी दी गई थी । 

 भारतीय कंप्यटूर इमरजें ी ररस्पां  टीम (CERT-In)  भी  ाइबर  रुिा प्रया ों, आपातकालीन 

प्रमतमियाओ ं र  ंकट प्रबंधन के  मन्वय के मलये नोडल एजें ी के रूप में कायव करती ह ै। 

 राष्रीय महत्त्वपणूव  चूना अव ंरचना  ंरिण कें द्र (National Critical Information 

Infrastructure Protection Centre- NCIIPC) की स्थापना के  ाथ महत्त्वपणूव  चूना 

अव ंरचनाओ ंको  ंरिण प्रदान मकया जाता ह ै। 

 

साइबर  ानून  ा महत्व: 
 

1. यह इटंरनेट पर  भी लेनदने को कवर करता ह ै। 

2. यह इटंरनेट पर  भी गमतमवमधयों पर नजर रखता ह ै। 

3. यह  ाइबरस्पे  में हर मिया  र हर प्रमतमिया को छूता ह ै

 

साइबर  ानून  ा के्षत्र: 

 ाइबर काननूों में मवमभन्न प्रकार के उद्दशे्य होते हैं । कुछ काननू मनयम बनाते हैं मक कै े व्यमि  र कंपमनयां 

कंप्यटूर  र इटंरनेट का उपयोग कर  कते हैं जबमक कुछ काननू लोगों को इटंरनेट पर अनैमतक गमतमवमधयों के 

माध्यम  े अपराध का मशकार बनने  े बचाते हैं ।  ाइबर काननू के प्रमखु िेिों में शाममल हैं: 

 

धोखा: 

उपभोिा ऑनलाइन धोखाधड़ी  े बचने के मलए  ाइबर काननूों पर मनभवर हैं । पहचान की चोरी, िेमडट काडव 

की चोरी  र ऑनलाइन होने वाले अन्य मवत्तीय अपराधों को रोकने के मलए काननू बनाए गए हैं । उन्हें पीमड़त 

िारा लाई गई नागररक कारववाई का भी  ामना करना पड़  कता है ।  ाइबर वकील इटंरनेट का उपयोग करके 

धोखाधड़ी के आरोपों के मखलाफ बचाव  र मकुदमा चलाने दोनों के मलए काम करते हैं । 

 

 ॉपीराइट: 

इटंरनेट ने कॉपीराइट उल्लंर्न को आ ान बना मदया ह ै । ऑनलाइन  ंचार के शरुुआती मदनों में, कॉपीराइट 

उल्लंर्न बहुत आ ान था । कॉपीराइट उल्लंर्न  ाइबर काननू का एक िेि ह ैजो व्यमियों  र कंपमनयों के 

अपने रचनात्मक कायों  े लाभ प्राप्त करने के अमधकारों की रिा करता है । 

 

मानहाकन: 

मानहामन काननू नागररक कानून हैं जो व्यमियों को नकली  ाववजमनक बयानों  े बचाते हैं जो मक ी व्यव ाय 

या मक ी की व्यमिगत प्रमतष्ठा को नकु ान पहुचंा  कते हैं । जब लोग इटंरनटे का उपयोग ऐ े बयान दनेे के 

मलए करते हैं जो नागररक कानूनों का उल्लंर्न करते हैं, तो इ े मानहामन काननू कहा जाता ह ै। 

 

उत्पीडन और पीछा : 

कभी-कभी ऑनलाइन बयान उन आपरामधक काननूों का उल्लंर्न कर  कते हैं जो उत्पीड़न  र पीछा करने  े 

मना करते हैं । जब कोई व्यमि ऑनलाइन मक ी  र के बारे में बार-बार धमकी भरे बयान दतेा है, तो नागररक 

 र आपरामधक दोनों काननूों का उल्लंर्न होता ह ै। 
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अकभव्यकि  ी स्वतिंत्रता: 

अमभव्यमि की स्वतंिता  ाइबर काननू का एक महत्वपणूव िेि ह ै ।  ाइबर वकीलों को अपने मवुमक्कलों को 

अश्लीलता को प्रमतबंमधत करने वाले काननूों  महत अमभव्यमि की स्वतंिता की  ीमाओ ंके बारे में  लाह दनेी 

चामहए । 

  

व्यापार  े रहस्य: 

ऑनलाइन कारोबार करने वाली कंपमनयां अक् र अपने व्यापार रहस्यों की  रुिा के मलए  ाइबर काननूों पर 

मनभवर रहती हैं । उदाहरण के मलए, Google  र अन्य ऑनलाइन खोज इजंन खोज पररणाम उत्पन्न करने वाले 

एल्गोररदम को मवकम त करने में बहुत  मय व्यतीत करते हैं ।  ाइबर काननू इन कंपमनयों को अपने व्यापार 

रहस्यों की रिा के मलए आवश्यक काननूी कारववाई करने में मदद करते हैं 

 

भारत  े साइबर सुरक्षा ढााँचे से जुडी चुनौकतयािं:  

 

 ए ी ृत प्रकतकक्रया  ा अभाव:  राष्रीय स्तर पर  ाइबर  रुिा खतरों का मकुाबला करने  र उन्हें 

कम करने के मलये एक एकीकृत प्रमतमिया को लाग ू करने में प्रभावी  मन्वय, उत्तरदामयत्वों का 

अमधव्यापन  र स्पि  ंस्थागत  ीमाओ ंव जवाबदहेी की कमी ज ैी चनुौमतयों का  ामना करना पड़ 

 कता ह ै। 

 आवश्य  क्षमता  ा अभाव: भारत में हाडववयेर के  ाथ- ाथ  ॉफ्टवयेर  ाइबर  रुिा उपकरणों व 

तकनीकों के मामले में स्वदशेी िमता (आत्ममनभवरता) का अभाव है ।  

 यह भारत के  ाइबर िेि को शि ुराष्रों  र अन्य अराजक  महूों िारा प्रेररत  ाइबर हमलों  के मलये 

अ रुमित बनाता ह ै।  

 भारत में यरूोपीय  ंर् के ‘ ामान्य डेटा  ंरिण मवमनयमन : (GDPR) या अमरेरका के 'क्लेरीफाइगं 

लॉफुल ओवर ीज़ यज़ू ऑफ डेटा (CLOUD) एक्ट’  की तरह एक  मिय  ाइबर  रुिा ढााँचा नहीं 

ह ै। 

 ए  प्रभावी साइबर किटरेंस रिनीकत  ा अभाव: इ के अमतररि एक मवश्व नीय  ाइबर रणनीमत 

के अभाव का अथव ह ै मक राज्य प्रायोमजत  र गरै-राजकीय अराजक तत्त्वों को कई उद्देश्यों के मलये 

कम पैमाने पर  ाइबर हमलों का  ंचालन (ज ेै-जा  ूी,  ाइबर अपराध  र महत्त्वपणूव  चूना 

अव ंरचनाओ ंके  ंचालन को बामधत करना आमद) करने के मलये प्रोत् ाहन ममलता रहता ह ै। 

 भारतीय कंपमनया ंभी  ाइबर  रुिा चनुौमतयों का  ामना कर रहीं हैं, क्योंमक कोमवड-19 के कारण 

कंपमनयों के अमधकांश कमवचाररयों को ‘वकव  फ्रॉम होम’ मोड में स्थानांतररत कर मदया गया ह ै। 

 भारत में हाडववयेर के  ाथ- ाथ  ॉफ्टवयेर  ाइबर  रुिा उपकरणों में स्वदेशीकरण का अभाव ह ै। यह 

भारत के  ाइबरस्पे  को राज्य  र गरै-राज्य अमभकत्तावओ ं िारा प्रेररत  ाइबर हमलों के प्रमत 

 ंवदेनशील बनाता ह ै।  

 

कनष् र्व : इक्की वीं  दी में  ाइबर जा  ूी,  ाइबर अपराध,  ाइबर आतंकवाद  र  ाइबर यिु ज ेै बढ़ते 

खतरे के  ाए में  ाइबर दमुनया को  रुमित बनाना आज मवश्व के  ामने बड़ी चनुौती बन गया ह ै ।  रकारी 

आकंड़ों के मतुामबक, इनमें  ब े ज्यादा अपराध फे बकु के जररए हुए ।  रकार के मखलाफ आतंकी 

गमतमवमधयां करने हते ुइटंरनेट का प्रयोग करना व ई-मले, ई-बैंमकंग आमद के िारा  ाइबर आतंकवाद को बढ़ावा 

दनेे  ंबंधी पहल ूभी उजागर हो रह ेहैं । जामहर ह ै ाइबर  रुिा को मजबतू करना हमारी  ब े बड़ी चनुौती ह ै। 

कैशले  अथवव्यवस्था में  ाइबर स्पे  में अमस्थरता का मतलब ह ैआमथवक अमस्थरता  र कोई भी दशे आमथवक 
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अमस्थरता बदावश्त नहीं कर  कता । ऐ े पररदृश्य में  मावशेी मडमजटल भारत के  पने को  ाकार करन ेके मलए 

कुशल  र  रुमित  ाइबर इफं्रास्रक्चर की आवश्यकता ह ै । ऐ ी नीमत मवकम त करने की जरूरत ह ै जो 

 ाइबर  रुिा िेि में कैररयर बनाने वाले छािों को भी प्रोत् ामहत करें । शमैिक  ंस्थानों को  ाइबर  रुिा को 

पाठ्यिमों में शाममल करना चामहये ।  ाथ ही  मय की मांग ह ैमक दशे के प्रमखु शहरों में  ाइबर अपराध  े 

 ंबंमधत मामलों के मलए मवशेष  ाइबर न्यायालय की स्थापना भी की जाए ।  ाइबर ठगों के बढ़ते हौ ले का 

मखु्य कारण यह ह ै मक दशे में  ाइबर अपराधों को रोकन े र अपरामधयों को दमंडत करने के मलए प्रभावी 

काननूों का अभाव ह ै । यह दभुावग्य की बात ह ै मक दशे में अभी भी  ाइबर अपराध गरै जमानती नहीं ह ै र 

इ के मलए अमधकतम  जा तीन  ाल ह ै। ऐ े में  ाइबर अपराध को गरै जमानती बनाने के  ाथ भारत में एक 

मजबतू  ाइबर  रुिा काननू की जरूरत ह ैजो मवमभन्न प्रकार के  ाइबर खतरों, हमलों  र अपराधों   ेमनपटन े

के मलए प्रभावी हों ।  

 

*****
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

 

पररचय : 

इटंरनेट की कंप्यटूरयिु दमुनया को  ाइबरस्पे  के रूप में जाना जाता ह ै र इ  िेि में प्रचमलत काननूों को 

 ाइबर काननू के रूप में जाना जाता ह ै। इ  स्थान के  भी उपयोगकताव इन काननूों के दायरे में आते हैं क्योंमक 

यह एक प्रकार का मवश्वव्यापी अमधकार िेि रखता ह ै ।  ाइबर काननू, काननू की वह शाखा ह ैजो इटंरनेट, 

 चूना प्रौद्योमगकी के उपयोग  े  ंबंमधत काननूी मदु्दों  े  ंबंमधत हैं ।  ंिेप में,  ाइबर काननू कंप्यटूर  र 

इटंरनेट को मनयंमित करने वाला काननू ह ै। 

इलेक्रॉमनक कॉम व के मवका  को प्रभावी मनयामक तंि की आवश्यकता ह ैजो काननूी बमुनयादी ढांचे को  र 

मजबतू करेगा । इलेक्रॉमनक कॉम व की  फलता के मलए यह महत्वपणूव भी ह ै । यह  भी तंि  र काननूी 

 ंरचनाए ं ाइबर काननू के दायरे में आती हैं ।  ाइबर काननू महत्वपणूव हैं क्योंमक ये लेनदने  र गमतमवमधयों के 

लगभग  भी पहलओु ंको छूता ह ैमज में इटंरनेट, वल्डव वाइड वबे  र  ाइबर स्पे  शाममल हैं । 

साइबर अपराध क्या है ? 

 ाइबर अपराध मवमभन्न रूपों में मकये जाते हैं । कुछ  ाल पहले, इटंरनेट के माध्यम  े होने वाले अपराधों के 

बारे में जागरूकता का अभाव था ।  ाइबर अपराधों के मामलों में भारत भी उन देशों  े पीछे नहीं ह,ै जहा ं

 ाइबर अपराधों की र्टनाओ ंकी दर भी मदन-प्रमतमदन बढ़ती जा रही ह ै।  

 ाइबर अपराध के मामलों में एक  ाइबर अपराधी, मक ी उपकरण का उपयोग, उपयोगकताव की व्यमिगत 

जानकारी, गोपनीय व्याव ामयक जानकारी,  रकारी जानकारी या मक ी मडवाइ  को अिम करने के मलये कर 

 कता ह ै। उपरोि  चूनाओ ंको ऑनलाइन बेचना या खरीदना भी एक  ाइबर अपराध ह ै। 

इ में कोई  ंशय नहीं ह ैमक यह एक आपरामधक गमतमवमध ह,ै मज े कंप्यटूर  र इटंरनेट के उपयोग िारा अजंाम 

मदया जाता ह ै।  ाइबर अपराध, मज े 'इलेक्रॉमनक अपराध' के रूप में भी जाना जाता है, एक ऐ ा अपराध ह ै

मज में मक ी भी अपराध को करने के मलये कंप्यटूर, नेटवकव  मडवाइ  या नेटवकव  का उपयोग, एक वस्त ु या 

उपकरण के रूप में मकया जाता ह ै। जहां इनके (कंप्यटूर, नेटवकव  मडवाइ  या नेटवकव ) जररए ऐ े अपराधों को 

अजंाम मदया जाता ह ैवहीं इन्हें लक्ष्य बनाते हुए इनके मवरुि अपराध भी मकया जाता ह ै। 

इटंरनेट  र  ोशल मीमडया का दषु्प्रभाव आमथवक,  ामामजक, राजकीय िेि में भी बढ़ रहा ह ै।  ाइबर अपराध 

का उद्दशे्य ज्यादा तर आमथवक लाभ तथा गलत तरीके  े प ैा कमाने के मलए मकया जाता है । इ के अलावा 

मक ी की बदनामी के मलए भी ऐ े अपराध मकए जाते हैं । ऐ े कुछ अपराध मानम क मवकृमत  े भी होते हैं । 

कव ास महािंगरे 

पर्दनाम:- वररष्ठ प्रबंधक 

सिंस्था  ा नाम:- यमूनयन बैंक ऑफ इमंडया 

मोबाइल निं. :- 7775970978 

ई-मेल:- vikas.mahangare@unionbankofindia.com  

mailto:vikas.mahangare@unionbankofindia.com


234 

 

भारत में साइबर  ानून  ी प्रभावशीलता:  

साइबर  ानून में कनम्नकलकखत से सिंबिंकधत  ानून शाकमल हैं : 

  ाइबर अपराध 

 इलेक्रॉमनक  र मडमजटल हस्तािर 

 बौमिक  म्पदा 

 डेटा  रुिा  र गोपनीयता 

 ाइबर काननू इलेक्रॉमनक दस्तावजेों को कानूनी मान्यता प्रदान करते हैं  र ई-फाइमलंग  र ई-कॉम व लेनदने 

का  मथवन करने के मलए एक ढांचा प्रदान करते हैं ।  ाइबर अपराधों को कम करने, रोकने के मलए एक काननूी 

ढांचा भी प्रदान करते हैं ।  ाइबर स्पे  में कंप्यटूर, नेटवकव ,  ॉफ्टवयेर, डेटा स्टोरेज मडवाइ  (ज ैे हाडव मडस्क, 

यएू बी मडस्क, आमद), इटंरनेट, वबे ाइट, ई-मले  र यहां तक मक इलेक्रॉमनक मडवाइ  जै े  ेलफोन, 

एटीएम मशीन आमद शाममल हैं । 

तामिडा 1 : मवमवक माध्य अपरमोंसे मबमजटि िेनदेन : 

िम  ंख्या अवमध   मडमजटल लेनदने- 

 ंचयी (रु.करोड़ में ) 

भीम लेनदने -  ंचयी 

(रु.करोड़ में ) 

डेमबट काडव - 

(रु.करोड़ में ) 

1 जलुाई -2021 17,688.98 5,234.73 1,822.56 

2 अगस्त -2021 18,374.5 5,590.27 1,858.44 

3 म तंबर -2021 19,050.27 5,955.69 1,893.34 

4 अिूबर -2021 19,854.35 6,377.54 1,931.87 

5 नवबंर -2021 20,671.21 6,796.18 1,968.31 

6 मद ंबर -2021 21,519.12 7,252.8 2,005.96 

(स्रोत: इलेक्रॉसनक्ि औि िचूना प्रौद्योस र्ी म िालय, भाित ििर्ाि) 
 

आज इटंरनेट ने परूी दमुनया में तफूान लाया ह ै। मवमवध माध्यमों  े मडमजटल लेनदने बढ़ रहा ह ै। (तासलर्ा 1) 

खा कर कोरोना महामारी के बाद मशिा  े लेकर बैंमकंग तक लगभग हर काम ऑनलाइन हो रहा ह ै। इटंरनेट के 

बढ़ते इस्तेमाल के  ाथ  ाइबर िाइम की दर भी बढ़ी है ।  ाइबर अपराध कंप्यटूर  र नेटवकव  के उपयोग िारा 

मकया जाने वाला कोई भी अपराध ह ैजहां कंप्यटूर का उपयोग हमथयार के रूप में या लक्ष्य के रूप में मकया जाता 

ह ै। 

भारत में साइबर  ानून व साइबर  ानून से सिंबिंकधत साइबर  ानून एविं उन ी प्रभावशीलता : 

सूचना प्रौद्योकग ी अकधकनयम, 2000 और सूचना प्रौद्योकग ी (सिंशोधन) अकधकनयम, 2008 :  

 ंशोधन अमधमनयम का उद्दशे्य मौजदूा भारतीय  ाइबर काननू ढांच ेमें िांमतकारी पररवतवन करना ह ै। कई  ाइबर 

अपराध मजनके मलए  चूना प्रौद्योमगकी अमधमनयम, 2000 में कोई स्पि प्रावधान मौजदू नहीं थे, अब  चूना 

प्रौद्योमगकी ( ंशोधन) अमधमनयम, 2008 में शाममल हो गए हैं ।  चूना प्रौद्योमगकी  ंशोधन अमधमनयम, 2008 

(आईटी अमधमनयम 2008) भारतीय कंप्यटूर आपातकालीन प्रमतमिया टीम ( ीईआरटी-इन) िारा प्रशाम त ह ै। 

भारतीय कंप्यटूर आपातकालीन प्रमतमिया दल ( ीईआरटी-इन)  ाइबर  रुिा र्टनाओ ंको  ंबोमधत करने के 

मलए एक राष्रीय एजें ी के रूप में कायव करता ह ै ।  ीईआरटी-इन के पा   चूनाओ ं की मनगरानी,  ंग्रह, 

मवशे्लषण  र ब्लॉक करने की शमियां ह ै। 
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राष्रीय साइबर सुरक्षा रिनीकत, 2020: 

इ का लक्ष्य अमधक कड़े ऑमडट के माध्यम  े  ाइबर जागरूकता  र  ाइबर  रुिा में  धुार करना ह ै। 

राष्रीय साइबर सुरक्षा नीकत, 2013:  

इलेक्रॉमनक्   र  चूना प्रौद्योमगकी मवभाग (डीईआईटीवाई) िारा एक नीमत ढांचा ह ै । इ का उद्दशे्य  ाइबर 

हमलों  े  ाववजमनक  र मनजी बमुनयादी ढांचे की रिा करना ह ै। 

यमद  चूना प्रौद्योमगकी अमधमनयम मवमशि  ाइबर अपराधों को कवर करने के मलए अपयावप्त ह,ै तो काननू प्रवतवन 

एजेंम यां भारतीय र्दिंि सिंकहता (आईपीसी), 1860 धाराओ ंका  हारा ले  कती ह ै। 

भारतीय टेलीग्राफ अकधकनयम, 1885: 

भारतीय टेलीग्राफ अमधमनयम काफी परुाना ह ै। यह काननू एक अिूबर 1885 को लाग ूमकया गया था हालांमक 

इ में  मय- मय पर  ंशोधन होते रह ेहैं । भारतीय टेलीग्राफ अमधमनयम, 1885 के तहत कें द्र  रकार या राज्य 

 रकार को आपातकाल में या लोक- रुिा के महत में फोन  ंदशे को प्रमतबंमधत करने एव ंउ े टेप करने तथा 

उ की मनगरानी का अमधकार हाम ल ह ै। 

“साइबर सुरकक्षत भारत” पहल:  

भारत में  ाइबर  रुिा प्रणाली को  दुृढ़ बनाने की आवश् यकता मह  ू करते हुए तथा प्रधानमिंी नरेंद्र मोदी के 

‘मडमजटल इमंडया’ के मवज़न के अनरुूप, इलेक् रॉमनक्   एवं  चूना प्रौद्योमगकी मंिालय (एमईआईटीवाई) िारा 

राष् रीय ई-गवनें  मडमवज़न (एनईजीडी) एव ंउद्योग जगत के  हयोग  े  ाइबर  रुमित भारत पहल की र्ोषणा 

की गई । इ में  ाइबर  रुिा के महत्त् व पर जागरूकता कायविम,  ववश्रेष् ठ प्रचलनों पर कायविम की एक श्रृंखला 

तथा  ाइबर खतरों को प्रबंमधत करने तथा इनमें कमी लाने के मलये  ाइबर  रुिा हले् थ टूल मकट्  के  ाथ 

अमधकाररयों की  िमता ज ैे पिों को शाममल मकया गया है । 

ताकल ा 2 :कवकभन्न प्र ार  ी साइबर सुरक्षा घटनाएिं : 

साइबर सुरक्षा घटनाएिं 2020 

मफ़मशगं  280 

अनमधकृत नेटवकव  स्कैमनंग /जांच/कमजोर  ेवाएं 1028881 

वायर / माल्या ीअ  कोड 99986 

वबे ाइट मवरूपण   25969 

वबे ाइट र् ुपैठ  र मलैवयेर प्रोपेगशेन 152 

अन्य 2940 

कुल 1158208 

(स्रोत: र् प्यटूि इमिजेंिी रिस्पॉ ि टीम - इ सडया) 

वषव 2020 में,  ीईआरटी-इन ने 1158208  ाइबर र्टनाओ ंको  ंभाला ।  ाइबर काननूों के लाग ूहोने के  ाथ 

भी,  ाइबर अपराध की दर में भारी वमृि हो रही ह ै। (तासलर्ा 2) । पमुल   ाइबर अपराधों को हल करने के 

मलए जझू रही ह ै क्योंमक उनके  ामने आने वाली चनुौमतयों ज ेै अडंरररपोमटिंग, अपराध के अमधकार िेि, 

 ाववजमनक अज्ञानता  र अपराध की जांच करने की बढ़ती प्रौद्योमगकी लागत । इ मलए, भारत में  ाइबर 

काननू में  धुारों की भी आवश्यकता ह ै। 
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भारत में साइबर  ानून में सधुारों  ी आवश्य ता : 

 ाइबर हमलों को रोकने के मलए रीयल-टाइम इटेंमलजें  की आवश्यकता ह ै । रैं मवयेर के  माधान के मलए 

 मय- मय पर 'डेटा का बैकअप' जरूरी ह ै । हमलों की भमवष्यवाणी  र  टीक पहचान के मलए 

आमटवमफमशयल इटेंमलजें  (एआई) का उपयोग करना जरूरी ह ै। प्रभावी  ाइबर  रुिा के मलए पहले ही हो चकेु 

वास्तमवक हमलों  े प्राप्त ज्ञान  र  ीख का उपयोग करना जरूरी है ।  ाइबर खतरों के बारे में जागरूकता 

बढ़ाना मज के मलए  ब े पहले मडमजटल  ािरता की आवश्यकता है । भारत को अपने कंप्यमूटंग वातावरण 

 र इटंरनेट ऑफ मथंग्  को वतवमान उपकरणों, पैच, अपडेट  र  वोत्तम ज्ञात मवमधयों के  ाथ  मयबि 

तरीके  े  रुमित करने की आवश्यकता ह ै। यह  धुार  ाइबर काननू में करने की आवश्यकता ह ै। 

बैंकों  र मवत्तीय  ंस्थानों की  रुिा के मलए कड़े  ाइबर  रुिा मानकों को स्थामपत करते हुए  ाइबर  रुिा, 

डेटा अखडंता  र डेटा  रुिा िेिों में मखु्य कौशल मवकम त मकया जाए । यह राष्रीय  रुिा का अमभन्न अगं 

ह ै। मडमजटल अथवव्यवस्था का महत्त्व बढ़ रहा ह ै। आमटवमफमशयल इटेंमलजें  , मशीन लमनिंग ,डेटा एनामलमटक् , 

क्लाउड कंप्यमूटंग  र इटंरनेट ऑफ मथंग्  की अमधक  मावशेी प्रकृमत के कारण  ाइबर स्पे  एक जमटल 

डोमने बन गया ह,ै जो तकनीकी व काननूी प्रकृमत की  मस्याओ ंको जन्म दगेा । डेटा, मदु्रा के  मान महत्त्वपणूव 

ह ै। भारत की मवशाल जन ंख्या के कारण कई अतंरराष्रीय कंपमनयां यहां अपनी पहुाँच बनाने की कोमशश कर 

रही हैं । इ मलये डेटा  ंप्रभतुा ,डेटा स्थानीयकरण  र इटंरनेट गवनें  आमद  े  ंबंमधत मदु्दों का  माधान 

आवश्यक ह ै। इ  िेि के मलये आवश्यक मवमभन्न  ॉफ्टवेयर  र हाडववयेर  े  ंबंमधत तकनीकी पहलओु ंको 

 मझने के मलये भारतीय  ैन्य बलों, कें द्रीय पमुल   ंगठनों, काननू प्रवतवन एजेंम यों में कुशल लोग बढ़ाए जाना 

जरूरी ह ै। भारत में कई कें द्रीय मनकाय ह ैजो  ाइबर मदु्दों  े मनपटते हैं । इ मलये प्रत्येक मनकाय में एक अलग 

ररपोमटिंग  ंरचना होती ह,ै मज  े मवमनयामक  ंगठनों की कायवप्रणाली में एकरूपता का अभाव नज़र आता ह ै। 

इ  एकरूपता को बढ़ावा दनेा चामहए । भारत में हाडववयेर के  ाथ- ाथ  ॉफ्टवयेर  ाइबर  रुिा उपकरणों में 

स्वदशेीकरण का अभाव ह ै। यह भारत के  ाइबर स्पे  को राज्य अमभकतावओ ं र गरै-राज्य अमभकतावओ ं े 

प्रेररत  ाइबर हमले  े मनपटने में दबुवल कर दतेा ह ै। हाडववयेर के  ाथ- ाथ  ॉफ्टवयेर  ाइबर  रुिा उपकरणों में 

स्वदशेीकरण को बढ़ावा दनेे की आवश्यकता ह ै।  ाइबर काननू में इन महत्वपणूव मदु्दों कों जोड़के तथा  ंशोधन 

करके  ाइबर काननू प्रभावशीलता बढ़ाने के मलए  धुार करने की आवश्यकता ह ै। 

 ोशल मीमडया ‘ चूना’ के प्र ार का एक शमिशाली उपकरण बन रहा ह,ै मज  े भ्रामक  माचार तेज़ी  े 

फैलते हैं, जो  ाइबर  रुिा को खतरा उत्पन्न करते रहते हैं । भारत में  ोशल मीमडया का बहुत ज्यादा उपयोग 

होता ह ै। लेमकन बहुत  ारे  ोशल मीमडया के  ववर द ूरे देशों में ह ै।  ाइबर अपराध  ोशल मीमडया के माध्यम 

 े बढ़ रह ेहैं । ऐ े अपराधों की जांच में उपयिु जानकारी इन  ोशल मीमडया ऐप या वेब ाइट  े ममलती ह ै। 

यह  ववर द ूरे दशेों में होने के कारण भारत  रकार का इ  पर अकुंश नहीं ह ै। इ मलए काननू में  धुार करना 

बहुत ही आवश्यक ह ै। भारतीय  ंस्कृमत अलग ह ै। भारतीय  ंस्कृमत के मलू्यों पर  ोशल मीमडया  े आर्ात हो 

रह ेहैं ।  ंवदेनशील  ोशल मीमडया पोस्ट ममटाने का अमधकार भारत  रकार के पा  होना चामहए तथा भारत के 

 ोशल मीमडया उपयोगकतावओ ंकी जानकारी (ररपॉजीटरी) भारत  रकार के पा  होनी चामहए  र इ के मलए 

 ाइबर काननू में  धुारों की आवश्यकता ह,ै नहीं तो भमवष्य में काननू एव ंव्यवस्था खतरे में आ  कती ह ै। बहुत 

 ारे पेमेंट ऐप, पेमेंट वॉलेट, पेमेंट गटेव ेके जररए होने वाले लेन दने की मवस्तार में जानकारी ममलना जरूरी है । 

ज ैे - लेन दने मक न ेकी  र उ का लाभाथी कौन ह ै। इ के अलावा लेनदनेकताव  र लाभाथी दोनों के बैंक 

खाता िमांक, आईएफए  ी कोड के मववरण में पारदमशवता होनी चामहए । कोई पेमेंट वॉलेट या द ूरे कोई 

लेनदने के जररए व्यवहार कर रह े हैं तो उ के बारे में मवस्ततृ जानकारी होनी चामहए । लेनदने के मवमवध 
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प्रणामलयों का का  ाइबर अपराधी उपयोग करता ह ै।  ाइबर अपराध की जांच में उ  लेन दने की परूी जानकारी 

न होने के कारण पमुल  यंिणा को अपराधी की तलाश म ेममुश्कले आती ह ै र जो इ  अपराध का मशकार 

हुआ ह ै उ को न्याय नही द े पाते, इ मलए ऐ ी पेमेंट प्रणामलयों पर भारत  रकार, भारतीय ररज़वव बैंक का 

मनयंिण होना चामहए  र  ाइबर काननू में  धुार करके ऐ ी जानकारी को  ाइबर काननू के दायरे में लाना 

जरूरी ह ै ।  ाइबर अपराध  े जड़ुी लेन दनेे की प्रणामलयों को ज ैे - पेमेंट वॉलेट, पेमेंट ऐप को बंद (ब्लॉक) 

करने का अमधकार भारत  रकार के पा  होना चामहए  र ऐ े  धुार  ाइबर काननू में करने आवश्यक हैं । 

बहुत बार मोबाइल नंबर द ूरों के नाम पर मलए जाते हैं  र ऐ े मोबाइल नंबर का हमथयार के रूप में उपयोग 

करके  ाइबर अपराध होते हैं । इ मलए दरू ंचार  ंबंमधत काननू  र  ाइबर  ंबंमधत काननू में बहुत बड़े  धुार 

की आवश्यकता ह ै। मज  े मोबाइल  े होने वाले अपराधों पर मनयंिण लाया जा  के । मोबाइल नंबरों  े जो 

 ाइबर अपराध मकए गए हैं, ऐ े मोबाइल नंबरों को तरंुत ब्लॉक करने के मलए उमचत ररपोमटिंग प्रामधकरण होना 

चामहए । 

 ाइबर काननू में  ाइबर अपराध के अपराधी की  ंपमत्त को  ील करने का प्रावधान होना चामहए ।  चूना 

प्रौद्योमगकी अमधमनयम के तहत धाराए ं गरै जमानती होनी चामहए क्योंमक अमधकांश  ाइबर अपराध  ंगमठत 

अपराध होते हैं ।  ाइबर अपरामधयों के मलए  जा बढ़ाई जानी चामहए ।  ाइबर अपराध मवभाग िारा बैंकों   े

मांगी गई आवश्यक जानकारी उपलब्ध कराने के मलए कॉमन पोटवल होना चामहए तामक उ े तत्काल उपलब्ध 

कराया जा  के । भारत में  ाइबर काननू की प्रभावशीलता बढ़ाने के मलए ऐ े  धुारों की आवश्यकता हैं । 

गगूल प्ले स्टोर या अन्य ऐप के जररए भी  ाइबर अपराध होते हैं । ऐ े एमप्लकेशन की मनगरानी  र मनयंिण के 

मलए  ाइबर काननू में  धुार करने की आवश्यकता ह ै । मवत्तीय  ंस्थानों में लाग ू मनयमों में भी  धुार की 

आवश्यकता ह ैमज  े मनी लॉमन्डं्रग (काले धन को वधै बनाना) को  र इ  े जड़ेु  ाइबर अपराधों को रोका 

जा  के ।  ाइबर धोखाधड़ी / अपराध का मशकार प्रत्येक नागररक हो  कता ह ै। भारत के आमथवक,  ामामजक, 

राजकीय मस्थमतयों के अमहत में  ाइबर अपराध हो रह ेहैं । इ  आधमुनक दमुनया के  ाथ आग ेबढ़ते हुए  ाइबर 

अपराध  े नागररकों की  रुिा करना एव ंउनमें जागरूकता बढाना आवश्यक ह ै।  ाइबर काननू में ऐ े  धुारों 

को कायावमन्वत करके दशे की आमथवक,  ामामजक, राजकीय अमहत  े महफाजत होगी मज  े भारत की  ंपन्नता 

को  र बढ़ावा मदया जा  कता ह ै। 

ि ेभक: 

i. https://meity.dashboard.nic.in 

ii. Violating these cyber laws can land you in jail! (indiatimes.com) 

iii. https://www.drishtiias.com/hindi/daily-news-analysis/national-cyber-security-

strategy-2020 

iv. https://www.indiacode.nic.in 

v. https://meity.gov.in 

vi. https://en.m.wikipedia.org 

 

***** 

https://meity.dashboard.nic.in/
https://timesofindia.indiatimes.com/blogs/livesimply/violating-these-cyber-laws-can-land-you-in-jail/
https://www.drishtiias.com/hindi/daily-news-analysis/national-cyber-security-strategy-2020
https://www.drishtiias.com/hindi/daily-news-analysis/national-cyber-security-strategy-2020
https://www.indiacode.nic.in/
https://meity.gov.in/
https://en.m.wikipedia.org/
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

 

प्रस्तावना 

वतवमान  मय में  ाइबर अपराध ज ैा शब्द अक् र  नुन ेको ममलता ह ै। मवश्व के लगभग  भी दशेों ने  ाइबर 

अपराध  े मनपटने हते ुकाननू बनाए हैं । इ  आलेख के अंतगवत उन जानकाररयों को प्रस्ततु मकया जा रहा ह ैजो 

 ाइबर अपराध को स्पि करती ह ै। प्रौद्योमगकी  र इलेक्रॉमनक मीमडया के मवका  के बाद कंप्यटूर  े  ंबंमधत 

अपराधों का जन्म हुआ ह ैमज े आमतौर पर " ाइबर अपराध" कहा जाता ह ै।  ाइबर अपराध एक गरैकाननूी 

कायव ह ैमज में कंप्यटूर या तो एक उपकरण या लक्ष्य ह ैया दोनों  ाइबर अपराध में आपरामधक गमतमवमधयों की 

एक मवस्ततृ मवमवधता शाममल ह ै। कंप्यटूर डेटा या म स्टम, कंप्यटूर की गोपनीयता, अखंडता  र उपलब्धता 

 ंबंमधत अपराध,  ामग्री  ंबंधी अपराध, कॉपीराइट  ंबंधी अपराध  भी इ में शाममल ह ै । बढ़ते  ाइबर 

अपराधों के  ाथ, डेटा गोपनीयता के मदु्द े र ऑनलाइन प्रमतरूपण  े पहचान की  रुिा एक गभंीर मचंता का 

मवषय बन गई ह ै । वास्तव में नई तकनीक के आगमन के  ाथ, धोख े र भेष को पहचानना आ ान नहीं है, 

 ाथ ही मवत्तीय  ं ाधन हमशेा लक्ष्य पर होते हैं । इ मलए, मवचार करने का एक वास्तमवक मबंद ुयह ह ैमक  भी 

प्रकार की  चूनाओ ंको नेटवकव  पर  ंपमत्त के रूप में माना जाना चामहए । आज कंप्यटूर  र इटंरनेट हमारे दमैनक 

जीवन के मलए बहुत ही  ामान्य  र आवश्यक हो गया ह ै। 1990 में, दमुनया भर में 1 लाख  े भी कम लोग 

इटंरनेट का उपयोग करने में  िम थे । अब दमुनया भर में लगभग 2.5 मममलयन लोग नेट  फव  करने के मलए जड़ेु 

हुए हैं ।  

साइबर अपराधों  ा ऐकतहाकस  पहलू 

इ  बात  े इकंार नहीं मकया जा  कता ह ैमक इटंरनेट के आगमन ने वास्तव में हमारे जीवन को मौमलक रूप  े 

बदल मदया ह ै।  चूनाओ ंके आदान-प्रदान की तीव्र िमता के  ाथ इटंरनेट  ंचार का एक प्रभावी माध्यम बन 

गया ह ै। हर द ूरे अपराध की तरह,  ाइबर अपराधों का एक र्टनापणूव इमतहा  ह ै। 

साइबर अपराध  

' ाइबर अपराध' शब्द  ं द िारा अमधमनयममत मक ी भी काननू या अमधमनयम में कहीं भी पररभामषत नहीं ह ै। 

एक मायने में, यह पारंपररक अपराध की अवधारणा  े मौमलक रूप  े अलग नहीं ह ैक्योंमक दोनों में आचरण 

शाममल ह ैचाह ेवह कायव हो या लोप, जो काननू के उल्लंर्न का कारण बनता ह ै र इ मलए यह राज्य िारा 

दडंनीय ह ै।  ाइबर अपराध को मक ी भी अवधै आपरामधक गमतमवमध के रूप में पररभामषत मकया जा  कता ह ै

जो कंप्यटूर का उपयोग या तो एक उपकरण, लक्ष्य या आग ेअपराध करने के  ाधन के रूप में करता है । कंप्यटूर 

डेटा या म स्टम, कंप्यटूर की गोपनीयता, अखडंता  र उपलब्धता  ंबंमधत अपराध,  ामग्री  ंबंधी अपराध, 

कॉपीराइट  ंबंधी अपराध  भी इ में शाममल ह ै। 

कवनोर्द चन्द्रशेखर र्दीकक्षत 

पर्दनाम:- वररष्ठ प्रबंधक 

सिंस्था  ा नाम:- बैंक ऑफ इमंडया 

मोबाइल निं. :- 9427800749 

ई-मेल:- vinod.dixit@bankofindia.co.in 
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क्यों होते हैं सायबर अपराध:-  

 ायबर अपराध अनेक प्रकार के हैं । इ  आलेख के अतंगवत  ाइबर अपराध पर पररचय प्रस्ततु मकया जा रहा ह।ै 

इ के भाग 2 में  ाइबर अपराध के प्रकारों का उल्लेख मकया जाएगा । परंत ु ाइबर अपराधों के प्रकारों को 

जानने के पवूव इन अपराधों के होने के कारणों को जानना आवश्यक ह ै। मविानों की राय  र पररमस्थमतयों के 

अवलोकन  े  ाइबर अपराध के मनम्न कारण प्रतीत होते हैं-  

1. कंप्यटूर में बहुत कम जगह में डेटा स्टोर करने की अनठूी मवशषेता ह ै। यह भौमतक या आभा ी माध्यम  े 

अमधक आ ानी  े जानकारी प्राप्त करने  र मनकालने की  मुवधा दतेा ह ैइ मलए इ  े  ंबंमधत अपराध 

करना भी आ ान होता ह ै।  

2. कंप्यटूर तक पहुचं आ ान ह ै र इ मलए जमटल  ाइबर स्पे  प्रौद्योमगकी के उपयोग  े अनमधकृत पहुचं 

 रुिा प्रणाली को दरमकनार करना आ ानी  े  ंभव ह ै।  

3. कंप्यटूर ऑपरेमटंग म स्टम पर काम करते हैं जो जमटल होते हैं  र लाखों कोड  े बने होते हैं ।  ाइबर 

अपराधी इ का  दोष लाभ उठाते हैं । 

4. कंप्यटूर प्रणाली की एक महत्वपणूव मवशषेता यह ह ैमक  ाक्ष्य कुछ ही  मय में नि हो जाते हैं । अपरामधयों 

के मलए अपराध होने के तरंुत बाद  बतूों को नि करना आ ान हो जाता ह ैमज  े जांच एजेंम यों के मलए 

अपराधी पर मकुदमा चलाने के मलए प्रा ंमगक  ामग्री  ाक्ष्य एकि करना ममुश्कल हो जाता ह ै।  

5. कंप्यटूर म स्टम की  रुिा  मुनमित करने में कंप्यटूर उपयोगकताव की ओर  े थोड़ी  ी भी लापरवाही के 

मवनाशकारी पररणाम हो  कते हैं क्योंमक  ाइबर अपराधी अपने आपरामधक लक्ष्य को परूा करने के मलए 

कंप्यटूर म स्टम पर अवधै पहुचं  र अनमधकृत मनयंिण प्राप्त कर  कता ह ै। 
 
 

भारत में साइबर  ानून 

उ  ऐमतहाम क पषृ्ठभमूम को  मझना महत्वपणूव ह ै मज के मखलाफ भारत  रकार को  चूना प्रौद्योमगकी 

अमधमनयम, 2000 को अमधमनयममत करने के मलए राजी मकया गया था । अमधमनयम के मखु्य उद्दशे्य इ की 

प्रस्तावना में ही मदए गए हैं ।  

1. इलेक्रॉमनक डेटा इटंरचेंज के माध्यम  े मकए जाने वाले इलेक्रॉमनक वामणमज्यक लेनदने के मलए आवश्यक 

काननूी मान्यता प्रदान करना । इ  तरह के लेनदने में कागज आधाररत दस्तावजे भडंारण प्रणाली के मवकल्प 

के रूप में इलेक्रॉमनक भडंारण  मुवधाओ ंका उपयोग शाममल ह ै। 

2.  रकारी एजेंम यों  र काननू की अदालत में भी दस्तावेजों की इलेक्रॉमनक फाइमलंग की  मुवधा के मलए । 

3. मौजदूा अपराधी के  ाथ- ाथ भारत में कुछ मवमशि काननूों में  ंशोधन करने के मलए । उदाहरण के मलए 

आईटी अमधमनयम, 2000 ने भारतीय दडं  ंमहता, बैंक व बकु्  एमवडें  एक्ट, 1891, भारतीय  ाक्ष्य 

अमधमनयम, 1872  र भारतीय ररज़वव बैंक अमधमनयम, 1934 में  ंशोधन मकया । 

4. आईटी अमधमनयम अमनवायव रूप  े मनम्नमलमखत िेिों पर जोर दतेा ह:ै 

[1] इलेक्रॉकन  र्दस्तावेज़ों  ी  ानूनी मान्यता, [2] साइबर अपराधों  े कलए न्याय व्यवस्था 

प्रिाली [3] किकजटल हस्ताक्षरों  ी  ानूनी मान्यता 

अपराध और उल्लिंघन 

यह ध्यान रखना मदलचस्प ह ैमक  चूना प्रौद्योमगकी अमधमनयम 2000 के तहत ' ाइबर अपराध' के  ाममूहक 

शब्द को कोई ठो  पररभाषा प्रदान नहीं की गई ह ै।  ंशोधनों के बाद भी, यह मबंद ुचकू गया था । 

धारा 66 इ  अमधमनयम के तहत  ब े महत्वपणूव धाराओ ंमें  े एक ह ैक्योंमक यह कंप्यटूर  े  ंबंमधत अपराधों 

 े  ंबंमधत ह ै। हमैकंग का अपराध धारा 66 के तहत कहा गया ह ै।  
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ये  ानून क तने प्रभावी रहे हैं? 

 ाइबर काननूों की प्रभावशीलता बह  का मवषय ह ै । भले ही  ं द न े उपयोगकताव जानकारी के मानक को 

मवमनयममत करने  र मनधावररत करने के मलए एक उमचत काननूी ढांचा प्रदान करने का प्रया  मकया ह ै मज े 

 ाइबरस्पे  के भीतर दरमकनार मकया जा  कता ह ै । वास्तव में,  ं द का प्रया   राहनीय ह ै क्योंमक इ न े

आईटी अमधमनयम के उद्दशे्य को परूा करने के मलए बहुत  ारे काननूों में  ंशोधन भी मकया ह ै।  

क्या  हते हैं आिं डे 

भारत ने 2020 में  ाइबर अपराध के 50,035 मामले दजव मकए, मपछले वषव की तुलना में इ  तरह के अपराधों में 

11.8% की वमृि हुई । राष्रीय अपराध ररकॉडव ब्यरूो (एन ीआरबी) के आकंड़ों के अन ुार, दशे में  ाइबर 

अपराध (प्रमत लाख जन ंख्या पर र्टनाए)ं की दर भी 2019 में 3.3%  े बढ़कर 2020 में 3.7% हो गई । 

2019 में, दशे में  ाइबर अपराध के 44,735 मामले दजव मकए गए, जबमक 2018 में यह आकंड़े 27,248 थे, जो 

मक  ंबंमधत वषों के आकंड़ों  े पता चलता ह ै। 

वषव में ऑनलाइन बैंमकंग धोखाधड़ी के 4,047 मामले, 1,093 ओटीपी धोखाधड़ी  र 1,194 िेमडट/डेमबट 

काडव धोखाधड़ी के मामले देख ेगए, जबमक 2020 में एटीएम  े  ंबंमधत 2,160 मामले  ामने आए, ज ैा मक 

एन ीआरबी के आकंड़ों  े पता चलता ह ै। 

इ में कहा गया ह ै मक  ोशल मीमडया पर फजी खबरों के 578 मामले,  ाइबर स्टॉमकंग या ममहलाओ ं र 

बच्चों को डराने-धमकाने के 972 मामले, फजी प्रोफाइल की 149 र्टनाए ं र डेटा चोरी के 98 मामले  ामने 

आए । 

2020 में दजव मकए गए अमधकतम 60.2%  ाइबर अपराध धोखाधड़ी (50,035 मामलों में  े 30,142) के 

मलए मकए गए थे, एन ीआरबी, जो गहृ मिंालय के तहत कायव करता ह ै। 

राज्यों में, उत्तर प्रदशे में  ब  ेअमधक 11,097  ाइबर अपराध के मामले दजव मकए गए, उ के बाद कनावटक 

(10,741), महाराष्र (5,496), तेलंगाना (5,024)  र अ म (3,530) का स्थान रहा । हालांमक, कनावटक में 

अपराध दर  ब े अमधक 16.2% थी, मज के बाद तेलंगाना (13.4%), अ म (10.1%), उत्तर प्रदशे (4.8%) 

 र महाराष्र (4.4%) का स्थान था । 

राष्रीय राजधानी मदल्ली में वषव के दौरान 0.8 प्रमतशत की अपराध दर के  ाथ 168 ऐ े मामले दजव मकए गए, 

एन ीआरबी के अन ुार, जो भारतीय दडं  ंमहता  र देश में मवशेष  र स्थानीय काननूों िारा पररभामषत 

अपराध डेटा एकि करने  र मवशे्लषण करने के मलए मजम्मदेार है । 

राष्रीय सुरक्षा कचिंताएिं और सामान्य चुनौकतयािं 

 ाइबर  रुिा राष्रीय  रुिा के दृमिकोण  े भी एक महत्वपणूव मचंता ह ै । वास्तव में,  ाइबर स्पे   र 

प्रौद्योमगकी में  चूना  ंचार ने राष्रीय  रुिा के  ंबंध में नई तरह की मचंताओ ंको जन्म मदया ह ै। इ  बात में 

कोई  ंदहे नहीं ह ैमक  ाइबरस्पे  नए प्लेटफॉमव  र अव र प्रदान कर रहा ह,ै ज ैा पहले कभी नहीं हुआ  र 

वास्तव में इ ने हमारे जीवन में िांमत ला दी ह ै। हालांमक,  ाथ ही, यह राष्रीय  रुिा के मलए भी एक चनुौती  

ह ै। 

अब जबमक दमुनया भर की  रकारों के पा  अपनी योजनाओ,ं कल्याणकारी गमतमवमधयों  र ररपोटों के बारे में 

जानकारी प्राप्त करने  र फैलाने के मलए एक आवश्यक  ाइबर प्लेटफॉमव है; इतना ही नहीं, यहां तक मक 

 ंवदेनशील जानकारी भी  ाइबर स्पे  में स्टोर की जाती ह;ै हकै व  र  ाइबर आतंकवादी ऐ ी  चूनाओ ंतक 

आ ानी  े पहुचं  कते हैं  र मनदोष नागररकों को नकु ान पहुचंा  कते हैं । 
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हाडवकॉपी के रूप में  ंग्रहीत जानकारी की तलुना में  ाइबरस्पे  पर कोई भी जानकारी अपेिाकृत अमधक  ुलभ 

ह ै।  ाइबर यिु,  ाइबर आतंकवाद आमद के  ाथ- ाथ डेटा गोपनीयता आजकल एक उभरता हुआ मदु्दा ह ै। 

हमैक्टमवज्म भी एक नए प्रकार का खतरा ह ैजो राजनीमतक मदु्दों के नाम पर मकया जाता ह ै। हालांमक इ के पीछे 

अ ली मक द राजनीमतक अमस्थरता पैदा करना ह ै। 

राष्रीय महत्वपणूव  चूना अव ंरचना  ंरिण कें द्र (NCIPC)  र राष्रीय  ाइबर  मन्वय कें द्र (NCCC) ज ैी 

मवमभन्न राष्रीय पररयोजनाओ ंको अभी अमल में लाना बाकी ह ै। मद ंबर 2019 में कुडनकुलम  ाइबर हमले 

पर एक गहन ररपोटव  े पता चला मक महत्वपणूव बमुनयादी ढांचे ज ेै मबजली  ंयंि, मवत्तीय  ंस्थान, पावर मग्रड 

आमद को  ाइबर हमलों  े बचाने की जरूरत ह ै। 

भारतीय रिा िेि को ऐ ी धममकयां ममलती हैं जो या तो बाहरी लोगों  े राजनीमतक रूप  े प्रेररत होती हैं जो 

 ंवदेनशील जानकारी चरुाते हैं या अपरामधयों िारा अपने दशे का व्यापार करते हैं । 2012 में भारतीय नौ ेना पर 

"पब्बी" नामक  ाइबर हमले का  ामना करना पड़ा था । इन हमलों के बाद, यह भी भमवष्यवाणी की गई थी मक 

भमवष्य में राष्रीय  रुिा एजें ी  र भारतीय वाय ु ेना को भी मनशाना बनाया जा  कता ह ै। पब्बी 2012 में 

भारतीय नौ ेना ने वास्तव में कभी यह नहीं बताया मक मक  तरह की जानकारी को मनशाना बनाया गया था । 

 ाइबर पोटवल में कई प्रवशे मबंद ु हैं । इ  प्रकार,  रुिा का स्तर चाह ेजो भी हो,  ंवदेनशील जानकारी तक 

पहुचंने का एक तरीका हमशेा रहगेा । कंप्यटूर नेटवकव  रिा तकनीकें , रणनीमत  र प्रथाएं महत्वपूणव  ंचालन 

(ममशन) के बजाय व्यमिगत म स्टम  र नेटवकव  की रिा करती हैं । 

 ब े महत्वपणूव मवका ों में  े एक यह ह ैमक रिा प्रौद्योमगकी के धीम-ेधीम ेमवका  की तलुना में  ाइबर हमले 

के तरीके बड़े पैमाने पर मवकम त हुए हैं । हमले की तकनीक के नए तरीकों के  ाथ तालमले रखने के मलए 

 ाइबर  रुिा मॉड्यलू को खदु को अपडेट करना होगा । 

मवमभन्न राष्रों, राज्यों, बाहरी  ंगठनों के  ाथ- ाथ  हकमी स्तर पर व्यमि  ाइबर स्पे  पर आतंररक  रकारी 

 ॉफ्टवयेर के हमलों को छेड़ने में परूी तरह  े  िम हैं । 

कनष् र्व 

आज का  माज तकनीक पर मनभवर ह ै। इ  प्रकार, इलेक्रॉमनक माध्यम  े मकए गए अपराध में वमृि होना तय    

ह ै ।  ाइबर काननूों  र  ाइबरस्पे  के पेशवेरों  र मवपिों को तौलने के बाद यह स्पि ह ै मक आईटी 

अमधमनयम को अभी भी एक लंबा रास्ता तय करना ह ै र इ में कई  ंशोधनों की आवश्यकता ह ै । जबमक 

कुछ  मस्याए ं इ  तथ्य के कारण हमशेा बनी रहेंगी मक  ाइबरस्पे  अपेिाकृत खलुा ह ै र कुछ स्तर की 

भदे्यता हमशेा शाममल रहगेी  र इ े परूी तरह  े रद्द नहीं मकया जा  कता ह ै। इ  प्रकार,  ाइबरस्पे  के नैमतक 

उपयोग को प्रोत् ामहत मकया जाता ह ै । काननूी तंि का प्रया  बदलते  मय के अनु ार होना चामहए  र 

अपेिाओ ंको परूा करना चामहए । अपराध दर को रोकने के मलए दोषम मि दर को बढ़ाने की जरूरत है । 

स्त्रोत : 

  ाइबर िाइम ररपोटव  जागरण जोश  

 ईकोनोममक टाइम्   अहमदाबाद ममरर 

 राजस्थान पमिका  मनी भास्कर  

 अमर उजाला  

 

*****
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

सिंर्दभव:-  

हम मजतनी तेजी  े मडमजटल दमुनया की ओर बढ़ रह ेहैं, ठीक उतनी ही तेजी  े  ाइबर अपराध की  ंख्या में भी 

वमृि हो रही ह ै। मज  गमत  े तकनीक ने उन्नमत की ह,ै उ ी गमत  े मनषु्य की इटंरनेट पर मनभवरता भी बढ़ी ह ै। 

एक ही स्थान  े इटंरनेट के जररए मनषु्य की पहुचं मवश्व के हर कोने तक आ ान हुई ह ै। आज के  मय में हर वो 

चीज मज के मवषय में इ ंान  ोच  कता ह,ै उ  तक उ की पहुचं इटंरनेट के माध्यम  े हो  कती ह ै। ज ैे मक 

 ोशल नेटवमकिं ग, ऑनलाइन शॉमपंग, डेटा स्टोर करना, गमेमगं, ऑनलाइन स्टडी, ऑनलाइन जॉब इत्यामद । 

आज के  मय में इटंरनेट का उपयोग लगभग हर िेि में मकया जाता ह ै। इटंरनेट के मवका   र इ के  ंबंमधत 

लाभों के  ाथ  ाइबर अपराधों की अवधारणा भी मवकम त हुई ह ै।  

 

वतवमान में भारत की बड़ी आबादी  ोशल नेटवमकिं ग  ाइट्  का उपयोग करती ह ै। भारत में  ोशल नेटवमकिं ग 

 ाइट्  के उपयोग के प्रमत लोगों में जानकारी का अभाव ह ै । इ के  ाथ ही अमधकतर  ोशल नेटवमकिं ग 

 ाइट्  के  ववर मवदशे में ह ै। मज  े भारत में  ाइबर अपराध र्मटत होने की मस्थमत में इनकी जड़ तक पहुचं 

पाना बहुत कमठन होता ह ै।  

 

साइबर अपराध क्या है? 

  ाइबर अपराध मवमभन्न रूपों में मकए जाते हैं । कुछ  ाल पहले, इटंरनेट के माध्यम  े होने वाले अपराधों के 

बारे में भारत भी उन दशेों  े पीछे नहीं ह,ै जहां  ाइबर अपराधों की र्टनाओ ंकी दर भी मदन-प्रमतमदन बढ़ती 

जा रही ह ै ।  ाइबर अपराध के मामलों में एक  ाइबर अपराधी, मक ी टूल का उपयोग, उपयोगकताव की 

व्यमिगत जानकारी, गोपनीय व्यव ामयक जानकारी,  रकारी जानकारी या मक ी मडवाइ  को अिम करने 

के मलए कर  कता ह ै। उपरोि  चूनाओ ंको ऑनलाइन बेचना या खरीदना भी एक  ाइबर अपराध ह ै।  

 इ में कोई  ंशय नहीं ह ै मक यह एक अपरामधक गमतमवमध ह,ै मज े कंप्यटूर  र इटंरनेट के माध्यम  े 

अजंाम मदया जाता ह ै।  ाइबर अपराध, मज े “इलेक्रामनक्  अपराध” के रूप में भी जाना जाता ह ै।  

 ऐ े अपराध में जबरन व लूी, पहचान की चोरी, िेमडट काडव धोखाधड़ी, कंप्यटूर  े व्यमिगत डेटा हकै 

करना, मफम ंग, अवधै डाउनलोमडंग,  ाइबर स्टांमकग, वायर  प्र ार  महत कई प्रकार की गमतमवमधयां 

शाममल हैं । 

 

साइबर अपराध  ा वगी रि:-  

  ाइबर अपराध की श्रेणी को दो वगों में मवभामजत मकया जा  कता है ।  

 व ेअपराध मज में कंप्यटूर पर हमला मकया जाता ह ै। उदाहरण – हमैकंग, वायर  हमले आमद । 

वैभव कद्ववेर्दी 

पर्दनाम:- प्रमिया  हायक  

सिंस्था  ा नाम:- भारतीय ररज़वव बैंक 

मोबाइल निं. :- 7355303935 

ई-मेल:- vaibdwivedi786rh@gmail.com 
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 व ेअपराध मज में कंप्यटूर को हमथयार या उपकरण के रूप में प्रयोग मकया जाता ह ै। उदाहरण –  ाइबर 

आतंकवाद, आईपीआर उल्लंर्न, िेमडट काडव धोखाधड़ी आमद ।  

 

साइबर अपराध  ी शे्रकियािं – 

इ के अतंगवत तीन प्रमखु श्रेमणया ंआती ह ै।  

1. व्यकि कवशेर्  े कवरूद्ध साइबर अपराध – 

व्यमि मवशेष के मवरुि  ाइबर अपराध, यद्यमप ऑनलाइन होते हैं, परंत ुवह वास्तमवक लोगों के जीवन को 

प्रभामवत करते हैं । इनमें  े कुछ अपराधों में  ाइबर उत्पीड़न  र  ाइबर उत्पीड़न  र  ाइबर स्टामकंग, 

चाइल्ड पोनोग्राफी का मवतरण, मवमभन्न प्रकार के स्पमूकंग, िेमडट काडव धोखाधड़ी, मानव तस्करी आमद 

शाममल हैं ।  

2. सिंपकत्त कवशेर्  े कवरूद्ध साइबर अपराध:-  

कुछ ऑनलाइन अपराध  ंपमत्त के मखलाफ होते हैं, ज ेै मक  ंप्यटूर या  ववर के मखलाफ या उ े जररया 

बना के मकए जाते हैं । इ में हमैकंग, वायर  रा ममशन, कॉपी राइट उल्लंर्न आमद शाममल हैं ।  

3. सर ार कवशेर्  े कवरूद्ध साइबर अपराध:- 

यह  ब े गंभीर  ाइबर अपराध माना जाता ह ैजब  रकार के मखलाफ कोई  ाइबर अपराध मकया जाता 

ह,ै तो इ े उ  राष्र की  ंप्रभतूा पर हमला  र यिु की कायववाही माना जाता ह ै।  रकार के मखलाफ ऐ े 

अपराध को  ाइबर आतंकवाद के रूप भी जाना जाता ह ै।  

 

सोशल मीकिया  ी भूकम ा:- 

1. मवमभन्न  ोशल नेटवमकिं ग  ाइट्  के  ववर अन्य दशेों में कें मद्रत ह ैमज  े यह डर ह ैमक यह दशे लोगों की 
व्यमिगत जानकारी का दरुूपयोग न करें ।  

2. लोगों को  ोशल नेटवमकिं ग  ाइट्  पर हकै व ऑनलाइन ठगी का मशकार बनाते हैं ।  

3. ऑनलाइन मदु्रा स्थानांतररत करने वाले मवमभन्न ऐप के माध्यम  े आतंकवादी  र दशे मवरोधी तत्वों को 

फीमडंग की जाती ह ै।  

 

सर ार  े साइबर अपराधों से कनपटने  े प्रयास:- 

 भारतीय  चूना प्रौद्योमगकी मनयम, 2000 पाररत मकया गया मज के प्रावधनों के  ाथ- ाथ भारतीय दडं 

 महतंा के प्रावधान  मम्ममलत रूप  े  ाइबर अपराधों  े मनपटने के मलए पयावप्त हैं ।  

  चूना प्रौद्योमगकी अमधमनयम, 2000 की धाराए ं43, 43A, 66, 66B, 66C, 66D, 66E, 66F, 67, 

67A, 67B, 70, 72, 72A और 74 हमैकंग  र  ाइबर अपराधों  े  ंबंमधत हैं ।  

  रकार िारा राष्रीय साइबर सुरक्षा नीकत, 2013 जारी की गई, मज के तहत  रकार ने अमत ंवदेनशील 

 चूनाओ ं के  ंरिण के मलए राष्रीय अकतसिंवेर्दनशील सूचना अवसिंरचना सिंरक्षि  ें द्र  ा गठन 

क या ।  

 इ के अतंगवत 2 वषव  े लेकर उम्रकैद तथा दण्ड अथवा जमुावने का भी प्रावधान ह ै।  

 मवमभन्न स्तरों पर  चूना एव ं रुिा के िेि में मानव  ं ाधन मवकम त करने के उद्दशे्य  े  रकार ने सूचना 

सुरक्षा कशक्षा और जागरू ता पररयोजना प्रारंभ की ह ै।  

  रकार िारा कंप्यटूर इमरजें ी ररस्पों  टीम (CERT IN) की स्थापना की गई ह ैजो कंप्यटूर  रुिा के मलए 

राष्रीय स्तर की मॉडल ऐजें ी ह ै।  
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 दशे में  ाइबर अपराधों  े  ममन्वत  र प्रभावी तरीके  े मनपटने के मलए  ाइबर  रुिा कें द्र भी स्थामपत 

मकया गया ह ै। यह इलेक्रॉमनक्  एव ं चूना प्रौद्योमगकी मिंालय के तहत भारत  रकार की मडमजटल इमंडया 

ममुहम का महस् ा ह ै।  

 भारत  चूना  ाझा करने  र  ाइबर  रुिा के  ंदभव में  वोत्तम कायवप्रणाली अपनाने के मलए अमरेरका, 

मब्रटेन  र चीन ज ैे दशेों के  ाथ  मन्वय कर रहा ह ै।  

 अतंर-ऐजें ी  मन्वय के मलए भारतीय साइबर अपराध समन्वय  ें द्र  ी स्थापना  ी गई है ।  

 

भारतीय साइबर अपराध समन्वय  ें द्र:- 

  ाइबर िाइम  े बेहतर तरीके  े मनपटने के मलए तथा 14 C को  ममन्वत एव ंप्रभावी तरीके  े लाग ूकरने 

हते ुइ  योजना के 7 र्टक हैं ।  

1. नेशनल  ाइबर िाइम थ्रेट ऐनामलमटक्  यमूनट 

2. नेशनल  ाइबर िाइम ररपोमटिंग पोटवल 

3.  ंयिु  ाइबर अपराध जांच दल के मलए मचं 

4. राष्रीय  ाइबर अपराध फोरेंम क प्रयोगशाला पाररमस्थमतकी तंि 

5. राष्रीय  ाइबर िाइम प्रमशिण कें द्र 

6.  ाइबर िाइम इको म स्टम मनैेजमेंट यमूनट 

7. राष्रीय  ाइबर अन ंुधान  र नवाचार कें द्र 

 

बुिापेस्ट  न्वेशन क्या है? 

 बडुापेस्ट कन्वशेन  ाइबर िाइम पर एक कन्वशेन ह ैमज े  ाइबर अपराध पर बडुापेस्ट कन्वशेन के नाम  े 

जाना जाता ह ै।  

 यह पहली एक ऐ ी अतंरावष्रीय  ंमध ह ै मज के अतंगवत काननूों को  वु्यवमस्थत करके जांच पड़ताल की 

तकनीकों में  धुार कर तथा इ   ंबंध मवश्व के अन्य दशेों को बीच  हयोग को बढ़ाने हते ु इटंरनेट  र 

कंप्यटूर अपराधों पर रोक लगाने  ंबंधी मााँग की गई ह ै।  

 कन्वशेन का अनुच्छेद 32बी डेटा में एक् े  करने की अनुममत दतेा ह ै र इ  प्रकार यह राष्रीय  ंप्रभतुा 

का उल्लंर्न करता ह,ै इ ीमलए भारत ने अब तक इ  पर हस्तािर नहीं मकए हैं ।  

 

कनष् र्व:- 

भारत इटंरनेट का ती रा  ब े बड़ा उपयोगकताव ह ै र हाल के वषों में  ाइबर अपराध कई गनुा बढ़ गए हैं । 

 ाइबर  रुिा उपलब्ध कराने के मलए  रकार की ओर  े कई कदम उठाये गए हैं । कैशलेश अथवव्यवस्था को 

अपनाने की मदशा में बढ़ने के कारण भारत में  ाइबर  रुिा  मुनमित करना आवश्यक ह ै । मडमजटल भारत 

कायविम की  फलता काफी हद तक  ाइबर  रुिा पर मनभवर करेगी । अतः भारत को इ  िेि में तीव्र गमत  े 

कायव करना होगा । वहीं द ूरी ओर  ोशल मीमडया ने अमभव्यमि की स्वतंिता के अमधकार को नया आयाम 

मदया ह ै। आज प्रत्येक व्यमि मबना मक ी डर के  ोशल मीमडया के माध्यम  े अपने मवचार रख  कता ह ै र 

उ े हजारों लोगों तक पहुाँचा  कता ह,ै परंत ु ोशल मीमडया का  ावधानीपवूवक उपयोग ही हमें ऑनलाइन ठगी 

तथा  ाइबर अपराध के गभंीर खतरों  े बचा  कता ह ै। 

 

***** 
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भारत में साइबर  ानून: प्रभावशीलता एविं सुधारों  ी आवश्य ता 

 

 ाइबर अपराध तकनीकी प्रगमत का पररणाम ह ै। हम मजतनी तेजी  े मडमजटल दमुनया का उपयोग कर रह ेहैं ठीक 

उतनी ही तेजी  े  ाइबर अपराध की  ंख्या में वमृि भी हो रही ह ै। आज इटंरनेट  र फोन का बड़े पैमाने पर 

इस्तेमाल मकया जाता ह ै । इटंरनेट ने इ ंानी जीवन को हर जगह  े र्रे रखा ह ै । लेमकन मडमजटल हो रही इ  

दमुनया का गलत उपयोग भी मकया जा रहा ह ैज ैे मक लोगों के  ाथ धोखाधड़ी, मनजी डेटा की चोरी  र ठगन े

ज ैे  ंगीन अपराध को अजंाम भी मदया जा रहा ह ै।  

 

 ाइबर अपराध के मामलों में एक  ाइबर अपराधी मक ी उपकरण का उपयोग कर उपयोगकताव की व्यमिगत 

जानकारी, गोपनीय व्याव ामयक एव ं रकारी जानकारी को गरै-काननूी रूप  े हाम ल करता ह ैअथवा मडवाइ  

को मड ेबल कर दतेा ह ै।  

 

साइबर अपराध  े प्र ार 

 फजी बैंक कॉल- आपको जाली ई-मले, म ेैज या फोन कॉल के माध्यम  े यह पछूा जाए मक आपके 

एटीएम नंबर  र पा वडव की आवश्यकता ह ै र यमद आपके िारा यह जानकारी नहीं दी गयी तो 

आपका खाता बंद कर मदया जाएगा, कृपया इ  मलंक पर  चूना दें । याद रखें मक ी भी बैंक िारा ऐ ी 

जानकारी कभी भी नहीं मांगी जाती ह ै र भलूकर भी इ  प्रकार की जानकारी को इन् टरनेट, फोनकॉल 

या म ैेज के माध् यम  े न बताए ं। 

  ाइबरमफमशगं- स्पैम ई-मले भजेकर मक ी व्यमि  े उ की मनजी जानकारी प्राप्त करना तामक उ  

जानकारी का प्रयोग कर उ का नकु ान मकया जा  के । ये ई-मले बहुत आकषवक होते हैं । 

 स्पैम ई-मले के अतंगवत कई प्रकार के मले आते हैं मज में ऐ े ई-मले भी होते हैं जो म फव  कंप्यटूर को 

नकु ान पहुचाते हैं । उन ई-मले  े  ारे कंप्यटूर में खराबी आ जाती ह ै। 

 हमैकंग-मक ी की भी मनजी जानकारी ज ैे उपयोगकताव के नाम या पा वडव को हकै करना  र उ में फेर 

बदल करना । 

  ोशल नेटवमकव ग  ाइटों पर अफवाह फैलाना- बहुत  े लोग  ाइट पर  ामामजक, वचैाररक, धाममवक 

 र राजनैमतक अफवाह फैलाने का काम करते हैं, लेमकन उपयोग उनके इरादें  मझ नहीं पाते हैं  र 

जान-ेअनजाने में ऐ े मलंक्   को शयेर करते रहते हैं, यह भी  ाइबर अपराध  र  ाइबर-आतंकवाद की 

श्रेणी में आता ह ै। 

  ाइबर बमुलंग- ोशल नेटवमकिं ग पर अशोभनीय कमेंट करना, धममकयां दनेा, मक ी का इ  स् तर तक 

मजाक बनाना मक तंग हो जाए, द ूरों के  ामने शममिंदा करना, इ े  ाइबर बुमलंग कहते हैं । अक्  र बच् चे 

इ का मशकार होते हैं । 

स्नेहा कसिंह 

पर्दनाम:- वररष्ठ प्रबंधक  

सिंस्था  ा नाम:- पंजाब नैशनल बैंक 

मोबाइल निं. :- 9712469696 

ई-मेल:- snehasingh1812pnb@gmail.com  
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 वायर  फैलाना - ाइबर अपराधी कुछ ऐ े  ॉफ्टवयेर आपके कम्प्यटुर पर भजेते हैं मज में वायर  मछपे 

हो  कते हैं, इनमें वायर , वमव, टाजवन हॉ व, लॉमजक हॉ व आमद वायर  शाममल हैं, यह आपके कंप् यटूर 

को काफी हामन पहुचंा  कते हैं । 

  ॉफ्टवयेर पाइरे ी- ॉफ्टवयेर की नकल तैयार कर  स् ते दामों में बेचना भी  ाइबर िाइम के अन् तगवत 

आता ह,ै इ  े  ॉफ्टवयेर कम्पमनयों को भारी नकु ान उठाना पड़ता ह ै।  ाथ ही  ाथ आपके कीमती 

उपकरण भी ठीक  े काम नहीं करते हैं ।  

 

साइबर  ानून 

 ाइबर काननू मडमजटल काननू प्रणाली का एक महस् ा ह ैजो इटंरनेट  ाइबर स्पे   र इ में होने वाली मदक्कतों 

ज ैे मदु्दों  े  ंबंमधत ह ै ाइबर काननू होने के बावजदू अपराधी प्रवमृत्त के लोग बड़े पैमाने पर अपराध को अजंाम 

द ेरह ेहैं । आज हम बेमफि होकर अपनी महत्वपणूव जानकारी  र डेटा स्टोर करन ेके मलए कंप्यटूर की मदद लेत े

हैं । यह डेटा  र जानकारी फ्रॉड या धोखाधड़ी का मशकार न हो जाए इ मलए  ाइबर काननू बहुत ही 

आवश्यक ह ै।  ाइबर अपराधों पर मनयंिण के मलए प्रत्येक दशे की  रकार िारा कठोर  ाइबर काननू बनाए गए 

हैं । भारत में ‘ चूना प्रौद्योमगकी अमधमनयम, 2000’ पाररत मकया गया मज के प्रावधानों के  ाथ- ाथ भारतीय 

दडं  ंमहता के प्रावधान  मम्ममलत रूप  े  ाइबर अपराधों  े मनपटने के मलए पयावप्त हैं । 

 

भारतीय र्दिंिसिंकहता (आईपीसी) में साइबर अपराधों से सम्बिंकधत प्रावधान:  

 ई-मले के माध्यम  े धमकी भरे  न्दशे भजेना–आईपी ी की धारा 503  

 ई-मले के माध्यम  े ऐ े  ंदेश भजेना मज  े मानहामन होती हो-आईपी ी की धारा 499 

 फज़ी इलेक्रॉमनक ररकॉड्  व का इस्तेमाल-आईपी ी की धारा 463 

 फज़ी वबे ाइट्   या  ाइबर फ्रॉड-आईपी ी की धारा 420 

 चोरी-छुपे मक ी के ई-मले पर नज़र रखना-आईपी ी की धारा 463 

 वबे जमैकंग-आईपी ी की धारा 383 

 ई-मले का गलत इस्तेमाल - आईपी ी की धारा 500 

 दवाओ ंको ऑनलाइन बेचना - एनडीपीए  एक्ट 

 हमथयारों की ऑनलाइन ख़रीद-मबिी-आम् व एक्ट 

 

 रकार िारा ‘राष्रीय  ाइबर  रुिा नीमत, 2013’ जारी की गई मज के तहत  रकार ने “राष्रीय 

अमत ंवदेनशील  चूना अव ंरचना  ंरिण कें द्र” का गठन मकया ह ै। 

 

भारत  रकार के इलेक्रॉमनक्   र  चूना प्रौद्योमगकी मिंालय के अन ुार  ाइबर काननू इलेक्रॉमनक 

दस्तावजेों, ई-फाइमलंग, ई-कॉम व तथा एक वधै हस्तािर के रूप में मडमजटल हस्तािर को काननूी मान्यता दनेा 

ह ै र  रकार के मलए अमधकतम कनेमक्टमवटी  र  रुिा जोमखम  ुमनमित करन ेका काम करता ह ै। भारत में 

 ाइबर काननू मक ी भी  ाइबर अपराध को होने  े रोकता ह ै र नागररकों की  ंवदेनशील जानकारी मक ी 

अजनबी को ऑनलाइन भेजने  े बचाता ह ै । इ  काननू के तहत मवमभन्न प्रकार के अपराधों को कवर मकया 

जाता ह:ै 

  ाइबर अपराध 

 इलेक्रॉमनक  र मडमजटल हस्तािर में धोखाधड़ी 

 इटेंलेक्चअुल प्रॉपटी में धोखाधड़ी 

 डेटा  ंरिण गोपनीयता मामले में धोखाधड़ी 

https://www.drishtiias.com/hindi/mains-practice-question/question-1848
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 ाइबर अपराध  ं द िारा अमधमनयममत मक ी भी काननू या अमधमनयम में कहीं भी पररभामषत नहीं ह,ै पर यह 

पारंपररक अपराध की अवधारणा  े अलग नहीं ह ै एव ं दंडनीय ह ै ।  ाइबर अपराध को मक ी भी अवधै 

गमतमवमध के रूप में पररभामषत मकया जा  कता ह ैजो कंप्यटूर का उपयोग या तो एक उपकरण या आग ेअपराध 

करन ेके  ाधन के रूप में काम करता ह ै।  ाइबर अपराध का दायरा दमुनया के मवमभन्न महस् ों पर प्रभाव डालता 

ह ै। 

 

मनषु्यता के इमतहा  के  ाथ अपराध भी जड़ेु रह े।  मय  र पररमस्थमतयों के अन ुार अपराधों में भी पररवतवन 

होता रहा ह ै । अपराधों की व्यापक वमृि वमैश्वक मचंता का मवषय बन गयी । यहां अपराधी मबना शारीररक 

उपमस्थमत के गमुनाम रूप  े बहुत दरू रहकर भी अपराध कर दतेा ह ै । उ े पकड़े जान ेका भय भी नहीं होता 

मवमभन्न दशेों के  ाइबर अपराध के मलए अतंरावष्रीय दृमिकोण में एक रणनीमत मवकम त करने  े तथा  ंयिु 

प्रया ों के कारण अतंरावष्रीय स्तर पर एक मानवीकृत,  ाववभौममक, एटंी  ाइबर अपराध काननू का पाररत होना 

आवश्यक ह ै ।  ाइबर अपराध के मखलाफ लड़ने के मलए कई अतंरावष्रीय  म्मलेन आयोमजत मकए जान े के 

बावजदू वांमछत  फलता नहीं ममली क्योंमक इन अपरामधयों को पकड़ना अत्यंत कमठनाई भरा कायव ह ै मज  े

केवल काननू प्रवतवन एजेंम यों के अतंरावष्रीय  हयोग  े ही पता लगाया जा  कता ह ै।  
 

साइबर सुरक्षा में अिंतरावष्रीय उपाय: 

भारत न े  ंयिु राज्य अमरेरका, यरूोपीय  ंर्, मलेमशया आमद दशेों के  ाथ  ाइबर  रुिा  हयोग स्थामपत 

मकया ह ै।  ाइबर स्पे  पर आयोमजत वमैश्वक  म्मलेन में अंतरावष्रीय नेततृ्वकताव नीमत मनमावता, उद्योग मवशेषज्ञ, 

 ाइबर मवशषेज्ञ इत्यामद एकमित होते हैं  र  ाइबर स्पे  के इितम उपयोग  ंबंधी मदु्दों तथा चनुौमतयों पर 

मवचार करते हैं । पांचवें  म्मलेन का आयोजन भारत में मकया गया । इ े वमैश्वक, आमथवक मचं िारा भमवष्य के 

 रुिा पररदृश्य हते ुएक मथंक टैंक तथा एक प्रयोगशाला के रूप में कायव करन ेके मलए लांच मकया गया था । 

इनका उद्दशे्य  रुमित वमैश्वक  ाइबर स्पे  के मनमावण में  हायता करना ह ै ।  ाइबर हमलों के मवरुि अपने 

ग्राहकों की गोपनीयता तथा  ुरिा को इटंरनेट तथा तकनीक उपयोग िारा बेहतर रूप  े  मुनमित करन ेके उद्दशे्य 

 े माइिो ॉफ्ट ने  ाइबर म क्योररटी टेक  मझौत ेके  ाथ- ाथ मडमजटल पी  अमभयान को आरंभ मकया ह ै। 

वषव 2015 में  ंयिु राष्र में  रकारी मवशषेज्ञों के एक दल िारा  ाइबर स्पे   ंबंधी शांमत कालीन मानकों को 

मनधावररत मकया गया ह:ै  

 राष्रों िारा एक द ूरे की महत्वपणूव अव ंरचना में हस्तिेप नहीं मकया जाना चामहए । 

  ाइबर हमलों की जांच में अन्य दशेों की  हायता करना । 

 एक द ूरे के कंप्यटूर आपात अनमुिया दल को लमित नहीं मकया जाना चामहए । 

 राष्रों को उनके िेिों  े हो रह ेमक ी भी कारववाई के प्रमत उत्तरदायी होना । 
 

साइबर  ानून में सुधारों  ी आवश्य ता: 

मडमजटल दमुनया जहां एक तरफ  बको आकमषवत करती हैं वहीं द ूरी ओर व्यापक स्तर पर मडमजटल मनरिरता 

भारतीय नागररकों को  ाइबर अपराधों के प्रमत अमधक  ंवदेनशील बना दतेी ह ै। भारत में ज्यादा जनता गरीबी 

रेखा के नीचे ह ैअतः वह मनम्न गणुवत्ता वाल ेउपकरणों का प्रयोग करते हैं  र इन पर मडमजटल लेन-दने करते 

 मय उनकी मालवयेर के  ंपकव  में आन ेका खतरा अमधक हो जाता ह ै। 
 

भारत में लाखों ऐप डाउनलोड करन ेवाले हैं । हालांमक, इन ऐप्  में  े 80% ऐप्   रुमित हैं । परंत ुमशिा के 

अभाव एव ंगरीबी के कारण हमारी आम जनता को इनका प्रयोग करना पड़ता ह ैअतः वह  ाइबर अपराध में 

आ ानी  े फं  जात ेहैं । 
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भारत की बैंमकंग अव ंरचना इतनी मजबतू नहीं ह ै मक बढ़त े मडमजटल अपराधों का  ामना कर  के । डेमबट 

तथा िेमडट काडव में  े 75 प्रमतशत मगै्नेमटक मस्रप पर आधाररत ह ैमजनका प्रमतरूप  रलता  े बनाया जा  कता 

ह ै । मभन्न-मभन्न मानकों के  ाथ प्रयिु होन ेवाल ेउपकरणों की  ंख्या अत्यमधक ह ै मज   ेएक  मान  रुिा 

प्रोटोकॉल स्थामपत करना कमठन हो जाता ह ै । ऊजाव, रिा तथा महत्वपणूव अव ंरचनात्मक िेिों में प्रयिु 

अमधकांश इलेक्रॉमनक उपकरणों  े लेकर मोबाइल फोन तक आयात मकए जात ेहैं मज  े भारत की  भुदे्यता 

बढ़ जाती ह ै। वतवमान में भारत में  ाइबर  रुिा के िेि में लगभग 30000 पद ररि हैं तथा आवश्यक कौशल 

यिु लोगों की आपमूतव उनकी मांग  े बहुत कम ह ै। मनजी िेि के  ाइबर स्पे  में महत्वपणूव महतधारक होने के 

बावजदू  ाइबर  रुिा के  ंबंध में  मिय भमूमका का मनववहन नहीं मकया जा रहा ह ै । उपयुवि के अलावा 

भौगोमलक बाधाओ ंकी अनपुमस्थमत, अमधकांश  ववरों का भारत के बाहर स्थामपत होना,  ाइबर स्पे  के िेि में 

तेजी  े मवकम त होती प्रौद्योमगकी तथा  ाइबर स्पे  के  मग्र पररवशे में मवद्यमान मवमवध प्रकार की  भुदे्यता के 

कारण एक अभदे  ाइबर  रुिा  ंरचना की स्थापना इत्यामद भी महत्वपणूव चनुौमतयां हैं ।  

 

कनष् र्व: दशे में  ाइबर अपराधों  े  ममन्वत  र प्रभावी तरीके  े मनपटन ेके मलए ' ाइबर स्वच्छता कें द्र' भी 

स्थामपत मकया गया ह ै । यह इलेक्रॉमनक्  एव ं चूना प्रौद्योमगकी के तहत भारत  रकार की मडमजटल इमंडया 

ममुहम का एक महस् ा ह ै। मडमजटल भारत कायविम की  फलता काफी हद तक  ाइबर  रुिा पर मनभवर करेगी । 

अतः भारत को इ  िेि में तीव्र गमत  े कायव करना होगा ।  ोशल मीमडया ने अमभव्यमि की स्वतंिता के 

अमधकार को नया आयाम मदया ह,ै आज प्रत्येक व्यमि मबना मक ी डर के  ोशल मीमडया के माध्यम  े अपन े

मवचार रख  कता ह ै र उ े हज़ारों लोगों तक पहुाँचा  कता ह,ै परंत ु ोशल मीमडया का  ावधानीपवूवक 

उपयोग ही हमें ऑनलाइन ठगी तथा  ाइबर अपराध के गभंीर खतरों  े बचा  कता ह ै । हमें हमेशा 

जागरू ता पर ध्यान रे्दना चाकहए, क्योंक , 'रो थाम इलाज से बेहतर है', खास र तब जब इलाज 

उपलब्ध नहीं है । 

 

      ***** 
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